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ВСТУП  

 

Дисципліна «Інформаційні технології у системі забезпечення 

економічної безпеки держави» є вибірковою складовою циклу профе-

сійної підготовки студентів денної форми навчання освітнього ступеня 

«магістр» галузі знань 12 «Інформаційні технології» спеціальності 121 

«Інженерія програмного забезпечення», спеціалізації «Інженерія 

програмного забезпечення», спеціальності 125 «Кібербезпека», 

спеціалізації «Безпека систем електронних комунікацій в економіці».  

Програму підготовлено відповідно до Стандартів вищої освіти 

України із зазначених спеціальностей та відповідних освітньо-

професійних програм підготовки магістрів КНТЕУ.  

Програмою передбачено набуття студентами теоретичних знань із 

таких тем, як сутність безпеки, поняття та ієрархія економічної безпеки, 

структура економічної безпеки держави, фінансова безпека держави, 

система індикаторів економічної безпеки держави, інформаційні 

технології у системі оцінювання рівня економічної безпеки держави, 

система забезпечення економічної безпеки держави, економічна безпека 

України, інформаційний компонент економічної безпеки України, 

інформаційні загрози та методи їх мінімізації у системі забезпечення 

економічної безпеки України. 

Програма та робоча програма складається з таких розділів:   

1. Мета, завдання та предмет дисципліни.  

2. Передумови вивчення дисципліни як вибіркової компоненти 

освітньої програми. 

3. Результати вивчення дисципліни. 

4. Зміст дисципліни.  

5. Список рекомендованих джерел.  
 

1. МЕТА, ЗАВДАННЯ ТА ПРЕДМЕТ ДИСЦИПЛІНИ  

Метою вивчення дисципліни «Інформаційні технології у системі 

забезпечення економічної безпеки держави» є формування у студентів 

знань та практичних навичок використання інформаційних технологій 

для виявлення загроз, оцінювання рівня та розроблення рекомендацій 

стосовно забезпечення економічної безпеки держави. 

Завдання дисципліни: загальне уявлення, завдання, методика та 

термінологія, що використовується при застосуванні інформаційних 

технологій у системі забезпечення економічної безпеки держави. 

Предметом дисципліни є методика використання інформаційних 

технологій для забезпечення економічної безпеки держави. 
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2. ПЕРЕДУМОВИ ВИВЧЕННЯ ДИСЦИПЛІНИ, ЯК 

ВИБІРКОВОЇ КОМПОНЕНТИ ОСВІТНЬОЇ ПРОГРАМИ 

знання: 

 технологій безпеки інформаційних систем; 

 технологій безпеки мереж і мережевої інфраструктури; 

 технології безпеки Web-ресурсів. 

вміння: 

 працювати з хмарними сервісами Microsoft Office 365; 

 використовувати пошукові сервіси Інтернет. 

 

3. РЕЗУЛЬТАТИ ВИВЧЕННЯ ДИСЦИПЛІНИ 

Дисципліна «Інформаційні технології у системі забезпечення 

економічної безпеки держави», як вибіркова компонента освітніх 

програм, забезпечує оволодіння студентами загальними та фаховими 

компетентностями і досягнення ними програмних результатів навчання 

за відповідними освітньо-професійними програмами: 

 

Інженерія програмного забезпечення (ОС магістр, ОП 2022 р.) 

Номер в 

освітній 

програмі 

Зміст компетентності 

Номер теми, 

що розкриває 

зміст 

компетентності 

Загальні компетентності за освітньою програмою 

ЗК01 Здатність до абстрактного мислення, 

аналізу та синтезу 

1-10 

ЗК04 Здатність спілкуватися з 

представниками інших професійних 

груп різного рівня (з експертами інших 

галузей знань/видів економічної 

діяльності) 

1-5 

Спеціальні (фахові, предметні) компетентності за освітньою програмою 

СК08 Здатність розробляти і координувати 

процеси, етапи та ітерації життєвого 

циклу програмного забезпечення на 

основі застосування сучасних моделей, 

методів та технологій розроблення 

програмного забезпечення 

6, 9, 10 

Програмні результати навчання за освітньою програмою  

РН01 Знати і застосовувати сучасні професійні 

стандарти і інші нормативно-правові 

документи з інженерії програмного 

забезпечення 

6, 9, 10 
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РН07 Аналізувати, оцінювати і застосовувати 

на системному рівні сучасні програмні та 

апаратні платформи для розв’язання 

складних задач інженерії програмного 

забезпечення 

6, 9, 10 

РН08 Розробляти і модифікувати архітектуру 

програмного забезпечення для реалізації 

вимог замовника 

6, 9, 10 

РН17 Збирати, аналізувати, оцінювати 

необхідну для розв’язання наукових і 

прикладних задач інформацію, 

використовуючи науково-технічну 

літературу, бази даних та інші джерела 

1-10 

 

Безпека систем електронних комунікацій в економіці  

(ОС магістр, ОП 2022 р.) 

Номер в 

освітній 

програмі 

Зміст компетентності 

Номер теми, 

що розкриває 

зміст 

компетентності 

Загальні компетентності за освітньою програмою 

КЗ-3 Здатність до абстрактного мислення, 

аналізу та синтезу. 

1-10 

Спеціальні (фахові, предметні) компетентності за освітньою програмою 

КФ1 Здатність обґрунтовано застосовувати, 

інтегрувати, розробляти та удосконалю-

вати сучасні інформаційні технології, 

фізичні та математичні моделі, а також 

технології створення та використання 

прикладного і спеціалізованого програм-

ного забезпечення для вирішення профе-

сійних задач у сфері інформаційної без-

пеки та/або кібербезпеки. 

6, 9, 10 

КФ6 Здатність аналізувати, контролювати та 

забезпечувати систему управління дос-

тупом до інформаційних ресурсів згідно 

встановленої стратегії і політики інфор-

маційної безпеки та/або кібербезпеки 

організації. 

6, 9, 10 



6 

 

Програмні результати навчання за освітньою програмою  

РН4 Застосовувати, інтегрувати, розробляти, 

впроваджувати та удосконалювати суча-

сні інформаційні технології, фізичні та 

математичні методи і моделі в сфері 

інформаційної безпеки та/або кібербез-

пеки 

6, 9, 10 

РН11 Аналізувати, контролювати та забезпе-

чувати ефективне функціонування сис-

теми управління доступом до інформа-

ційних ресурсів відповідно до встано-

влених стратегії і політики інформацій-

ної безпеки та/або кібербезпеки орга-

нізації. 

6, 9, 10 

 

4. ЗМІСТ ДИСЦИПЛІНИ  

Тема 1. Сутність безпеки 

Співвідношення понять ризик і загроза. Класифікація ризиків. 

Джерела ризику. Види чинників ризику. Категорії ризику. Ризики за 

масштабами небезпеки. Ризики за можливими видами збитків. Величина 

ризиків. Сприйняття ризику. 

Класифікація загроз. Джерела походження загроз. Ступінь 

гіпотетичної шкоди. Повторюваність вчинення. Імовірність реалізації 

загроз. Рівень детермінізму загроз. Значення загроз. Структура впливу 

загроз. Характер реалізації загроз. Ставлення до загроз. Об’єкти впливу 

загроз. Генезис поняття безпека.  

Список рекомендованих джерел: 

основний 1-5;  

додатковий 7-8, 12-13;  

Internet-ресурси 21-26. 

 

Тема 2. Поняття та ієрархія економічної безпеки 

Поняття економічна безпека. Принципи забезпечення економічної 

безпеки. Ієрархія поняття економічна безпека. Глобальна економічна 

безпека. Міжнародна економічна безпека. Транснаціональна економічна 

безпека. Національна економічна безпека. Безпека суб’єктів економічної 

діяльності. Економічна безпека домогосподарства. Економічна безпека 

сім’ї. Індивідуальна економічна безпека. Складові економічної безпеки.  

Список рекомендованих джерел:   

основний 1-5;  

додатковий 7-8, 12-13;  

Internet-ресурси 21-26. 
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Тема 3. Структура економічної безпеки держави 

Поняття економічна безпека держави. Компоненти економічної 

безпеки держави. Макроекономічна безпека держави. Зовнішньо-

економічна безпека держави. Науково-технологічна безпека держави. 

Енергетична безпека держави. Соціальна безпека держави. Демографічна 

безпека держави. Продовольча безпека держави. Виробнича безпека 

держави. 

Список рекомендованих джерел:   

основний 1-5;  

додатковий 7-8, 12-13; 

Internet-ресурси 15-26. 

 

Тема 4. Фінансова безпека держави 

Сутність фінансової безпеки. Складові фінансової безпеки. 

Банківська безпека. Безпека небанківського фінансового ринку. Боргова 

безпека. Бюджетна безпека. Валютна безпека. Грошово-кредитна 

безпека. Рівні фінансової безпеки. Поняття глобальної фінансової 

безпеки. Ухилення від оподаткування в глобальному вимірі. Глобальний 

тіньовий фінансовий сектор. Офшорні схеми. Схеми фінансування 

відмивання брудних коштів та фінансування тероризму. 

Список рекомендованих джерел: 

основний 1-3;  

додатковий 12-14;  

Internet-ресурси 21-26. 

 

Тема 5. Система індикаторів економічної безпеки держави 

Поняття індикатора економічної безпеки держави. Класифікація 

показників економічної безпеки держави. Показники виробничої без-

пеки. Індикатори демографічної безпеки. Індикатори енергетичної 

безпеки. Індикатори зовнішньоекономічної безпеки. Індикатори інвести-

ційно-інноваційної безпеки. Індикатори макроекономічної безпеки. Інди-

катори продовольчої безпеки. Індикатори соціальної безпеки. Індикатори 

фінансової безпеки. Порогові значення. Інтегральний показник еконо-

мічної безпеки держави. 

Список рекомендованих джерел: 

основний 1-3;  

додатковий 12-14;  

Internet-ресурси 21-26. 
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Тема 6. Інформаційні технології у системі оцінювання 

рівня економічної безпеки держави 

Експертні методи оцінювання рівня економічної безпеки держави. 

Кореляційно-регресійний аналіз в оцінці економічної безпеки держави. 

Індикативний метод оцінювання економічної безпеки держави. Моделю-

вання. Метод головних компонентів. Ігрові методи. Обґрунтування век-

тору порогових значень. Гомеостаз. Метод функціональних залежностей. 

Макроекономічне моделювання. Програмне забезпечення при оціню-

ванні рівня економічної безпеки держави. 

Список рекомендованих джерел:   

основний 1, 5;  

додатковий 8-9, 12-14;  

Internet-ресурси 15-26. 

 

Тема 7. Система забезпечення економічної безпеки 

держави 

Система забезпечення економічної безпеки. Сутність системи за-

безпечення економічної безпеки держави. Структура системи забезпе-

чення економічної безпеки держави. Суб’єкти забезпечення економічної 

безпеки держави. Методи мінімізації та нейтралізації загроз економічній 

безпеці держави. Методи державного управління економічною безпекою 

держави. Форми впливу державного управління. Прямі та опосеред-

ковані методи державного впливу. Адміністративні, економічні та пра-

вові методи впливу держави. 

Список рекомендованих джерел: 

основний 1, 5;  

додатковий 8-9, 12-14;  

Internet-ресурси 15-26. 

 

Тема 8. Економічна безпека України 

Поняття економічної безпеки України. Оцінювання рівня забез-

печення складових економічної безпеки України. Основні загрози 

економічній безпеці України. Економічна криза. Корупція. Застаріла 

матеріально-технічна база. Недостатній рівень захисту права приватної 

власності, зокрема інтелектуальної. Військовий конфлікт. Високий 

рівень тінізації соціально-економічної діяльності. Монополізація. 

Загрозливий стан навколишнього середовища. Старіння та зменшення 

населення. 

Список рекомендованих джерел:   

основний 1-5;  

додатковий 8-14;  

Internet-ресурси 15-26. 
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Тема 9. Інформаційний компонент економічної безпеки 

України 

Інформаційні ресурси системи забезпечення економічної безпеки 

України. Національні інформаційні ресурси. Державні інформаційні 

ресурси. Інформаційні ресурси суб’єктів інформаційної діяльності. 

Інформаційні ресурси іноземних країн та суб’єктів інформаційної 

діяльності. Програмне забезпечення у системі економічної безпеки 

України.  

Список рекомендованих джерел:   

основний 1, 5;  

додатковий 9, 12-14; 

Internet-ресурси 15-21. 

 

Тема 10. Інформаційні загрози та методи їх мінімізації у 

системі забезпечення економічної безпеки України 

Пропаганда. Фейк-новини. Контрпропаганда. Інформаційні війни. 

Бойові інформаційні ресурси. Ресурси нейтралізації бойових інформа-

ційних ресурсів. Ресурси кіберзлочинності. Кардинг. Онлайн-шах-

райство. Піратство. Кард-шарінг. Соціальна інженерія. Мальваре. Проти-

правний контент. Рефайлінг. Хакерські атаки. Вірусні програми. Система 

протидії інформаційним загрозам. 

Список рекомендованих джерел: 

основний 1, 5;  

додатковий 9-13;  

Internet-ресурси 15-20. 
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