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BCTYII

[Iporpama gucuumninu «be3neka mepexeBoi Ta SMART indpactpy-
KTypU» NpHU3HAayY€Ha JJIsl CTYAEHTIB OCBITHBOI'O CTYIIEHS «MAaricTp» raimysl
3HaHb 12 «IHdopMaiiitHi TexHonorii» cremianbHocTl 125 «KibepOesnekay,
cnenianizaiii «be3neka cucTeM eIeKTPOHHUX KOMYHIKAIllil B EKOHOMIII.

[Iporpamy migrorosiieHo BiANOBiAHO a0 CTaHAApTy BUIIOI OCBITH
VYkpainu 3a JaHOIO CHEIIAJBHICTIO Ta BIAMOBIIHOI OCBITHHO-TIPOdeciitHOT
nporpamu niaroroBku marictpis KHTEY.

[Iporpama ckiiagaeThbCs 3 TAKUX PO3ILIIB:

1. Mera, 3aBganHs Ta NpeaMET AUCITUIUTIHY.

2. TlepeaymMoBU BUBYEHHS TUCHUILTIHY SIK BUOIPKOBOI KOMIIOHEHTH

OCBITHBOI ITPOTrpamMmu

3. PesynbpTaTy BUBYEHHS AUCIUTLIIHH.

4. 3MiCT JUCLUIUIIHU.

5. CHHUCOK peKOMEHI0BaHUX JXKEPEIL.

1. META, 3ABJIAHHSI TA IMTPEJAMET JUCLUATIITHU

Memoro Buknananua auciuiUiinn «besneka MepexkeBoi Ta SMART
1H(ppacTpykTypu» € GOpMyBaHHS y MalOyTHIX CHELIaliCTiB YMiHb Ta KOM-
NeTeHIN s 3abe3neueHHs Oe3neku mepexeBoi Ta SMART indpactpy-
KTypH, MIATOTOBKA [0 CaMOCTIMHHOTO BHpIIIEHHA 3aJad B Mpolecl
MPAKTUIHOT TISTILHOCTI.

3asoannsam BuBYeHHsS aucumiuniau «besnexka mepexxkeBoi Ta SMART
1H(PACTPYKTYypU» € OCBOEHHS IPUHITUIIIB TOOYAOBH O€3MEKH KOMIT FOTEPHUX
MEpeX NJis iX BUKOPUCTAHHS B Cy4acHUX 1H(GOPMAIIHHUX CHUCTEMaXx; JOCIIi-
JUKEHHSI PI3HUX MEXaHI3MIB 3aXHUCTYy MEpEX JaHUX, BlJlI HECAHKLIOHOBAHOIO
JOCTYIly, BUIIAJKOBOr0 a00 HAaBMHCHOTO BTPY4YaHHS B poOOTy mepexi abo
cnpo® pyHHyBaHHS ii KOMIIOHEHTIB, 3aCBOEHHS OCHOB PO3pPOOKH Ta
pOorpaMyBaHHsl TPHUCTPOIB, SIKI TMPAIIOIOTh 3 BUKOPUCTAHHSM CMapT-
TEXHOJIOT1# Ta TEXHOJOT1i [HTepHeTy peueil; OTpUuMaHHs TEOPETUIHUX 3HAHD
Ta TMPaKTUYHUX BMiHb B C(epl BNPOBAKEHHA, OE3MEUHOi eKCIuTyaTallii Ta
cynpoBomkeHass SMART indpacTpykTypw.

Ilpeomemom BUBUCHHS JUCIUIUIIHU € OCHOBHI TIOHSATTS Ta METOJIH IS
3aXMCTy BIiJl BHYTPIUIHBOTO Ta 30BHIIIHBOTO BTPYYAaHHS HA PI3HUX PIBHIX Y
By3Jlax Ta KOMII IOTEPHHX Mepekax; MporpaMHi 3aco0u, Kl peani3yroTh
byHkuii Oe3neku kKomm'roTepHux Mepexxk Ta SMART iHdpacTpykTypu;
3aCBOEHHSI METOAMKU OCHOB POOOTH 3 MPUCTPOSIMH, AATUMKAMU Ta 3ac00aMu
KOMyHIKarlii [aTepaeTy pedei.



2. IEPEJJYMOBHM BUBUEHHS JJUCLUILJIIHU AIK BUBIPKOBOI

KOMIIOHEHTHU OCBITHBOI ITIPOT'PAMUA

3nanmsa 3 oucyuniin.
e OcHOBHU K10epOe3IeKH;
e besneka onepalliiHuX CUCTEM;
e besneka iHQOpMAIITHUX CUCTEM Ta MEPEX;
e (Opranizaiisi KOMIT IOTEPHUX MEPEXK.

Bwminnua:
® IIpallOBaTH 3 MOIIYKOBO cucteMor Google;

e mpamoBaru 3 nporpamHuM pogatkoM Cisco Packet Tracer v 8.0

a0o0 BHIIIE;
e npaoBaru 3 Oracle VirtualBox.

3. PE3YJIbTATU BUBYEHHSA JUCHUIIJITHA

Huctumnina «besneka mepexeBoi Ta SMART iHdpacTpykTypu», sk
00OB’sI3KOBa KOMIIOHEHTa OCBITHHOI MpOrpamu, 3a0e3reuye OBOJOMIHHS
CTyJEHTaMH 3arajlbHUMU Ta (aXOBUMHM KOMIIETEHTHOCTSIMH 1 JIOCSITHEHHS
HUMU NPOrPAMHUX PpE3yJIbTATIiB HABYAHHS 3a BIANOBIIHOK OCBITHBO-

poQeCciiHOI0 MPOTrPaMOIO:

v «be3nexa cucmem eneKkmponnux KOMYHIKayiil 6 eKoOHOMIYi»

(OC mazicmp, OIT1 2022 p.)

Howmep
TEMH, 110
Howmep B > 1
. : : PO3KpHUBaE
OCBITHIH 3MICT KOMITIETCHTHOCTI .
. 3MICT KOM-
nporpami
IICTCHT-
HOCTI
3azanvui KoMnemeHmMHOCMI 3a OC8IMHBLOIO NPOSPAMOIO
K3-1 |3gaTHicTh 3aCTOCOBYBAaTH 3HAHHS y MPAKTUYHUX 1-19
CUTYaIIISIX.
K3-3 31aTHICTh 10 aOCTPAaKTHOI'O MHCIICHHS, aHaTI3y 1-19
Ta CHHTE3Y.
K3-4 31aTHICTh OIIHIOBAaTH Ta 3a0e3ledyBaTH SKICTh 1-19

BUKOHYBaHUX POOIT.




Daxosi KOMNemeHmHOCmI 3a 0CEIMHbOIO NPO2PAMOIO

Kdl1 31aTHICTh OOTPYHTOBAHO 3aCTOCOBYBATH, I1HTE- 3-9, 12,
rpyBaTH, pO3pOOJISITH Ta YJOCKOHAIFOBATH Cydac- 16-19
H1 1H(opMarliiiHi TexHoorii, (Gi3uyHI Ta MaTeMa-
TAYHI MOJIEJ, a TAKOX TEXHOJIOT1i CTBOPEHHS Ta
BUKOPUCTAHHS MPUKIAHOIO 1 CHEN1aJi30BaHOro
IPOrpaMHOTOo 3a0e3neUYeHHs J1sl BUPIIIEHHS MPO-
dbeciitnux 3aga4 y cdepi iHGopMariiHoi 6e3rnexu
Ta/a00 K10epOe3neKH.

K®d2 31aTHICTh pO3pO0ISATH, BIPOBAXKyBaTH Ta aHami- | 1-2, 10-11,
3yBaTH HOPMATHUBHI JJOKYMEHTH, ITOJIOKEHHS, 1HC- 13-14
TPYKIi W BHMOTHM TEXHIYHOTO Ta OpraHizallii-
HOTO CHpPSIMYBaHHS, a TaKOXK 1HTErpyBaTH, aHAI-
3yBaTU 1 BUKOPHCTOBYBATH Kpallll CBITOBI MpaK-
TUKH, CTaHJAApPTH Yy TpodeciiiHii AISIHLHOCTI B
cdepi iHDoOpMaliiiHOi Oe3nekn Ta/abo Kibepobes-
MEKH.

Kd3 31aTHICTh JOCTIKYBATH, PO3POOIATH 1 CYyIIPOBO- 10-19
JKyBaTH METOIU Ta 3acobm 1H(opMalliifHoi 6e3-
neku ta/abo kibepOe3neku Ha 00’ ekTax iHdopMa-
IIMHOT AISTTBHOCTI Ta KPUTHYHOI 1H(GpacTpyk-
TYpH.

Kd4 31aTHICTh aHAII3yBaTH, PO3POOJISATH 1 CyNpOBO- 2,15
JUKYBaTH CHUCTEMY YNPaBIiHHS 1HGOpMAIiHOIO
oe3nekor Ta/abo Ki6€p6€3H€KOIO oprasizariii,
dbopMyBaTH CTPATETIIO 1 TOMITHKA 1H(bopMau11/IH01
oe3neku 3 ypaxyBaHHAM BITUM3HSHUX 1 MiKHa-
POJIHUX CTaHJAPTIB Ta BUMOT.

K®5 31aTHICTh A0 AOCIIDKEHHS, cucTeMHOoro aHamizy | 13,15, 19
Ta 3a0e3neueHHs Oe3nepepBHOCTI Oi3Hec / omnepa-
IIMHUX TPOIIECIB 3 METOK BU3HAYECHHS BPa3JIUBO-
cTei iH(popMauiﬁHHX CHUCTEM Ta PEecypciB, aHa-
msy pI/IBI/IKIB Ta BU3HAYCHHS OIIHKH iX BILIUBY Y
BIJIMOBITHOCTI /0 BCTAaHOBJIEHOI cTpaTerii i
noyiThKY 1HdopmaliiHoi 6e3neku Ta/abo kidep-
Oe3meKku opraizaiii.

K®8 | 3marHICTh IOCHIIKYBAaTH, PO3POOJISATH, BIPOBA- 10-19
JUKYBaTH Ta CYNPOBOIXKYBAaTH METOIU 1 3acO0U
KpUNTOTpadiyHOrO Ta TEXHIYHOTO 3aXUCTy 1H-
dopwmariii Ha 00’ ekTax 1HPOPMAIIITHOT AISUTHHOCTI
Ta KPUTHUYHOI 1HQPACTPYKTYpH, B 1H(OpMAaIiii-
HUX CHCTEMaxX, a TaKOX 3JaTHICTh OI[IHIOBATH
e(eKTUBHICTh iX BUKOPUCTAHHS, 3T1THO BCTAHOB-
JIEHO1 cTparterii 1 MOJITUKU 1HhopMaliiHol 06e3-

5




MeKy Ta/abo kibepOe3neku opraHizaiiii.

K®9

3MaTHICTh aHalli3yBaTH, PO3POOJISATH 1 CYNPOBO-
JKYBaTU CUCTEMY ayJuTy Ta MOHITOPUHTY edek-
TUBHOCTI (DYHKIIIOHYBaHHS 1H(QOpMAIIHHUX CHUC-
TE€M 1 TEXHOJOIH, O13HEC/onepaliiHuX MpoLEeciB
B ramysi iHdopmaiiiiHoi Oe3neku Ta/abo Kidep-
Oe3reKu opraizariii B IiJIOMYy.

3-5,11

IIpoepamui pesynomamu Ha84anHs 34 OCBIMHLOIO NPOSPAMOIO

PH2

[nTerpyBatu pyHIaMeHTaIbHI Ta celiadbHl 3HAH-
HS U1 pO3B’SI3yBaHHS CKJIAQJHMX 3ajay 1Hpopma-
iHOI Oe3meku Ta/abo KidepOe3neKku y MHPOKUX
a00 MYJbTHINCITUIIIIHADHUX KOHTEKCTaX.

1-19

PH4

3acTOCOBYBATH, IHTETPYBAaTH, PO3pOOJIATH, BIPO-
BaJ[XKyBaTH Ta YAOCKOHAIIOBATU Cy4yacH1 iHpopma-
1A TeXHOJOT1i, (p13UYHI Ta MaTeMaTUYHI METOIN
1 mozieni B cdepl iHpopmaliiiHoi Oe3neku T1a/abo
Ki0epOe3neKu.

3-9, 12,
16-19

PHS5

Kputnuno ocmucitoBatu mpobieMu iH(opMmaiiii-
HO1 Oe3reku Ta/abo Ki0epOe3neKku, y TOMYy YHCIl
Ha MDKTally3eBOMY Ta MDKJUCLUMIUIIHAPHOMY pIB-
Hi, 30KpeMa Ha OCHOBI PO3YMIHHS HOBHUX PE€3YJib-
TaTIB IHKEHEPHHUX 1 (PI3UKO-MaTEeMaTUYHUX HAYK, a
TAKOX PO3BUTKY TEXHOJIOTi CTBOPEHHS Ta BUKO-
pPUCTaHHS CHEIIallI30BAHOr0 MPOrPaMHOTO 3a0e3-
NICYCHHS.

3-9, 12,
16-19

PH6

AHaJIi3yBaTH Ta OLIHIOBATH 3aXUIIEHICTh CUCTEM,
KOMIUJIEKCIB Ta 3ac00IB Ki0€p3axuCTy, TEXHOJOTIi
CTBOPCHHS Ta BUKOPUCTAHHS CIICHIaI30BAaHOTO
IPOTrpaMHOTO 3a0e3MeYCHHSI.

3-9, 12,
16-19

PH7

OOrpyHTOBYBaTH BUKOPHCTAHHSI, BIIPOBAKYBaTH
Ta aHaJII3yBaTH Kpallll CBITOBI CTaH/IapTH, MPAKTH-
KU 3 METOI0 PO3B’sI3aHHS CKJIAJHUX 3a/1a4 npode-
CIHOT AISUIBHOCTI B Tally3i iHpopMaIliiiHoi Oe3rie-
KM Ta/abo KibepOe3neKu.

2,15

PHS

JocmiKyBaTi, pO3pOOJSTH 1 CYIMPOBOKYBATH
CUCTEMH Ta 3acobu iHdopmaliiHOi Oe3nexku
Ta/abo kibepOe3neku Ha 00’ekTax 1H(OpMaLITHOI
JISITBHOCTI Ta KPUTHYHOI 1HDPACTPYKTYPH.

10-19

PH10

3abe3neuyBaTn Oe3mepepBHICTh Oi3Hec / oneparriii-
HUX TMPOIIECIB, a TAKOXX BHSBISATH YPa3IUBOCTI
1H(OpMaLIHHUX CUCTEM Ta PECypCiB, aHAI3yBaTH
Ta OIIHIOBATH PHU3UKHU s 1HOpMarliiiHoi 0e3-
neku Ta/ado kibepOe3neKu opraxizaiiii.

13, 15,19




PHI13

HocnimkyBatu, po3poOsiTH, BIPOBAIKYBATH Ta
BUKOPUCTOBYBAaTH METOAM Ta 3acO0M KPHUMTOTpa-
(¢I1YHOrO Ta TEXHIYHOTO 3aXHUCTy 1HdopMarii 013-
Hec / oneparniiiHuX MpoIieciB, a TAKOK aHaATI3yBaTH
1 HaZlaBaTu OLIHKY €(PEKTUBHOCTI X BUKOPUCTAHHS
B 1H(popMaLiiHUX cucTeMax, Ha 00’ekTax 1HdOp-
MaIliHO1 JISVIBHOCTI Ta KPUTHUYHOI 1H(pacTpyk-
TypH.

10-19

PHI14

AHanizyBary, po3p06n51TH 1 CyIIpOBOJIKYBaTH CUC-
TEMy ayjuTy Ta MOHITOPHUHTY e(beKTI/IBHOCTl byH-
KHIOHyBaHHﬂ 1H(1)0pmaumﬂnx CUCTEM 1 TEXHO-
norii, OizHec \ omeparifHuUX mporeciB y cdepi
iHpopMmartiitHoi Ta \ a6o K16ep6e:sne1<14 B IIIJIOMy

3-5,11

PHI16

[Tpuitmat OOGIpyHTOBaH1 pillleHHS 3 OpraHi3a-
IAHO-TEXHIYHUX MHUTaHb 1H(OpMaLIiHOI Oe3neKu
Ta/ab0 KibepOe3neku y CKIaJHUX 1 Hemependauy-
BaHUX yMOBaX, y TOMY YHCI 13 3aCTOCYBaHHSIM
Cy4yaCHHUX METOJIB Ta 3aco0IB OMNTHUMI3allli, Mpo-
T'HO3YBaHHS Ta IPUUHSTTS PIIIICHb.

1-19

PH17

MaTtu HaBUYKM aBTOHOMHOTO 1 CaMOCTIMHOTO
HaBuYaHHA y cdepl iHPopMalliifHOi Oe3rneku Ta/ado
KiOepOe3neku 1 JOTUYHUX Tally3e 3HaHb, aHaATI3y-
BaTU BJACHI OCBITHI MOTpeOH Ta 00’ €KTUBHO
OIIHIOBATH PE3yJIbTaTH HABYAHHSI.

1-19

PH20

CraBUTHM Ta BHpPIIIYBaTH CKIAIHI 1HXXEHEPHO-
OpPUKIAAHI Ta HayKoBl 3aaadi 1H(opMaliiHOoi
Oesnekn Ta/abo KibepOe3meku 3 ypaxyBaHHIM
BUMOT BITYM3HSHUX Ta CBITOBUX CTaHAAPTIB Ta
KpaluX MPaKTHUK.

1-19

PH21

BuxopucToByBaTH METOAM HATYpHOTO, (PI3MUHOTO
1 KOMIT'TOTEPHOTO MOJCITIOBAHHS JIJIsT TOCIIKEHHS
IPOLIECIB, Kl CTOCYIOThCS 1H(pOpMalliiiHoi 0e3-
neKu Ta/ado kibepOe3neKu.

1-19

PH23

OOrpyHTOBYBaTH BUOIp MPOrpamMHOTO 3a0€3MeycH-
HS, YCTaTKyBaHHS Ta 1HCTPYMEHTIB, 1HXKCHEPHHX
TEXHOJIOT1M 1 MPOIECIB, & TAKOXK OOMEKEHb I110]10
HUX B rany3l iHdopmaliiiHoi Oe3neku Ta/abo
Ki0epOe3meKy Ha OCHOBI Cy4aCHUX 3HAHb y CyMIX-
HUX Tally3iX, HAyKOBOi, TEXHIYHOI Ta JOBIJKOBOI
JITEpaTypH Ta 1HIIOL TOCTYNHOI iHpOopMallii.

3-9, 12,
16-19




4. 3MICT JUCHUILITHA

PO3/ILT 1. BE3IIEKA MEPEKEBOI IH®OPACTPYKTYPHU

Tema 1. HeoOxigHicTh 0€3neKn Mepex

[Tpuunnm 3axucty Mepex. Bektopu mepexeBux arak. Haitmommupenini
BEKTOpU BTpaTH [AHUX: EJIEKTPOHHA MOIITa/COLIANIbHI MEpexl; HEemu@po-
BaHI MPUCTPOI; IPUCTPOI XMAPHOTO 30€piraHHs; 3HIMHI HOCI1, mapoJil, TOLIO.

Ornan Tomosorii mepexi: VPN, 6panamayep ASA (Cisco Adaptive
Security Appliance), npuctpiii cuctemu 3anoOiraHHs BToprHeHHsM Cisco
(IPS), komyTaTopu piBHSI PO3MOALILY, KOMYTaTOPU PIBHS JOCTYIY, 3acO0U
3axucty enekTpoHHoi momtu Cisco (ESA) ta Web Security Appliance
(WSA), cepBep aBtenTudikailii, aBTopuzailii Ta OyXraaTepchbKoro OOJiKy
(AAA). Odicui Ta nomamni mepexi. [llupokomacmradui mepexi (WAN).
Mepexi LHO/] (ienTpiB 00poOKHM JaHuX). XMapHI MEPEXKi Ta BipTyasi3allis.

3arpo3u Mepexi. Kareropii arak Ha mepexi. LlkignuBe mporpamue
3a0€3Me4eHHs, W10 YINOBUIbHIOE a00 3YNHHSE MEPEXKEBY aKTHUBHICTb.
[Tommpeni MepexkeBl aTraku: PoO3BiJIKa, JOCTYN Ta COIlajbHA I1HXEHEpis.
MepexxeBi araku: BIAMOBa B OOCIyroByBaHHI, MEpENOBHEHHS Oydepa Ta
YXUJICHHS.

Cnucox peKkoMeHI0BAHUX JIKepeT

Ocnosnuii’. 1, 2
Jlooamxosuii: 7, 8, 10
Iumepuem-ooicepena: 25, 26

Tema 2. IloaiTu4Hi acnekTn 0e3meKkn Mepe:Ki

Jomenu Oe3nexku Mepexi, BU3HaUeHI MIDKHApOIHOIO OpraHizaiiero 3i
crangaptuzaiii (ISO)/MixnHapogHoto enekrpoTexHiuHor komiciero (IEC).
Mixuaponauii KoHcOpiiyM ceptudikaiii O0e3neku 1HPOopMalIfHIX CUCTEM
(ISC?). Lentp Gesnexu B Inrepueri (CHJI). Global Information Assurance
Certification (GIAC). Acoriamiss ayauty Ta KOHTPOJIO iH(OpMAaIiiHUX
cucteM (ISACA). bizHec-moniTuka Mepexi: peKoMeHJalii, po3poOseHi
OpraHi3aiii€lo Juisi KE€pPyBaHHS CBOIMH [isMH. [HCTPYMEHTH TECTYBaHHS
oe3neku. [Imarpopmu 6e3nexn ganux (DSP). Anroputmu 3axucty Mepexi.

Cnucok peKoMeH0BaAHUX JIKepeJ
OcHoenuti: 3
Jlooamxosuiti: 11
Iumepnem-oxcepena: 25, 26



Tema 3. 3axuct MepexeBoi iHppacTpykTypu

3axucT MepexkeBoi 1HOPACTPYKTYypU: MapIIPyTHU3aTOPIB, KOMYTATOPIB,
CepBepiB, KIHIIEBMX TOYOK Ta IHIIUX NPHUCTpoiB. Tpu oOmacTi Oe3nexu
Mapuipytu3aropa. HanamryBaHHs 0€31€UHOT0 aJIMIHICTPATUBHOTO JOCTYIIY.
besneunnii tokanpHU Ta BigganeHui qoctyn. Hanamrysanns SSH.

MOHITOpHHT Ta yIpaBiIiHHA MPUCTPOSMU. BIIOKyBaHHS MapIipyTu3a-
Topa 3a nornomoror AutoSecure. [IpoTokonn BusiBiieHHs Bpasinuoctern CDP
ta LLDP. AyrenTudikauis npotokoiqy MapupyTtusamii. besneka mepexi 3a
nonomoroto Syslog. Kondirypais ta nepeipka NTP (nanamtyBanHs natu
Ta yacy Ha MapuipytuszaTopi abo komyrtaropi). Kondirypamis SNMP.

HanamryBanuss AAA (ayrentudikaiiisi, aBTopu3saiisi Ta OOJIK) A
3axucty Mepexi. HamamryBanHs JIokayibHOI aBTeHTU(]iKamii AAA. Xapakre-
puctuku Ta npotokoin AAA Ha oOcCHOBI cepBepa. HanamryBaHHs
aBTOpHU3alIlli Ta 00JIIKy Ha OCHOBI cepBepa.

Cnucoxk pekoMeHI0BAHUX JIKepeT

Ocnoenuu:l, 2
Jlooamxkosuii. 7, 8, 10
Iumepuem-ooicepena. 25, 26

Tema 4. @inbTpanis Tpadgiky Ta noM’AIKIICHHS
MepesKeBHUX ATaK Ha Mepexy

Cnucku koutposmo poctyny (ACL) mna ¢uierpaumii Tpadiky Ta
oM’ SIKILIEHHS. MepekeBuX arak Ha mepexy. o take ACL? ®inbTpariis
nakeTiB. Ormsan macku miactanoBku. HamamryBaraas ACL. Ornsag ACL IPv4.
[IpoTokoau Ta HOMEpH MOPTIB. 3MEHINCHHS aTak 3a gonomoror ACL. Ormsn
ACL IPV6.

besneuni mepexi 3a monomororo Opanamayepis. bpanamayep momiTuku
Ha ocHOBI 30H (ZPF). HanamryBanus ZPF.

Cnucoxk peKkoMeHI0BAHUX JIZKepeJT

Ocnosnuii’. 1, 2
Jlooamxkosui. 7, 8, 10, 12
Iumepuem-ooicepena. 25, 26



Tema 5. MepexeBi cucTeMmu 3ano0iraHHsi BTOPrHEHHAM JJIs1 3AXHCTY
Mepe:Ki.

Xapakrepuctuku IDS Ta IPS sk . loctynni Buau IPS: xoct-IPS (HIPS)
ta MepexeBuit IPS. Meroau wmonitopunry wmepexi: IDS, anamizatopu
nakeriB, SNMP, NetFlow Ta iHm iHCTpyMeHTH. BiacTexeHHs MepekeBOoro
Tpadiky Snort. Bukopucranns texnonorii SPAN.

ATtpubytu mianucy IPS. HanamryBanus Snort IPS.

Cnucox peKkoMeHI0BaHUX JKepe

Ocnosenuu: 1, 2
Jlooamxkoesuii. 7, 10
Iumepuem-ooicepena. 25, 26

Tema 6. be3dneka KiHIIeBUX TOYOK

be3neka KiHIEBUX TOYOK Yy Mepexi. 3aXUCT XOCTIB Ha PiBHI MEpexi:
OO3IIMPEHUI 3aXKMCT BiJ 3JIOBMHUCHOTO MporpamMHoro 3abesnedeHHs (AMP),
npuctpiii 3axucty enekrponnoi momrtu (ESA), Web Security Appliance
(WSA), xontposs goctymy jgo mepexi (NAC). AmapaTHe Ta mporpamHe
mudpyBaHHs JOKATBHUX JaHUX. be3mneka 3a 1omomMororw aBTeHTHdIKAIlT Ha
ocHOBI1 nopty 802.1X.

Cnucoxk peKkoMeHI0BAHUX JIKepeJT

Ocnosnuii: 1, 2
Jlooamxosuii: 1, 10
Iumepuem-ooicepena. 25, 26

Tema 7. 3arpo3u 0e3nexu 2-ro pisasa mogesti OSI

Atakn Ta0mmimi MAC. 3axoad miogo 3MEHINEHHS aTak Ha TaOJuil
MAC. 3axuct HeBUKOpUCTaHUX TmOpTiB. Ckopucraiitecs. Pexumu
NMOpyIICHHST Oe3neku TMopTy KomyTtaropa. Peamizaiisi Oe3neku MOPTIB.
3menmenns atak VLAN. IIpuBatai VLAN (PVLAN). Ataku DHCP. Etanu
peanizamii DHCP Snooping. 3menmenns atak ARP. Ataku migpooku ARP.
BkaziBkn momo BropoBamkeHHs DAI ( mmsa 3MEHIIEHHS WMOBIPHOCTI
nigpooku ARP Ta orpyennst ARP). Ataku miapooku MAC—-anpecu. 3axuct
Bix miapooku MAC Tta [P-aapecu. [Iporokon Spanning Tree Protocol (STP).
STP araka. Mexanizsmu cradbuibHocTi STP a1t miaBUIlleHHS 3arajibHOT
MPOJAYKTUBHOCTI KOMYTaTOPIB Ta CKOPOUYEHHSI Yacy, 10 BTPA4a€eThCs i Yac
3MIHHM TOIIOJIOT1I.
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Chnucox PEKOMCHIOBaAHHUX J/IZKCPCJI

Ocnosnuu: 1, 2
Jlooamxkosuii. 7, 8, 10, 12

Iumepuem-ooicepena. 25, 26

Tema 8. Bipryaabni npuBatni Mepexi (VPN) 1151 cTBOpeHHs
HACKPI3HUX NPUBATHUX MepPeKeBUX 3'€THAHD

OcHoBHi niepeBarn VPN. VPN s 3aXucTy MepexeBOro mpOTOKOIY
(IPsec) Ta VPN 13 3axumenum cokeroMm (SSL) niis 3aXHCTy MEpPEKEBOTO
Tpadiky mix caitamu. Tomonorii VPN. VPN tumy «caitr-caiitt» 1 VPN 3
Bimaniennm goctynom. VPN Bignanenoro mnocrymy. Texnosmorii IPsec, 1 SSL
VPN. VPN-cepsicu [Psec tumy Site-to-Site. Ornsig [Psec: mpusHaueHHS,
npotokonu. [[Ba ocHoBHUX mpoTokonu I[Psec: 3aromoBok ayteHtHdikalii
(AH) 1 mnporokon Oe3neku iHkancyssiuii  (ESP).  IudpyBanHs Ta
ayrentudikamiss ESP. Ilporokon IKE — cranmapt npoTokosy KepyBaHHS
KIIOYaMH, SKHH BUKOPHUCTOBYETHCS 1T aBTOMATHYHOTO Y3TOKCHHS
acortriamiii 6e3nexu [Psec Ta 3abe3neuenns 6e3neyHoro 3B’ 53Ky [Psec.

BnpoBamxenns VPN-mepexi [Psec mixk caiitamu 3a qomomororo CLI.
Tomnonoris IPsec VPN mixk caiftamu. [Psec VPN.

Cnucok peKkoMeH0BaHUX JKepeJ
Ocnosnuii: 1, 2
Jlooamxosuii: 7, 8,10, 12
Iumepuem-ooicepena: 25, 26

Tema 9. TectyBanHs 0e3nexkn Mepe:Ki

Meroau tectyBaHHs Oe3neku Mepeki. TecTyBaHHA Ta OILIHKA Oe3neKu
mepexi (ST&E). Buam MepexxeBOro TecTyBaHHsS: TECTyBaHHS Ha
NPOHUKHEHHS, CKaHYBAaHHS MEpeXi, CKaHyBaHHS BPa3JIMBOCTEH, 3JIOM
nmaposisi, OIS JKypHally, TIepeBIpKa IIJTICHOCTI, BHSBIEHHS BIPYCIB.
3acToCyBaHHSI pe3yJbTaTiB TECTYBAHHS MEpEki. [HCTpyMEHTH TeCTyBaHHS
oe3nexku mMepexi: Nmap/Zenmap, SuperScan, SIEM (YmpaBniHHS MOIISIMH
iH(dopmaii npo 0e3nexy), GFI LANguard, Tripwire, Hecc, LOphtCrack,

Chnucok PCKOMCHIOBAHUX JKEPEJI

Ocnosnuii. 1
Jlooamxkosuii. 7,9, 13
Iumepuem-ooicepena. 25, 26
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PO3/11 2. BE3BINEKA MEPEXKEBOI TA SMART
IHOPACTPYKTYPU

Tema 10. BBenenuss B SMART 06e3neky

SMART iudpacTpykTypa: TOJIOBHI XapaKTePUCTUKH Ta (PYyHKIIII.
Tepmin SMART indpactpykryp. Lnudpoi TexHOOTI, SKI 3aCTOCOBYIOTHCSA
nig yac po3OyaoBu SMART indpactpykrypu (xmapui oOuucnenns ta loT,
iH(opmarliiine mozentoBanHs, reoingopmariiiini cucremu, LI Ta qomarkosi
TEXHOJIOT'11, SIK-TO ONTOBOJIOKOHHI CHCTEMH, OE€3JpOTOBI CEHCOpPHI MEpEeXKI
a00 MIKpOENIEeKTPO-MEXaHIYHl CHCTEMH, IO TMOJIETIIYIOTh Y PEXUMI peallb-
HOTro 4acy 30ip Ta 00poOky manux. Lliaaicte SMART iHdpacTpyKTypH.
SWOT-anam3 po3oymoBu SMART indpactpykrypu. 3arpozu SMART
iHppacTpykTypu. KibGepOesneka K  KIIOYOBHM  €JIEMEHT  KOHIICTINT
«Po3yMHOr0 mMicTay.

Cnucoxk peKkoOMeHI0BAHUX JIKepeT

Ocnosnuii: 4,5
Jlooamxosuii. 14, 15, 20, 23

Iumepnem-oocepena: 271

Tema 11. besneka SMART indpacTpykrypu

besneka sk KpUTHYHWM YMHHUK 1Is1 OyJIb-SIKOI €KOHOMIKH ITMBLII30-
BaHoro cBiTy. LludpoBi TexHosorii B IHPPACTPpyKTypl MicTa: BIUIMB Ha
noBKi/UIsL. «Po3yMHE» BHUKOPUCTaHHS BOJHHUX pecypciB. «Po3ymHe» ympas-
JiHHA Biaxoaamu. «Po3yMHe» eHeprocnoxuBaHHs. «Po3yMHa» MOOUIbHICTD.
[Ipouecu nmdposizamii y chepi TypusMy Ta I03BULIA (COIllajibHI Media Ta
GPS-tpekepu). KiGepbe3neka Ta HOBI BUKJIIMKK B €HEPTeTHUIll. 3aCTOCYBaHHS
TexXHoJIOT1i OJok4eiH B eHeprerui. [Ipobmemu Oe3neku Ta KOH(IICHIIIH-
HOCT1 PO3YMHOTO BUMIipIOBaHHA. «Po3yMHa» Mepexa, TOPIBHSHO 3 TPATUIII-
HUMU ENEeKTPUYHUMHU Mepekamu. «Po3ymHe» MemuuHe 0O0CIyroByBaHHS:
Buxopucranns TexHosorii [oT, a Takox pi3HUX KOMII IOTEPHUX TEXHOJOTIN
JUISL OTPWMaHHS TOYHHUX JIarHO31B Ta ITOKpAIEHHS HaJaHHS MEINIHHX
MOCJIYT B CUCTEM1 OXOPOHH 3710pOB’s (BUMIPIOBAHHSI MOKA3HUKIB, MiATPUMKA
mikaps uepe3 LI, pobororexnika B mikyBaHHI Ta morsimi). «Posymnay
ocBiTa. «Po3ymMHUI» MiM: yIpaBimiHHS €IEKTPOHHUMHU MPUCTPOSIMHU, MOHITO-
pUHT Ta Oe3mneka Oy AMHKY, KOHTPOJb JaHAMAa(PTHOI CHCTEMH, TOIIO.

Cnucox peKkoMeHI0BaAHUX JIAKepet

Ocnosnuii: 4,5
Jlooamxkosuii: 14, 15, 19, 20, 21, 22
Iumepuem-ooxcepena. 28, 29,30, 31, 32, 33, 34, 35, 36
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Tema 12. Anaparni 3acodou Ta TexnoJjiorii SMART
iHppacTpykrypn

Jatuuku 1 mpuctpoi 300py manHux: Tepmomapu Ta TeMIlepaTypHi
JIaTUYNKH, Pe3uCTHBHI JaTYUKU TemIiieparypu, Tepmictopu, POTOCICKTPHUUHI
natunku, LiIDAR 1 aktuBH1 gatuuku, Jlatuuku MEMS, /laTunku THCKY Ta
Mikpohonu MEMS, «lutenekryanbHi» Touku loT, Ilpuctpoi BBEeneHHS -
BuBeAcHHS. [loegHanHs, «3auTTS» AatdyukiB. TexHomorist LTE. 3aranbpHi
MOHATTS, apxiTekTypa 0a3oBoi Mepexi, Kareropii LTE mns IoT, Inmmn
0e3mpoBo10B1 TexHOJOT11 1y1s [oT.

Cuenapii 3acrocyBanHa TtexHojorii LTE nmna «Po3ymHoro wmicray.
[lepcniekTHBU PO3BUTKY MEpPEK MOOLILHOTO 3B’si3Ky B HampsiMky 4G/5G.
OcobOmmBocTi MiKMamuHHOT B3aeMojii B Mepexax LTE. I'eorpadiuni
obsacti 4G LTE, notoku naHux i npoueaypu nepeaadi 00CiayroByBaHHs J1Jis

chepu «pO3yMHOI0 TPAaHCHOPTY» Ta JioricTUku. CiieHapli Ta MOXJIMBOCTI
3acrocyBanus eMTC (LTE-M, LTE Cat.M1)

Cnucoxk peKkoOMeHI0BAHUX JIKepeT

Ocnosnuii. 4,5
Jlooamkosuii. 14, 15, 16, 17
Iumepnuem-oocepena. 37, 38, 39

Tema 13. Puzuku nudpoBoi 0e3nexkn 1J15 COliaJbHO-eKOHOMIYHOI
aissibHOCTI SMART indpacTpykTypn

[lepemkoaun, npuramanHi eranaMm BrOpoBamkeHHs SMART piieHsb.
BiacytHicTh 3aranbHoepxkaBHOI OMITUKU po30yaoBu SMART indpactpy-
ktypu. [IpoGremu BimkputocTi gaHux. HeBiamoBiHICTh 1HOPACTPYKTYpHU: Y
OUTBIIOCTI MICT JAOCTYMHUMHU € MOOITBHI CHCTEMH MOKPHUTTS, HEAOCTATHHO
edeKTUBHI IJis MBHUAKOI mepenavi gaHux. Husbkuii piBeHb e-BMiHb Hace-
neHHs. TexHI4HI Hemoysaaku B poOOTI mpuctpoiB. HeHnanmexuuit cran mpo-
rpamHoro 3abe3mneueHHs. [lopyiieHHss KOH(IICHIIMHOCTI: TpU HAWOUIbIII
3arpo3u MpUBaTHOMY XKUTTIO — TexHoJorii [oT, Big Data Ta xmapHi 064uc-
JICHHS.

HeOe3neka Ta Bpa3iauBICTh CHUCTEM «PO3YMHHX» MICT: BiJICYyTHICTb
oe3neku Ta HaAiHOCTI [0T. KibGep3nounHHicTh, KibepTepopu3M 1 KiOepIm-
ryHcTBo. Po3poOka crparerii ympaBiiHHS pu3HKaMu OHQPPOBOI OE3MEKH.
Cucremn 3axucty SMART cuctem (TexHom0r1H KibepOe3nexkn).

Cnucox peKkoMeHI0BAHUX JIAKepet

Ocnosnuii: 4, 5
Jlooamkoeuii. 14, 15, 24
Iumepuem-oxcepena: 40, 41, 42, 43, 44
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Tema 14. CrtaH i rosioBHi HeOe3neku nudposizauii Ha HUIAXY Po30y10BU
SMART indpacTpykTypu B MicTax YKpainu

[HCTpyMEeHTH ympaBiiHHS Ta KOHTpodro po30yaoBu SMART indpa-
ctpyktypu. Ilpiopurernicte SMART indpacTpykTypu B MicTax YKpaiHH.
['onoBHi HeOesnekn nudposizaiii Ta nepemkoau a0 po3dymosu SMART
1H(}pacTpyKTypH B MicTax YKpaiHH.

SMART wmepexi gt SMART wmict. Tunosa cxema «SMART mepexi».

Cnucox peKkoMeHI0BaHUX JKepet

Ocnosnuii. 4,5
Jlooamxkosuii. 14, 15
Inmepnem-oocepena: 45

Tema 15. HeoOxinnicth O0e3nexku InTteprery peveit y SMART
iHppacTpyKTYpI

Buxopuctanns [oT Ha npukiaai: po3yMHOro A0MYy, y chepi OXOpOHHU
3mopoB’st. OliHKa pu3MKy Oe3neku [HTepHeTy peued y TPOMHCIOBOMY
CEKTOpI.

Mogeni cuctem IoT. besneka B eranonniit moneni loT. Crannapru-
3oBaHa apxitektypa ETSI M2M. Monens Purdue Enterprise (PERA) s
iepapxii ynpasiinss. [IpoMuciioBa eranonHa apxitekrypa [arepraety (IIRA).
ApxiTektypHa etaionHa mozenb (ARM) nns [ntepuety peuei.

Mogens 6e3neku [oT. PiBui 6e3nexu loT. MonemoBanns 3arpo3 IoT.
Cucrema NICE Cybersecurity Workforce Framework. Ananiz mozaeni 3arpo3
it cuctemu [HTepHety pedeit. Ouinka 3arpo3 [oT

Cnucoxk peKkoMeHI0BAHUX JIKepeJT

Ocnosnuii: 4,5
Jlooamxosuii. 14, 15, 24
Iumepnem-ooicepena. 25, 26, 46

Tema 16. be3neka 00/1aHAHHS TAa 32aX0I4 1010 3MEHILIEHHS 3arpo3
npuctposm loT

Ornsig npuctpoiB [HTEpHETY peuelt. AnapaTHI KOMIOHEHTH MPUCTPOIO

I0T. KomnonenTn BpaznuBocTi anapatHoro 3ade3nedeHdass OWASP. OcHoBHi

TUTNIA TIpoTiecopiB, MO0 BUKOpUCTOBYIOThCA B [oT — ARM, MIPS Ta x86.

O6uncnenns 3 oomexxenuMm Habopom iHCTpyKiii (RISC) ta KommiekchHe

oOuucienuss Habopy iHcTpykuid (CISC). Ilommpeni Tunu nam’siTi, IO

BUKOPUCTOBYIOThCS JIsi 30epiraHHsa ganux B npuctposix |0T. Ilommpeni
orepaliifHi cuctemu [HTepHETY peueil.
14



BpaznuBocTi Ta ataku Ha piBHI 00JiajiHaHHSA. Bpa3amBOCTI MpOIIUBKH.
[Ipo6Giiemu 3 OHOBJIECHHSM MPOMIUBKH. ba3oBl MoaeI KOHTPOJIIO TOCTYITY 0
Mepexi. 3axoau moao 3MeHmieHHs 3arpo3 npuctposiMm loT Crpykrypa
apropuzaiii OAuth 2.0. VYmpaBninua inentudikaimiero mupuctpois loT.
besneka panux 1 maponiB npuctpoiB loT. Kpunrorpadis 3 BiaxkpuTum
kirodeM. [HppacTpykTypa Binkputux kitouiB (PKI) ta [entp ceprudikarii
(CA).

Cnucox peKkoMeHI0BaHUX JKepe

Ocnosnuii. 1
Jlooamkoesuii. 6, 18
Iumepnem-ooicepena. 25, 26, 46, 47

Tema 17/. Ataku Ha komyHikauniiiHomy piBHi loT

Komymnikariiauii piBenb [oT. ®ynkiii komyHikamiinoro piBusa [oT.
BpasznuBocti komynikamiiHoro piBHs OWASP. Ornan  06e3apoToBOTO
nporokony (IEEE 802.15.4, Bluetooth Low Energy (BLE), IEEE 802.11,
NFC, CrinsuukoBuii 3B’si30k — 3GPP, 4G, LTE ta 5G). BpasnuBocTi
KoMyHikaniiHoro piBHs loT. Bpaszmusocti IP. Bpasznusocti TCP 1 UDP.
besneka komyHikaniitHux npoTtokoiis loT.

Cnuncoxk peKkoOMeHI0BAHUX JIKepeJT

Ocnosnuii: 1
Jlooamxkoesuii:. 6, 18
Iumepuem-ooicepena. 25, 26

Tema 18. Araku piBHs goaatkis loT

MobinbHI iporpamu. BpaznuBocti Be6- Ta xMapuux nporpam OWASP.
[Tporpamu kepyBaHHS NPUCTPOSAMHU Ta NaHUMU. HacTaHOBM 1110710 Oe3meuHunx
BeO -Ta XxMapHuX mnporpaM. BpaznuBocti BeO-iHTepdelicy. MojeatoBaHHs
3arpo3 Ha piBHI nporpamu. [Ipotoxonu npuknagHoro pisas [oT. IIporokonu
OOMiHY mMOBiiOMJIeHHAMH [HTepHeTy pedeil. 3al0e3nedyeHHs 3aXHCTy B
POTOKOJIaX OOMIHY TTOBIJJOMJICHHSIMHU.

Cnucox peKkoMeHI0BAHUX JIAKepet

Ocnosnuii: 1
Jlooamxkoesuii: 6, 18
Iumepuem-ooicepena. 25, 26
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Tema 19. Ouninka Bpa3iuBOCTi Ta TECTYBAHHS HA MPOHUKHEHHS CUCTEM
loT

[Iporiec oriHKM Bpa3nuBocTi. Buay oriHky Bpa3nuBocTi. Tumnu Ta
IHCTPYMEHTH MEPEBIPKHU BPA3IMBOCTI. [HCTpyMEeHTH Bi0OpaKeHHS TTOPTIB.
[HCTpYMEHTH 17151 BUSIBJIICHHS BPa3JIMBOCTI MAPOITiB. [HCTpyMEHTH 1JIs
BUSIBJICHHSI Bpa3IUBOCTEN BeO-/10/1aTKIB. Ci1y>KOU OIIHKK BPa3IUBOCTI.

Konrenii Ta mijgxoau omiHKy pu3ukiB. Ouinka pusuky loT. 3aransHa
CUCTEMA OLIIHKH BPA3IUBOCTE. MOeIt0BaHHs 3arpo3 AJid OLIHKU PU3UKY B
cuctemi loT.

[HHOBaIT B ranmy3i Oe3neku IHTepHETYy peueii. BBeeHHs B OJI0KUYCHH.
[oT Ta 6oK4eiiH.

Cnuncoxk pekoOMeHI0BAHUX JIKepeJt

Ocnosnuii: 1
Jlooamxosuii. 6, 18
Iumepnem-ooicepena: 25, 26
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