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PesyabTraTn
HABYAHHA

dopMyBaHHS TCOPETUYHUX 3HAHD Ta MPAKTHYHUX HABUYOK HEOOXITHUX IS
0e3MeYyHOoro BUKOPHUCTAaHHs 1H(OpMaIiiHUX TeXHOJOTiH B 1H(pOpMaIiifHuX
CHUCTeMax 1 MepexkaxX a TakoXK 3amoOiraHHs PO3TOJIONICHHIO, BUTOKY 1
HEMPaBOMIPHOMY OBOJIOJIHHIO iH(QOPMALI€I0, MPOTUIPABHUM JisM IIOA0
3HUIICHHS, MoM(DiKallii, KOmiroBaHHS 1 0J0KyBaHHS 1H(poOpMaIii.

3MmicT

AKTyanpHICTh Oe3reku iHpopmMmariiHo-TenekomyHikamiiaux cuctem (ITC).
OcnoBHi noustts 6esneku ITC. Mopeni 6e3nexu ITC. KibGepmpocrip i
kibepbesneka. Kmrouosi nutanns 6e3nexku ITC. Kibep3Opos 1 kiGepBiitHH.
3arpo3u 6e3neku ITC. Kiacudikarmis 3arpo3 6e3nexku. OCHOBHI HaBMHUCHI
3arpo3u. CyuacHi MepexeBl 3arpo3u: iHTepHeT-maxpaiictBo. CyuacHi
MEpPEKEeBl 3arpo3u: KpaaiKka ocoOmcTocTi. Bu3HaueHHs Ta kinacudikaris
atak Ha [TC. MepexeBi ataku. 3actocyBaHHa OoT-mepex. [lopymrHuku
o6esnekn ITC. Cywachi TexHojorii 3axucty iHGOpMAaLIHHUX pPecypciB.
OcHoBHiI Meroau 3abe3nedeHHs1 Oe3neku [TC. IlonsarTs Ta kmacudikaris
HIKiTTUBOTO  mporpaMHOoro 3abesmedeHHs. [loHsaTrrs 1 kiacubikamis
KOMIT'toTepHUX BipyciB. KopoTka xapakrepuctuka BipyciB. MepexHi
xpobaku.  «TposiHChKI Tporpammy». CremianpHi IIKIUIMBI  TPOTPAMH.
ComianbHa iHXeHepis. MeToau BUSBJICHHS IIKIJIMBUX IporpaMm. TumM i
XapaKTepUCTHKH aHTUBIpycHHX mporpam. Texnomoris Whitelisting.
3akoHO#aBCTBO YKpaiHu mo KiOepOesmemi. HopmaTuBHI JOKyMEHTH
CUCTEeMM TeXHIYHOro 3axucty iHdopmamnii. Cranpaptu iHdopmaiiiHOT
o6esnekn. Cranpapt TCSEC. Knacu Oesnekn KOMII'IOTEPHHX CHCTEM.
Mixnaponuuii  crangapt ISO  27000«3aranpHi  KpuTepii  Oe3neku
iHpopMalifiHuX TexHojorii». OpraHizaifHui 3axHCT. Crpykrypa
MOJIITUKKM O€3MeKn opraHizaiii. 3pa30K MOJITUKUA KOPIOPATUBHOI OE3IMEKH.
IIporpama 6e3nexu. Ilponenypu peanizanii nomituku 6e3neku. Ilatdinr ta
3HWKEHHSI TPUBUIEIB — sIK oprasizaiiiini 3axoau Oesneku ITC. 3axwucr
MIPUBATHOCTI 1 aHOHIMHOCTI IIpU poOOTI B BIJKPUTUX Mepexax. YTpaBIiHHA
pu3MKaMM. 3arajlbHa XapaKTepUCTHUKa 1H)KEHEPHO-TEXHIYHUX 3aco0iB
6e3nexu. Pi3nunuit 3axuct. TexHIYHI KaHanu BUTOKY iHpopmarii. TexHiuHi
3aco0M  TPOMHUCIOBOTO  IIMHWTYHCTBA.  3arajbHa  XapaKTePHCTHKA
nporpamHux 3aco0iB Oesmeku ITC. Inentudikanis, aBTeHTHOIKalis Ta
aBTopu3auis cy0’extiB ITC. Buau aBrentudikanii cyo’exriB ITC. [TaponsHa
aBTEHTHU IKAIIi.

AmnaparHa aBTeHTU(IKalis. ABTEHTH(IKaLA 32 JOIOMOIro0 010METpUYHUX
naHux.  ABTeHTU(ikamiss Ha  OCHOBI  IUGPOBUX  cepTU]IKATIB.
IentpainizoBani cucremu aBreHTH(]ikaiii. KoHuemnuis €IMHOTO JOriyHOro
BXOJy. YTIPaBIIiHHS TOCTYTIOM.

Jluckpeniiina MoJens poO3MEXKyBaHHA JOCTyHmy. MaHgaTHa MoOJelnb
pO3MEXyBaHHSI JIOCTyry. PoilboBa MOJENb pPO3MEKYBAaHHS JOCTYILY.
PeecTparis momiii i ayurT.




