
 

 



2 

 

Розповсюдження і тиражування без офіційного дозволу КНТЕУ 

заборонено 

 

Автори:  І.А. ТЕРЕЙКОВСЬКИЙ, доктор технічних наук, професор 

кафедри інженерії програмного забезпечення та 

кібербезпеки 

В.Я. РАССАМАКІН, кандидат технічних наук, доцент 

кафедри інженерії програмного забезпечення та 

кібербезпеки 

А.О. ФЕСЕНКО, кандидат технічних наук, доцент кафедри 

інженерії програмного забезпечення та кібербезпеки 

Ю.О. САМОЙЛЕНКО, кандидат технічних наук, доцент 

кафедри інженерії програмного забезпечення та 

кібезбезпеки 

 

Програму розглянуто і затверджено на засіданні кафедри інженерії 

програмного забезпечення та кібербезпеки 1 листопада  2021 р., протокол 

№ 1.  

  

Рецензенти: Н.О. КОТЕНКО, канд. пед. наук, доцент кафедри 

 інженерії програмного забезпечення та кібербезпеки, 

                                Б.Т. БЕБЕШКО, Senior Software Engineer Softorino Ltd. 

 

 

 

 

 

БІОМЕТРИЧНІ ТЕХНОЛОГІЇ АУТЕНТИФІКАЦІЇ В 

ІНФОРМАЦІЙНИХ СИСТЕМАХ/ 

BIOMETRIC AUTHENTICATION TECHNOLOGIES IN INFORMATION 

SYSTEMS 

 

ПРОГРАМА/ 

СOURSE SUMMARY 

 

 

 

 

 

 

 



3 

 

ВСТУП 

 

Дисципліна «Біометричні технології аутентифікації в інформаційних 

системах» є вибірковою дисципліною навчальних планів підготовки 

студентів денної форми навчання освітнього ступеня «магістр» галузі 

знань 12 «Інформаційні технології» спеціальності 125 «Кібербезпека» 

спеціалізації «Безпека систем електронних комунікацій в економіці». 

Програму підготовлено відповідно до Стандарту вищої освіти 

України із зазначеної спеціальності та відповідної освітньо-професійної 

програми підготовки магістрів КНТЕУ. 

Програма складається з таких частин: 

1. Мета, завдання та предмет дисципліни. 

2. Передумови вивчення дисципліни як вибіркової компоненти 

освітньої програми. 

3. Результати вивчення дисципліни. 

4. Зміст дисципліни. 

5. Список рекомендованих джерел. 

 
 

1. МЕТА, ЗАВДАННЯ ТА ПРЕДМЕТ ДИСЦИПЛІНИ  

 

Метою дисципліни «Біометричні технології аутентифікації в інфор-

маційних системах» є вивчення основних положень сучасних біомет-

ричних технологій, опанування методології та методів створення біомет-

ричних систем автентифікації, що дозволяють підвищити надійність 

функціонування складних інформаційних систем.  

Завданням дисципліни є: вивчення та розуміння основних концеп-

цій та сучасних теоретичних та практичних проблем проектування біомет-

ричних систем аутентифікації, нормативно-правового забезпечення в 

області технологій біометричного захисту, опанування методології 

побудови та застосування систем біометричного захисту, математичного 

забезпечення технологій біометричного захисту, методів застосування 

згорткових нейронних та рекурентних нейронних мереж, існуючих 

підходів до застосування нейромережевих моделей та методів для аналізу 

біометричних параметрів, характеристик систем біометричного захисту. 

Предметом вивчення дисципліни є біометричні системи аутенти-

фікації в інформаційних системах. 
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2. ПЕРЕДУМОВИ ВИВЧЕННЯ ДИСЦИПЛІНИ 

ЯК ВИБІРКОВОЇ КОМПОНЕНТИ ОСВІТНЬОЇ ПРОГРАМИ 

Знання та вміння здобуті у результаті вивчення дисциплін «Методи і 

засоби захисту інформації в комп'ютерних системах», «Хмарні та GRID-

технології», «Функціональне та логічне програмування», «Enterprise 

програмування Jawa», «Технології проектування інформаційних систем», 

«Англійська мова інформаційних технологій». 

 

3. РЕЗУЛЬТАТИ ВИВЧЕННЯ ДИСЦИПЛІНИ 
Дисципліна «Біометричні технології аутентифікації в інформаційних 

системах», як вибіркова компонента освітньої програми, забезпечує 

оволодіння студентами загальними та фаховими компетентностями і 

досягнення ними програмних результатів навчання за відповідною 

освітньо-професійною програмою: 

Безпека систем електронних комунікацій в економіці 

(ОС магістр, ОП 2022р.) 

Номер в 
освітній 
програмі 

Зміст компетентності 

Номер теми, 
що розкриває 

зміст 
компетентності 

Загальні компетентності за освітньою програмою 

КЗ-1 Здатність застосовувати знання у практич-
них ситуаціях. 

1-12 

КЗ-2 Здатність проводити дослідження на відпо-
відному рівні. 

1-12 

КЗ-3 Здатність до абстрактного мислення, ана-
лізу та синтезу. 

1-12 

КЗ-4 Здатність оцінювати та забезпечувати 
якість виконуваних робіт. 

1-12 

КЗ-5 Здатність спілкуватися з представниками 
інших професійних груп різного рівня (з 
експертами з інших галузей знань / видів 
економічної діяльності). 

1-12 

Спеціальні (фахові, предметні) компетентності за освітньою 

програмою 

КФ1 Здатність обґрунтовано застосовувати, ін-
тегрувати, розробляти та удосконалювати 
сучасні інформаційні технології, фізичні та 
математичні моделі, а також технології 
створення та використання прикладного і 
спеціалізованого програмного забезпечен-
ня для вирішення професійних задач у сфе-

1-12 
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Номер в 
освітній 
програмі 

Зміст компетентності 

Номер теми, 
що розкриває 

зміст 
компетентності 

рі інформаційної безпеки та/або кібербез-
пеки. 

КФ2 Здатність розробляти, впроваджувати та 
аналізувати нормативні документи, поло-
ження, інструкції й вимоги технічного та 
організаційного спрямування, а також інте-
грувати, аналізувати і використовувати 
кращі світові практики, стандарти у профе-
сійній діяльності в сфері інформаційної 
безпеки та/або кібербезпеки. 

1-12 

КФ3 Здатність досліджувати, розробляти і су-
проводжувати методи та засоби інформа-
ційної безпеки та/або кібербезпеки на 
об’єктах інформаційної діяльності та кри-
тичної інфраструктури.  

1-12 

КФ4 Здатність аналізувати, розробляти і супро-
воджувати систему управління інформа-
ційною безпекою та/або кібербезпекою ор-
ганізації, формувати стратегію і політики 
інформаційної безпеки з урахуванням віт-
чизняних і міжнародних стандартів та 
вимог. 

1-12 

КФ5 Здатність до дослідження, системного ана-
лізу та забезпечення безперервності бізнес / 
операційних процесів з метою визначення 
вразливостей інформаційних систем та ре-
сурсів, аналізу ризиків та визначення оцін-
ки їх впливу у відповідності до встанов-
леної стратегії і політики інформаційної 
безпеки та/або кібербезпеки організації.  

1-12 

КФ6 Здатність аналізувати, контролювати та 
забезпечувати систему управління досту-
пом до інформаційних ресурсів згідно 
встановленої стратегії і політики інформа-
ційної безпеки та/або кібербезпеки орга-
нізації. 

1-12 
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Номер в 
освітній 
програмі 

Зміст компетентності 

Номер теми, 
що розкриває 

зміст 
компетентності 

КФ7 Здатність досліджувати, розробляти та 
впроваджувати методи і заходи протидії 
кіберінцидентам, здійснювати процедури 
управління, контролю та розслідування, а 
також надавати рекомендації щодо попе-
редження та аналізу кіберінцидентів в 
цілому. 

1-12 

Програмні результати навчання  

РН01 Вільно спілкуватись державною та інозем-
ною мовами, усно і письмово для пред-
ставлення і обговорення результатів дослі-
джень та інновацій, забезпечення бізнес \ 
операційних процесів та питань професій-
ної діяльності в галузі інформаційної без-
пеки та/або кібербезпеки. 

1-10 

РН02 Інтегрувати фундаментальні та спеціальні 
знання для розв’язування складних задач 
інформаційної безпеки та/або кібербезпеки 
у широких або мультидисциплінарних кон-
текстах. 

1-12 

РН03 Провадити дослідницьку та/або інновацій-
ну діяльність в сфері інформаційної без-
пеки та/або кібербезпеки, а також в сфері 
технічного та криптографічного захисту 
інформації у кіберпросторі. 

1-12 

РН04 Застосовувати, інтегрувати, розробляти, 
впроваджувати та удосконалювати сучасні 
інформаційні технології, фізичні та мате-
матичні методи і моделі в сфері інформа-
ційної безпеки та/або кібербезпеки. 

1-12 

РН05 Критично осмислювати проблеми інформа-
ційної безпеки та/або кібербезпеки, у тому 
числі на міжгалузевому та міждисциплі-
нарному рівні, зокрема на основі розуміння 
нових результатів інженерних і фізико-
математичних наук, а також розвитку тех-
нологій створення та використання спеці-
алізованого програмного забезпечення. 

1-12 

РН06 Аналізувати та оцінювати захищеність 1-12 
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Номер в 
освітній 
програмі 

Зміст компетентності 

Номер теми, 
що розкриває 

зміст 
компетентності 

систем, комплексів та засобів кіберзахисту, 
технології створення та використання спе-
ціалізованого програмного забезпечення. 

РН07 Обґрунтовувати використання, впроваджу-
вати та аналізувати кращі світові стан-
дарти, практики з метою розв’язання склад-
них задач професійної діяльності в галузі 
інформаційної безпеки та/або кібербезпеки. 

1-12 

РН08 Досліджувати, розробляти і супроводжу-
вати системи та засоби інформаційної без-
пеки та/або кібербезпеки на об’єктах ін-
формаційної діяльності та критичної інфра-
структури. 

1-12 

РН09 Аналізувати, розробляти і супроводжувати 
систему управління інформаційною безпе-
кою та/або кібербезпекою організації на 
базі стратегії і політики інформаційної 
безпеки. 

1-12 

РН10 Забезпечувати безперервність бізнес / опе-
раційних процесів, а також виявляти ураз-
ливості інформаційних систем та ресурсів, 
аналізувати та оцінювати ризики для 
інформаційної безпеки та/або кібербезпеки 
організації. 

1-12 

РН12 Досліджувати, розробляти та впроваджу-
вати методи і заходи протидії кіберінци-
дентам, здійснювати процедури управ-
ління, контролю та розслідування, а також 
надавати рекомендації щодо попередження 
та аналізу кіберінцидентів в цілому. 

1-12 

РН15 Зрозуміло і недвозначно доносити власні 
висновки з проблем інформаційної безпеки 
та/або кібербезпеки, а також знання та по-
яснення, що їх обґрунтовують до персо-
налу, партнерів та інших осіб. 

1-12 

РН16 Приймати обґрунтовані рішення з органі-
заційно-технічних питань інформаційної 
безпеки та/або кібербезпеки у складних і 
непередбачуваних умовах, у тому числі із 

1-12 
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Номер в 
освітній 
програмі 

Зміст компетентності 

Номер теми, 
що розкриває 

зміст 
компетентності 

застосуванням сучасних методів та засобів 
оптимізації, прогнозування та прийняття 
рішень. 

РН17 Мати навички автономного і самостійного 
навчання у сфері інформаційної безпеки 
та/або кібербезпеки і дотичних галузей 
знань, аналізувати власні освітні потреби та 
об’єктивно оцінювати результати навчання.  

1-12 

РН19 Обирати, аналізувати і розробляти придатні 
типові аналітичні, розрахункові та експери-
ментальні методи кіберзахисту, розробля-
ти, реалізовувати та супроводжувати про-
екти з захисту інформації у кіберпросторі, 
інноваційної діяльності та захисту інтелек-
туальної власності.  

1-12 

РН20 Ставити та вирішувати складні інженерно-
прикладні та наукові задачі інформаційної 
безпеки та/або кібербезпеки з урахуванням 
вимог вітчизняних та світових стандартів 
та кращих практик. 

1-12 

РН21 Використовувати методи натурного, фізич-
ного і комп’ютерного моделювання для 
дослідження процесів, які стосуються ін-
формаційної безпеки та/або кібербезпеки. 

1-12 

РН22 Планувати та виконувати експериментальні 
і теоретичні дослідження, висувати і пере-
віряти гіпотези, обирати для цього при-
датні методи та інструменти, здійснювати 
статистичну обробку даних, оцінювати дос-
товірність результатів досліджень, аргу-
ментувати висновки. 

1-12 

РН23 Обґрунтовувати вибір програмного забез-
печення, устаткування та інструментів, ін-
женерних технологій і процесів, а також 
обмежень щодо них в галузі інформаційної 
безпеки та/або кібербезпеки на основі 
сучасних знань у суміжних галузях, нау-
кової, технічної та довідкової літератури та 
іншої доступної інформації. 

1-12 
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4. ЗМІСТ ДИСЦИПЛІНИ 

 

Тема 1. Вступ, основні поняття та визначення 
Біометрія як наука. Історія розвитку біометричних технологій. 

Основні визначення в області біометрії. Поняття біометричного пара-
метру. Статичні та динамічні методи біометричної аутентифікації. 

Список рекомендованих джерел: 
Основний: 2, 3. 
Додатковий: 5-7. 
Інтернет-ресурси: 8-10.  
Нормативно-правові документи: 1,2. 
 
Тема 2. Нормативно-правове забезпечення в області технологій 

біометричного захисту 
Законодавчі основи застосування біометричних технологій. Дер-

жавні стандарти України в області технологій біометричного захисту. 
Коротка характеристика вітчизняних нормативних документів в області 
біометрії. Особливості законодавства США та ЄС в області біометрії. 

Список рекомендованих джерел: 
Основний: 2,3. 
Додатковий: 5, 7. 
Інтернет-ресурси: 8,10. 
Нормативно-правові документи :1,2. 
 

Тема 3. Методологія побудови та застосування систем біометрич-
ного захисту 

Структура системи біометричної аутентифікації. Призначення та 
характеристика основних модулів системи біометричної аутентифікації. 
Особливості реєстрації статичних та динамічних біометричних пара-
метрів. Проблематика аналізу біометричних параметрів. 

Список рекомендованих джерел: 

Основний: 1  3. 
Додатковий: 5-7. 
Інтернет-ресурси: 8-10. 

 

Тема 4. Математичне забезпечення технологій біометричного 
захисту.  

Методологія первинної обробки біометричних параметрів. Норма-
лізація біометричних параметрів. Фільтрація біометричних параметрів. 
Особливості аналізу біометричних параметрів для розпізнавання особи 
користувача комп’ютерної системи. 
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Список рекомендованих джерел: 
Основний: 1-3. 
Додатковий: 4-7. 
Інтернет-ресурси: 8-10. 
 
Тема 5. Підходи до застосування нейромережевих моделей та 

методів для аналізу біометричних параметрів 
Поняття штучної нейронної мережі. Штучний нейрон. Функція 

активації. Нейронні мережі з прямим розповсюдженням сигналу. 
Алгоритм зворотного поширення помилки. 

Список рекомендованих джерел: 
Основний: 1-2. 
Додатковий: 4,5,7. 
Інтернет-ресурси: 8. 
 

Тема 6. Методи застосування згорткових нейронних мереж 
Поняття згорткової нейронної мережі. Структура згорткової 

нейронної мережі. Процедура згортки. Процедура масштабування. 
Застосування згорткових нейронних мереж і біометрії. 

Список рекомендованих джерел: 
Основний: 1-2. 
Додатковий: 4,5,7. 
Інтернет-ресурси: 8. 
 

Тема 7. Методи застосування рекурентних нейронних мереж 
Поняття рекурентної нейронної мережі. Нейронні мережі типу 

Елмана та Джордана. Нейронна мережа типу LSTM. Нейронна мережа 
типу GRU. Застосування рекурентних нейронних мереж в біометрії. 

Список  рекомендованих джерел: 
Основний: 1-2. 
Додатковий: 4,5,7 
Інтернет-ресурси: 8. 
 
Тема 8. Характеристика систем біометричного захисту 
Біометрична аутентифікація користувачів комп’ютерних систем. 

Система контролю і управління доступом в у приміщеннях. Ідентифікація 
в мобільних пристроях. Електронні системи голосування. Впровадження 
біометричних розробок. 

Список рекомендованих джерел: 
Основний: 1-3. 
Додатковий: 5-7. 
Інтернет-ресурси: 8-10. 
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Тема 9. Біометрична ідентифікація за допомогою відбитків 

пальців 
Характеристика відбитків пальців. Класифікація відбитків пальців. 

Методи та класифікатори автоматизованої класифікації відбитків пальців. 
Алгоритми ідентифікації відбитків у рамках обраного класу. Пристрої для 
отримання відбитків пальців в електронному вигляді. 

Список рекомендованих джерел: 
Основний: 2. 
Додатковий: 5-7. 
Інтернет-ресурси: 8,10. 

 
Тема 10. Ідентифікація на основі параметрів геометрії ока та за 

допомогою голосу 
Ідентифікація на основі параметрів ока. Методи розпізнавання на 

основі райдужної оболонки ока. Проблеми ідентифікації на основі 
райдужної оболонки ока. Характеристика голосу. Алгоритми голосової 
ідентифікації. Методи та механізми голосової ідентифікації. Порівняння 
механізмів голосової ідентифікації. 

Список  рекомендованих джерел: 
Основний: 2. 
Додатковий: 5-7. 
Інтернет-ресурси: 8,10. 
 

Тема 11. Біометрична ідентифікація за клавіатурним почерком 
Ідентифікація за параметрами почерку. Алгоритми ідентифікації за 

параметрами почерку. Ідентифікація користувачів за клавіатурним 
почерком на базі параметричного вивчення класифікатора. 

Список рекомендованих джерел: 
Основний: 2. 
Додатковий: 5-7. 
Інтернет-ресурси: 8,10. 

 

Тема 12. Огляд поширених систем біометричної ідентифікації 
Система біометричної ідентифікації BioLink IDenium. Система 

біометричної ідентифікації АДИС ПАПИЛО. Система ідентифікації 
VOCORD FaceContro. Система ідентифікації EyeSwipe Nano. Система 
ідентифікації Smilart. Система ідентифікації Face-Інспектор.  

Список рекомендованих джерел: 
Основний: 2. 
Додатковий: 5-7. 
Інтернет-ресурси: 8,10. 
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