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BEJNEKA
(HDOPMALIRHHX

Y HaB4YasibHOMY MNOCIOHWKY PO3rAAHYTO Cy4YacHi HanpAmu
3abe3neyeHHAa 6e3nekn  iHPOPMaLIMHO-TENIEKOMYHIKALIMHMX
cucTem. BuknageHo TexHiyHi, KpuntorpadiyHi, nporpamHi metogm
i 3acobu 3axucty iHdopmauii. PopmyntoTbca nNpobiemu
BPa3/IMBOCTI  cy4yacHUX  iHGOPMaLiNHO-TENIEKOMYHIKALIMHMX
CUCTEM, PO3rNAJAITLCA MUTAHHA 3axucTy iHPopmauii B po3nogineHnx iHGOpPMaLiINHUX
cucTeMax, opraHisauinHo-npaBose 3abesneyeHHA 3axucTy iHpopmauii. Po3rnanyTi 3arasbHi
NMUTAHHA TEXHO/OTIM 30eperKeHHA [OaHux B €AMHOMY iHpopmauiiHoMy npocTopi Ta
BMPOBaAKeHHIO OYyHKLUiM npoTMAain  Kibep3nouymHHOCTI, 34aTHOCTI OpraHi3oByBaTM Ta
NiATPMMYBATM KOMMJIEKC 3axoais wWoao 3abesneyeHHa 6Ge3nekn iHPopmauiiHoi Ta
KibepbesneKku, 3 ypaxyBaHHAM iXHbOT OPUAMYHOT Ta EKOHOMIYHOT OBrPYHTOBAHOCTI, TEXHIYHOT
peanisauii, 3anobiraHHA MOMAMBMX 30BHILLIHIX BMAMBIB, IMOBIPHMX 3arpo3, a TaKoOX
3anobiraHHA pPO3ro/OWEHHIO, BUTOKY i HenpaBOMipHOMY OBOJIOAiIHHIO iHGOpMaLieto,
3aCTOCYBaHHSA TEXHONOTi 3aXUCTY iHPOPMaLiAHO-TENEKOMYHIKALiMHNX CUCTEM.

Mpu3HayeHo Ana CTyAeHTIB ranysi 3HaHb 12 «lHPopMmauinHi TexHoNOrii», acnipaHTiB.,
LLL0 BMBYAOTb METOAM 3axXUCTy iHPOopMaLii Ta 6e3nekn iHpopmaLitHUX cucTem.

3am. 295/23
Lina 240,00 rpH

3MICT
MEPENIIK YMOBHUX MO3HAYEHD ........covvueiiiiiiiniiiiiiiiiniiiniininnasiinnnnnasniesssensessssissennaes 8
- O N I e 9
Po3ain 1. KIBEPTPOCTIP TA KIGEPBE3IMEKA: KN1HO4OBI MUTAHHA TA BUSHAYEHHA .............. 11

FNABA 1. be3neKa iHpopmauinHMUX cuctem B yMoBax PyHKLLiOHYBaHHA

FNTIOBQANIBHUX MEPEIK «.eeurrrenrerreneerennerensnereaseeseasesensssssnsessnssessnsssssnsesennes 11
1.1. AKTyanbHicTb 6e3nekun iHpopmaLinHO-TeneKoMyHiKauiiHux cuctem (ITC)..... 12
1.2. Knacudikauia Ta BAACTUBOCTI IHDOPMALLIT ..cceeeeeeeeeieieieieiccceeccceceeeeeeeeeeeeeeeeeee, 19
1.3. OCHOBHi TEPMiHM | BUSHAUYEHHA BE3MEKM ITC..ooeeieeiiiirieeieee e e 24
FNIABA 2. Kibep6e3neKa — cKN1aaoBa YacTUHA 6e3neKu ITC......ccevereeeeereenceennennes 27
2.1. KibepnpocCTip i KIBEPOEIMEKA ..cccueevviiiiieeeee ettt e e e e eeeecittree e e e e e e e e snrreaeeeaee e 27
2.2. KNtoUOBI MUTAHHA KIODEPOEIMEKM ....uuvieiieeeeeieiiiiiiee e e e eeeeciittee e e e e e e e e eabrnneeeaee e 34
2.3. Kibep36pos, KIGepTEPOPU3M i KIDEPBIMHU .......uuveeeeeeeeeeciiiiieeee e e e eeeiieeeeeee e 38
KOHTPOIBHI 3aMUTAHHA ..ccoi e, 42

30



Po3ain 2. BPA3/INBOCTI TA 3ATPO3UN ®YHKLIIOHYBAHHA ITC .......cceriimiiiineicsnencsnnescsnnencsnnes 43

TNNABA 3. 3arpo3un iHPOPMALLIT B ITC.....ccveuiiiieiiiineiiinniiinnsiinniiieeiisiesienes 43
3.1. 3arpo3u 6e3nekn PYHKLIOHYBAHHA ITC..couvviiiiiiiiieeciiiee e esieee e e 43
3.2. Bpa3/IMBOCTi TQ BAAM 3AXUCTY CUCTEMM ..cceeerererererererererererererererereeeeeeeeereeeeeeeeeee 48
3.3. KNacn®iKaLia 3arP03 BEBMEKM....uiiiiriiieeeeiiieeeesitiieeessiieeesesvreeeessasaeesssneneessnnns 52
3.4. OCHOBHI HABMUCHI 3ATPOBM eeeererrrerererererereeerererereeeeererereeeeerereeererererereeerereeereeree 60
TJTIABA 4. MepPerKeBi 3arPO3M .cuucieeeiiieesiirasisiesssirsessiessssrsssssrssssssssssssssssssssssssssssas 64
4.1.Cy4acHi mepeKeBi 3arp0o3n: IHTEPHET-LUAXPAMCTBO ..eeeeurreeeeriurreeeesireeeeessnneeeens 64
4.2. Cy4acHi MepeKeBi 3arpo3un: KPaLi*KKa OCOBMCTOCTI ..eveeeueeeeiieeniieeniieesieeens 75
4.3. 3arpo3u NpMBATHOCTI NPU POOOTI B BIAKPUTUX MEPEMKAK.ceeerrurrererrrrreeesrirreeeens 79
4.4, COLLIANDHA THHEHEPIA e s 83
KOHTPOIBHI BAMUTAHHA ..o ieieieeeeeee et e e e e e e e e e e e e e e 91
Po3zgin 3. ATAKM HA ITC. MOPYLUHUKU KIBEPBE3MEKM ..........cccoovvrnmmeriiiicisssssnnnenniiiesssssssnnnnes 92
[FNTABA 5. ATakn Ha iIHQOPMALLIMHI CUCTEMM ......eeeenreenerrenncrenncrrennerenseerensesennnenens 92
5.1. BU3HaUEHHA aTaKM HA ITC ..oiiiiiiiiiiiiiiiiiiiiiieieeeeeeeeeeerereeeeeeeeeeeeeeeeeseeeseseeeseseeenesenes 92
5.2. ®a3n aTaKW. JIQHUIOT KIDEPBOMBCTBA . ..eeeieuvreeeeririeeeerirreeeesrreeeessnreeeessnreeasannns 94
SR T Y ol - i 111 TP P PP PP PP PPPPPPPPPPPPPPPPPRt 102
FNIABA 6. Knacudikauia Ta npuknagm atak Ha ITC ....coeveeicereniieeicrecrencrencnennnes 106
6.1. TAKCOHOMIA TA NPUKAALAN KIBEPATAK ..vvvererriiieeieiiieeeeiieeeeessreeeeesereeeessnneeeens 106
6.2. MeperkeBi aTakW. 3aCTOCYBAHHSA BOT-MEPENK ...uvveeeeeeeieiirrrereeeeeeeeiinrnereneeeeeens 114
6.3. Cy4acHIi TUMOBI ATAKM HA ITC ..ecviiiiiiiiiiiiiieiereeerereeesesereseseseeesesesesereseeereresererennne 123
TNNABA 7. MOPYLUHUKU BE3MEKM ....ceeueiiiennniiriennniirneensiessennssesssensssssssnnsssssssnnnns 130
7.1. MOPYWHUKM BE3MEKM ITC .oeeiiiieiieiiieeee ettt e e e e e e ee e e e e e 130
7.2. XQKIHT T ETUUHUM XAKIHT uvveeeeiiiiieeeeiiieeeesiieeeessiteeesssseeesssssseessssseeesssssseeeens 138
KOHTPOIBHI 3aMUTAHHA .ccii it 146
Po3ain 4. TEOPIA TA TEXHOJIOTTI BAXUCTY ITC ....cevereueereeernrseseessssesesessssssssssessssssessssssssssssens 147
FNTIABA 8. TexHonorii Ta MeToaMN 3aXUCTY ITC ...ceuiieiiiiiiiiiiieiirecinerencienciennne 147
8.1. CyyacHi TeXHONOTii 3aXUCTY IHPOPMALLIMHNX PECYPCIB ..evvrrrrreeeeeeeerririeeeeaann, 147
8.2. OcHoBHi meToaM 3abe3neYeHHA 6E3MEKU ITC....uvvvrrirerirrirreirrererererererererereaen, 150
8.3. KomnnekcHe obcTexkeHHsA ITC (ayguT 6€3nekn ITC) ..uvveeeeecveeeeceieeeeeeeee, 154
FNIABA 9. TeopeTuuHi acneKTU 3aXUCTY ITC.....veurreireiriereecrencreeerenerenerenerennnes 157
9.1. MOAEMT BEIMEKM ITC..ooeeeeeeeiiieeieieeieeeeeeeeeeeereeeeeeesereseeesereseeeseeererererseerereesreerenees 157
9.2. OcobamnBoCTi cydacHUX ITC, 3 TOUKN 30PY BE3MEKM .....evvrrreveeeeeeeeinnrrrrereeeeennn 161
9.3. MPUHUMNN NOBYA0BU CUCTEM BEIMEKM ...ceeveerrrrereeeeeeieiirrrereeeeeeeesnrrreereeeeenns 163
9.4, APXITEKTYPHA BE3MEKA ..uvrvereeeeeeieiiirrrrereeeeeeiiirnreeeeeeeesiesisrrereseeesesmsssssrseseeesens 166
KOHTPONMBHI BAMUTAHHA cceiitiieee e e e eeeetiiieee e e e e eeeeteee e e e e e e e eeeaa e e e s eeessaesanaeeeseesenessnnn 169

31



Posain 5. LUKIO/IMBE MPOrPAMHE 3ABE3NEYEHHA TA 3AXUCT BIA, PYUHYIHOUYMX

MPOTPAMHUX LIV .......ecveererneneeenesesesesessssssssssessssesssssesssssssssssessssssssssssssssssssensnssssssenenes 170
FNABA 10. Komn'toTepHi Bipycu: Knacudikauina Ta XapaKTePUCTUKA....cccuereennens 170

10.1. MoHATTA Ta KNacudikauia WKigNMBOro NnporpamHoro 3abesneyeHHs.......... 170

10.2. MoHATTA Ta KNAcUPiKaLia KOMN IOTEPHMX BIPYCIB ..veverrvrreeeriireeeeriereeeesnneens 176

10.3. KOPOTKa XaPaKTEPUCTUKA BIPYCIB .eeeeeeeeeeeieeieeeeieeeeeeeeeeeeeeeeeeee e e e e e e e e e 181
FNABA 11. LLUKignnBe NPorpamHe 3a6e3MEUEHHS ...ccuuvviiieeeeiiiirenesisiieenssssnennnes 185

11.1. MePEeXKEBI XPODAKM ...uvvviiiiiiieeiiiiiee e eeiitee e esiree e stte e st e e s ssaee e e e s naaaee e s anees 185

11.2. TPOAHCBKI MPOTPAMMU .eeeeeeieeeeeeeeeeeeeeee e e e e e e e e e e e e e e e e e e eeeaeaeens 191

11.3. CneuianbHi WKIAANBI MPOTPAMMY ..coeveeeieeeeeeeeeeeeeeee e 197
FNABA 12. 3axucT BiA WKiAAMBOro NPOrpamHoro 3a6e3nevyeHH . ...ccceeeeereenenes 208

12.1. MeToAM BUABMEHHA WKIAINBUX MPOTPAM .ceevieieiieeieiieeiiieiieeeeeeeeeeeeeeeeeeeeeeaeens 208

12.2. TUNun i XapaKTEPUCTUKN aHTUBIPYCHUX MPOTPAM coeeviiiriiiiiiiiieiiieeieeeeeeeeeeeeeean, 211

12.3. TexHonoria Whitelisting i aHTUBIPYCHI XMAPU «.cceeerviiiiieeeeececireeeeee e, 218
KOHTPOIBHI BaMUTAHHA oo iiiiiiie e 221
Po3ain 6. MPABOBE 3ABE3MEYEHHA BE3MEKU ITC .......uuuveeemiiiiiiiiiiieeneneniisssssseenesessnssessanes 222
FNTIABA 13. 3aKOHU, HOPMATUBHI BOKYMEHTHU i CTAHAAPTU cevvenrirnncrnncrnncransrennses 222

13.1. 3akoHo4aBCTBO YKpaiHX No 3a6e3neyeHHI0 KiBeEPOE3NEKN ......cevveeeeeeennnnens 222

13.2. HopMaTMBHiI LOKYMEHTU CUCTEMMU TEXHIYHOTO 3aXMUCTy iHpopMmau,ii ............ 225

13.3. CtaHgaptv iHbopmauinHoi 6e3nekn. CTaHAaPT TCSEC.......cccvvveeecciieeeeeee, 228

13.4. MoHATTA Kibep3nounHHOCTI. KnacndikaLin Kibep3noUMHIB...........ccueeeeenneee. 232
TJIABA 14. MiXKHAPOOHI CTAHAAPTU cucieviieniieniieniiencinssisesissssesissssssssssassssssssnsses 237

14.1. Knacy 6e3nekn KOMM IOTEPHUX CUCTEM ...uvvrereeeeeeeeurrrereeeeeseeninnsssseesesesesnannnes 237

14.2. MixkHapogHi ctaHgapTh cepii ISO 27000........ccceeeeeieiiiee e 240
KOHTPONMBHI BAMUTAHHA cceiiticeee e e e eeeeeiicee e e e e e et eee e e e e e e e ee e s e e e e e eaeannaeeeeeeeeennnnnn 247
Posgin 7. AQMIHICTPATUBHE TA OPFAHI3ALIMHE 3ABE3MNEYEHHA BE3MEKU ITC ............... 248
TNTABA 15. MONITUKA BE3MEKM ....iirrrrenenniiiiiiiiinrranssssisseiinrnssssssssssssmmesnsssssssses 248

15.1. OPraHiBaLIMHMM BAXMCT ..coeeerurrrereeeeeeeeriirrrreeeeeeeeeseessrreseessessessssssssssseesesennsnns 248

15.2. CKnag, i CTPYKTYPA NMOSHTUKM BEIMEKM ...uvvvveeeeeeeeieeinrreeeeeeeeeesiirnreeeeeeeeessennnns 253

15.3. 3pa3ok cnewianizoBaHoi NONITUKM 6e3neKn foNyCTUMOro BUKOPUCTaHHA . 258

FNTABA 16. Mpoueaypy MOMITUKU BEIMEKM ...ceuereererenneereneerennereennerenseesensessannens 261
16.1. Mpoueaypyn peani3auii MONTUKN BE3MEKM .......coeeeurrreeeeeeereeiiiirrreeeeeeeeeeennns 261
16.2. OHOBAEHHA 13 Ta 3HUMKEHHSA MPUBISIEIB .evvueeeeeeeeeeeiiiceee e e e e e eeveniree e e e eeeeeeaenns 269
TNTIABA 17. YNPABAIHHA PUSBUKAMMU ...ceevriennnireesiirnessieasisrnsssimasssrssssssssssssssssrsnsss 275
17.1. PUBUKM BE3MEKM ITC ooreiiceieeee ettt e e eettee e e e e e e e aeae e e e e e e e e eannes 275
17.2. Tunosi BUTpaTH Ha 3abe3nedeHHN 6€3NeKU ITC......ccceveeeeeiieicciiiieeeee e, 281
KOHTPOJIBHI 3aMUTAHHA .ccoeiiiei e 287

32



Po3ain 8. IHMKEHEPHO-TEXHIYHUM BAXUCT ITC ....vevreceerrrrereeessssssssssssssssssssssssssssssssssssssnes 288

TNNABA 18. TexHiUHi KAHaNN BUTOKY IHPOPMALLIT....reeeirneiirnnsirensinnessrensssrannens 288
18.1. 3aranbHa XapaKTEPUCTUKA iH}KEHEPHO-TEXHIYHNX 3ac0biB 6e3neku ........... 288
18.2. DiBUUHMIM BAXMCT .eurriiieieeeeeieiiiiieeeeeeeeeeeiirrreeeeeeeeseesntreseeeaeseessssssaeeseeeeeennnnnes 290
18.3. TexHiYHi KaHANN BUTOKY IHOOPMALLIT c..vvveeeeiireeeeriiiee e ceiieee e eiree e ivee e e 293
FNABA 19. EKOoHOMIYHA pO3BigKa i NPUHLUNU 3aXUCTY Bif, HET..cuuvvveenirenenirnnnnns 305
19.1. TexHiuHi 3aCO0H6M EKOHOMIUHOT PO3BILKM .ccvvvveeeeeiiiieeciieeeeeireee e ieee e 305
19.2. NMpUHLUKUAN 3aXUCTY BiJ, EKOHOMIYHOT PO3BIAKM ..cceeeiiieiiiiiiieiieeeeeceeeeeeeeeeeee, 312
KOHTPOIBHI BAMUTAHHA e ieie e e e e e e e e e e e e e e 317
Po3gin 9. NIPOrPAMHO-ANAPATHE 3ABE3MEYEHHA BE3MEKU ITC ......ccceviiiiiiiinnnnnennnniesssnnns 318
FNABA 20. laeHTUiKaLin | aBTEHTUPIKALLIA ....eeurvenrreeiriercireeicrecreerenerenerennnes 318
20.1. 3aranibHa XapaKTepuCTUKa NporpamHmnx 3acobis 6e3nekmn ITC .................... 318
20.2. lgeHTndikauia, aBTeHTUdIKaLia Ta aBTOPU3aLiA B ITC ....vvvveeeeeveciiiieeeeen, 321
20.3. Buau aBTeHTUOIKALii CYO EKTIB B ITC ..oeieciiiieeieiieeeeecee et 325
20.4. MapOoNbHA aBTEHTUDIKALLIA «oeeeeecevriireeeeeeeesciiireeeeeeeesecnnrrereeeeessesnnssneeneeeeeens 327
20.5. ABTeHTUdiKALif Ha OCHOBI PIN-KOAY ...ccceeieerviiieieeeeeecciiieeeee e e eeevveree e e e 330
TJIABA 21. BUAM aBTEHTUPIKALIT..ucieueieniieniieniieniiiniiiniiniiisiiesicssiesssersssrsssrensses 332
21.1. ANapaTHA aBTEHTUDIKALLIA ceeeeeeeciiiieeeeeeeeesciiteee e e e e e e s esneraereeeeeesesnnrrraeneeeeeens 332
21.2. ABTeHTMiKaLif 332 4ONOMOrot BIOMETPUUHUX JAHUX ccccuvrreeeeeeieeeeeenraeeaen, 340
21.3. ABTeHTMdiKaLif Ha OCHOBI LUDPOBUX CEPTUDIKATIB .uuvvrrrrreeeeeeecneriireeeeeenn, 346
21.4. UeHTpani3zoBaHi cuctemm aBTeHTUdIKaLii. KoHLeNUia EANHOro N0oriYHOro
BXOZY +eetvrvuuunereeeeetunusunsiseeeesseessssnsssseseessessmsnssseseessensssnsaeseseesseesssnnaeseseesennssnnn 348
KOHTPOIBHI 3aMUTAHHA .ccoi i, 353
Po3gin 10. YNPABJ/IIHHA AOCTYMOM | AYAUT ITC....ccciivvvnnnneniiiscsssssssnsensnniesssssssssssenssssessssses 355
FJTIABA 22. YNPAB/IiHHA AOCTYNMOM...c.ceeuerennrenrennsenssrnsernsernsssassssssssnsernssrasssensses 355
22.1. NMOHATTA | TEXHONOTIT YNPABMIHHA AOCTYNMOM ...uuueeeeeeeieiiiiieeeeeeeernennnaeeeaaeenes 355
22.2. AnckpeliliHa MoAe b PO3MENKYBAHHA JOCTYMY.....ccorrerrrereeeeeeeeiinrrrreeeeeeenns 358
22.3. MaHaaTHa moaenb PO3MEKYBAHHA LOCTYIMY ..uueereeeeeeiirrnnieeseeereeeennnaeeeaaeenns 361
FNNABA 23. YnpaBniHHA AOCTYNOM i peecTpaLlifl NO4IN B CUCTEMi....cceuereeneeeennene 364
23.1. PonboBa moaesib PO3MEKYBAHHA JOCTYMY cevvvuueeeeeererreenneaeeeeererennnnaeeeaeeenes 364
23.2. PEECTPALLIA MOMIM | QYZNT evvvererererereeererererererereseresereserereseseserererer.... 367
KOHTPONMBHI BAMUTAHHA cceiiiiieee e e e eeeciiicee e e e e eeeeeteee e e e e e eeeeeaa e e s eeeeseaesnnaaeeeseeseenssnnn 371
CMUCOK PEKOMEHAOBAHUX OXEPE/T ......ccciiituiiinniiiininieniiineeiesienessssrsnsns 372

33



