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1. СТРУКТУРА ДИСЦИПЛІНИ ТА РОЗПОДІЛ ГОДИН ЗА ТЕМАМИ 

  (ТЕМАТИЧНИЙ ПЛАН) 

Назва теми 

Кількість годин 

Форма 

контролю 

самостійної 

роботи 

Всього 

годин / 

кредитів 

з них 

Лекції Лаборатор

ні 

заняття/мо

д. контроль 

Самості

йна 

робота 

1 2 4 5 7 8 

Тема 1. Вступ, основні поняття та визначення 16 2 4 10 УО 

Тема 2. Нормативно-правове забезпечення в 

області технологій біометричного захисту 

10 2  10 УО 

Тема 3. Методологія побудови та застосування 

систем біометричного захисту. 

18 2 4 12 Т 

Тема 4. Математичне забезпечення технологій 

біометричного захисту  

12 2  12 ПР 

Тема 5. Методи застосування рекурентних 

нейронних мереж 

14 2  12 Т 

Тема 6. Характеристика систем біометричного 

захисту 

20 4 4 12 ПР 

Тема 7. Біометрична ідентифікація за допомогою 

відбитків пальців 

16 4  12 УО 

Тема 8. Ідентифікація на основі параметрів 

геометрії ока та за допомогою голосу 

18 2 4 12 УО 

Тема 9. Біометрична ідентифікація за 

клавіатурним почерком 

28 2 2 24 ПР 

Тема 10. Огляд поширених систем біометричної 

ідентифікації 

28 2 2 24 Т 

Разом 180/6 20 20 140  
Підсумковий контроль – Екзамен письмовий 

УО – усне опитування, Пр. – презентація індивідуального завдання, Т – тестування 

колективного завдання. 
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2. ТЕМАТИКА ТА ЗМІСТ ЛЕКЦІЙ,  ПРАКТИЧНИХ ЗАНЯТЬ, 

САМОСТІЙНОЇ РОБОТИ СТУДЕНТІВ 

 
 

Результат 

навчання 
Навчальна діяльність 

Робочий 

час 

студен-

та, год. 

Знати історичні 

аспекти 

розвитку, 

основні поняття 

та визначення 

біометрії, 

біометричних 

технологій, 

законодавчі і 

нормативні акти 

застосування 

біометричних 

технологій. 

 

Вміти 

синтезувати  і 

виконувати 

аналіз проектних 

рішень щодо 

забезпечення 

безпеки 

інформаційних 

систем, 

використовувати 

існуючі 

програмні засоби 

інформаційної 

безпеки на 

основі 

біометричних 

методів 

Тема 1. Вступ, основні поняття та визначення 

Лекція 1. Вступ, основні поняття та визначення 

План лекції: 

1. Біометрія як наука.  

2. Історія розвитку біометричних технологій. 

3. «Законодавчі і правові основи захисту комп'ютерної 

інформації та інформаційних технологій». 

4. Законодавчі основи застосування біометричних технологій. 

5. Правові засади застосування біометричних технологій в 

захисті інформації. 

Список рекомендованих джерел: 

Основний: 2, 3. 

Додатковий: 5-7. 

Інтернет-ресурси: 8-10.  

Нормативно-правові документи: 1,2. 

2 

Самостійна робота. Вивчення та доповнення матеріалів лекції на 

основі самостійного опрацювання основних літературних джерел, 

зазначених у списку та електронних матеріалів, які надаються 

викладачем. 

Питання винесені на самостійне опрацювання: 

1. Проблеми точності біометричної ідентифікації в історії 

розвитку методів контролю доступу до інформації. 

2. Законодавчі та правові основи захисту комп'ютерної 

інформації та інформаційних технологій. 

Список рекомендованих джерел: 

Основний: 2, 3. 

Додатковий: 5-7. 

Інтернет-ресурси: 8-10.  

Нормативно-правові документи: 1,2. 

10 

Лабораторне заняття 1. Актуальні методи ідентифікації 

особистості 

Мета: вивчення способів ідентифікації особистості за її 

біометричними параметрами. 

План заняття: 

1. Проаналізувати історія розвитку та вивчити принципи роботи 

методу захисту інформації по зображенню особи у 

візуальному і інфрачервоному діапазонах спектру. 

2. Проаналізувати історія розвитку та вивчити принципи роботи 

методу аудіо захисту інформації. 

3. Вивчити типи, види, програмні засоби для ідентифікації 

особистості по відбитку пальців. 

4. Вивчити типи, види, програмні засоби для ідентифікації 

особистості по геометрії обличчя особи. 

5. Докладне вивчення принципів роботи методів та виконання 

практичного завдання. 

4 
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Результат 

навчання 
Навчальна діяльність 

Робочий 

час 

студен-

та, год. 

Знати: 

діюче 

нормативно-

правове 

забезпечення в 

області 

біометричного 

захисту 

інформації. 

 

Вміти: 

характеризувати 

вітчизняні та 

зарубіжні  

нормативні 

документів в 

області біометрії   

Тема 2. Нормативно-правове забезпечення в області 

технологій біометричного захисту  

Самостійна робота: Вивчення матеріалу на основі самостійного 

опрацювання основних літературних джерел, зазначених у списку 

та електронних матеріалів, які надаються викладачем. 

Питання винесені на самостійне опрацювання: 

1. Законодавчі основи застосування біометричних технологій.  

2. Державні стандарти України в області технологій 

біометричного захисту. 

3. Характеристика вітчизняних нормативних документів в 

області біометрії.  

4. Особливості законодавства США та ЄС в області біометрії. 

Список рекомендованих джерел: 

Основний: 1 − 3. 

Додатковий: 5-7. 

Інтернет-ресурси: 8-10. 

10 

Знати: існуючу 

класифікацію 

груп та методів 

біометричних 

систем захисту, 

сучасні 

принципи, 

апаратні та 

програмні, 

засоби 

технологій 

біометричної 

ідентифікації та 

аутентифікації. 

 

Вміти: 

визначати 

переваги і 

доцільність 

застосування 

біометричних 

засобів 

ідентифікації, 

Тема 3. Методологія побудови та застосування систем 

біометричного захисту. 

Лекція 2. Групи систем за типом використовуваних 

біометричних параметрів 

План лекції: 

1. Статичні методи біометричної аутентифікації. 

2. Динамічні методи біометричної аутентифікації. 

3. Комбіновані методи біометричної аутентифікації. 

Список рекомендованих джерел: 

Основний: 1 − 3. 

Додатковий: 5-7. 

Інтернет-ресурси: 8-10. 

4 

Самостійна робота. Вивчення та доповнення матеріалів лекції на 

основі самостійного опрацювання основних літературних джерел, 

зазначених у списку та електронних матеріалів, які надаються 

викладачем.  

Питання винесені на самостійне опрацювання: 

1. Сучасні сканери біометричних даних.  

2. Поведінкова аутентифікація користувачів. 

Список рекомендованих джерел: 

Основний: 1 − 3. 

Додатковий: 5-7. 

Інтернет-ресурси: 8-10. 

12 
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Результат 

навчання 
Навчальна діяльність 

Робочий 

час 

студен-

та, год. 

володіти 

статистичними і 

динамічними 

методами 

біометричної 

аутентифікації з 

використанням 

сучасних 

програмно-

апаратних 

засобів. 

Лабораторне заняття 2. Статистичні методи біометричної 

аутентифікації 

Мета: Вивчення статистичних методів біометричної 

аутентифікації. 

План заняття: 

1. Огляд існуючих методів розпізнавання обличчя. 

2. Створення моделі обличчя з використанням в модулів Intel 

Perceptual Computing SDK в інтерактивній формі. 

3. Кореляційне порівняння відбитків пальців.  

4. Типу, види, область застосування ідентифікаторів за 

відбитками пальці 

2 

Лабораторне заняття 3. Динамічні методи біометричної 

аутентифікації 

Мета: Вивчення динамічних методів біометричної 

аутентифікації. 

План заняття: 

1. Розгляд методів захисту інформації за підписом. 

2. Біометричні методи захисту інформації по голосу (аудіо): 

типи, види, програмні засоби для ідентифікації особистості по 

голосу. 

3. Розпізнавання мови з використанням можливостей модулів 

Intel Perceptual Computing SDK. 

4. Біометричні методи захисту інформації по клавіатурного 

почерку. 

2 

Знати: 

теоретичні 

основи 

Математичного 

забезпечення 

технологій 

біометричного 

захисту. 

 

Вміти:  

Аналізувати 

особливості 

біометричних 

параметрів для 

розпізнавання 

особи 

користувача 

комп’ютерної 

системи 

Тема 4. Математичне забезпечення технологій біометричного 

захисту 

Самостійна робота. Вивчення матеріалу та самостійне 

опрацювання і конспектування таких тематик: 

Питання винесені на самостійне опрацювання: 

1. Методологія первинної обробки біометричних параметрів.  

2. Нормалізація біометричних параметрів. 

3.  Фільтрація біометричних параметрів. 

4.  Особливості аналізу біометричних параметрів для 

розпізнавання особи користувача комп’ютерної системи. 

Список  рекомендованих джерел: 

Основний: 1-3. 

Додатковий: 4-7. 

Інтернет-ресурси: 8-10. 

 

12 
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Результат 

навчання 
Навчальна діяльність 

Робочий 

час 

студен-

та, год. 

Знати: 

визначення 

базових понять із 

застосування 

рекурентних 

нейронних 

мереж. 

 

Вміти 

розрізняти 

основні типи 

нейронних 

мереж і 

специфіку 

застосування 

рекурентних 

нейронних 

мереж в 

біометрії 

Тема 5. Методи застосування рекурентних нейронних мереж 

Самостійна робота. Вивчення матеріалу лекцій, самостійне 

опрацювання та конспектування таких тематик: 

Питання винесені на самостійне опрацювання 

1. Поняття рекурентної нейронної мережі. 

2. Нейронні мережі типу Елмана та Джордана.  

3. Нейронна мережа типу LSTM.  

4. Нейронна мережа типу GRU. 

5. Застосування рекурентних нейронних мереж в біометрії. 

Список рекомендованих джерел: 

Основний: 1-2. 

Додатковий: 4,5,7 

Інтернет-ресурси: 8. 

 

12 

 

 

Знати: базові 

теоретичні 

основи систем 

біологічного 

захисту. 

 

Вміти: 

аналізувати 

системи 

контролю і 

управління 

Тема 6. Характеристика систем біометричного захисту 

Лекція 3. Особливості використання систем біометричного 

захисту  

1. Аутентифікація користувачів комп’ютерних систем.  

2. Система контролю і управління доступом в у приміщеннях. 

3. Ідентифікація в мобільних пристроях. 

4. Електронні системи голосування.  

Список рекомендованих джерел: 

Основний: 1 − 4. 

Додатковий: 5, 6. 

Інтернет-ресурси: 7, 8. 

4 
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Результат 

навчання 
Навчальна діяльність 

Робочий 

час 

студен-

та, год. 

доступом . Самостійна робота. Вивчення матеріалу лекцій, самостійне 

опрацювання та конспектування таких тематик: 

Питання винесені на самостійне опрацювання: 

1. 1.Комбіновані методи біометричної аутентифікації. 

2. 2.Автоматизована дактилоскопічна ідентифікаційна система. 

Список рекомендованих джерел: 

Основний: 1 − 4. 

Додатковий: 5, 6. 

Інтернет-ресурси: 7, 8. 

12 

 

Лабораторне заняття 4. Оптимальні системи захисту 

інформації 

Мета: Вивчення оптимальних систем захисту. 

План заняття: 

1. Вибір оптимальної системи доступу до банківської 

інформації. 

2. Вибір оптимальної системи доступу до окремих приміщень. 

3. Застосування біометричних технологій при використанні 

електронного цифрового підпису.  

4. Вибір оптимальної системи захисту ЕЦП. 

4 

Знати: 

особливості 

ідентифікації за 

допомогою 

відбитків 

пальців. 

 

Вміти: 

використовувати 

алгоритми 

ідентифікації 

відбитків у 

рамках обраного 

класу.  

Тема 7. Біометрична ідентифікація за допомогою відбитків 

пальців 

Лекція 4. Основні особливості ідентифікації за допомогою 

відбитків пальців 

План лекції: 

1. Особливості відбитків пальців. 

2. Біометрична ідентифікаціція за відбитками пальців. 

3. Етапи роботи пристроїв на основі технології ідентифікації за 

відбитками пальців. 

4. Технологічні методи та принципи побудови сканерів, які 

використовуються для отримання зображень відбитків 

пальців. 

5. Алгоритми для розпізнавання за порівнянням відбитків 

пальців. 

Список рекомендованих джерел: 

Основний: 2. 

Додатковий: 5-7. 

Інтернет-ресурси: 8,10. 

4 
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Результат 

навчання 
Навчальна діяльність 

Робочий 

час 

студен-

та, год. 

Самостійна робота. Вивчення матеріалу лекцій, самостійне 

опрацювання та конспектування таких тематик: 

Питання винесені на самостійне опрацювання: 

1. Характеристика відбитків пальців. Класифікація відбитків 

пальців.  

2. Методи та класифікатори автоматизованої класифікації 

відбитків пальців. 

3. Алгоритми ідентифікації відбитків у рамках обраного класу.  

4. Пристрої для отримання відбитків пальців в електронному 

вигляді. 

Список рекомендованих джерел: 

Основний: 2. 

Додатковий: 5-7. 

Інтернет-ресурси: 8,10. 

12 

Знати: 

особливості 

ідентифікації на 

основі 

параметрів 

геометрії ока та 

за допомогою 

голосу 

 

Вміти: 

порівнювати 

основні методи і 

механізми 

голосової 

ідентифікації та 

розпізнавання на 

основі 

параметрів ока  

Тема 8. Ідентифікація на основі параметрів геометрії ока та 

за допомогою голосу 

Лекція 5. Ідентифікація на основі параметрів геометрії ока 

План лекції: 

1. Ідентифікація на основі параметрів ока. 

2. Методи розпізнавання на основі райдужної оболонки ока. 

3. Проблеми ідентифікації на основі райдужної оболонки ока. 

Список рекомендованих джерел: 

Основний: 2. 

Додатковий: 5-7. 

Інтернет-ресурси: 8,10. 

2 

Самостійна робота. Вивчення матеріалу лекцій, самостійне 

опрацювання та конспектування таких тематик: 

Питання винесені на самостійне опрацювання: 

1. Характеристика голосу.  

2. Алгоритми голосової ідентифікації. 

3. Методи та механізми голосової ідентифікації. 

4. Порівняння механізмів голосової ідентифікації. 

Список  рекомендованих джерел: 

Основний: 2. 

Додатковий: 5-7. 

Інтернет-ресурси: 8,10. 

12 

Лабораторне заняття 5. Методи ідентифікації особистості по 

райдужній оболонці ока 

Мета: Вивчити основні методи аутентифікаціїпо радужній 

оболонці ока і принципи функціонування таких систем. 

План заняття: 

1. Вивчити типи, види, програмні засобами для ідентифікації 

особистості по райдужній оболонці ока. 

2. Детальне вивчення принципу роботи методу та виконання 

практичного завдання. 

4 
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Результат 

навчання 
Навчальна діяльність 

Робочий 

час 

студен-

та, год. 

Знати: 

теоретичні 

основи 

біометричної 

ідентифікації за 

почерком. 

 

Вміти: 

аналізувати 

методи 

ідентифікації за 

почерком і 

алгоритми 

ідентифікації за 

параметрами 

почерку 

Тема 9. Біометрична ідентифікація за клавіатурним 

почерком 

Лекція 6. Біометрична ідентифікація за рукописним почерком 

План лекції: 

1. Ідентифікація за параметрами почерку.  

2. Алгоритми ідентифікації за параметрами почерку. 

3. Ідентифікація користувачів за клавіатурним почерком на базі 

параметричного вивчення класифікатора. 

Список рекомендованих джерел: 

Основний: 2. 

Додатковий: 5-7. 

Інтернет-ресурси: 8,10. 

2 

Самостійна робота. Вивчення матеріалу лекцій, самостійне 

опрацювання та конспектування таких тематик: 

Питання винесені на самостійне опрацювання 

1. 1.Ідентифікація за рукописним почерком.  

2. 2.Методи ідентифікації за рукописним підписом. 

3. 3.Перспективи застосування. 

Список рекомендованих джерел: 

Основний: 2. 

Додатковий: 5-7. 

Інтернет-ресурси: 8,10. 

24 

Лабораторне заняття № 6 Дослідження біометричних 

підсистем ідентифікації та аутентифікації користувачів по 

клавіатурному почерку 

Мета: вивчення методу біометричної аутентифікація 

користувача по клавіатурного почерку. 

План заняття: 

1. Дослідження біометричних підсистем ідентифікації та 

аутентифікації користувачів на прикладі розгляду 

програмного комплексу аналізу динаміки роботи користувача 

на клавіатурі. 

2. Навчання біометричної системи, розпізнавання користувачів, 

визначення коефіцієнтів помилкових відмов і помилкових 

підтверджень. 

2 

Знати основні 

види 

біометричних 

технологій 

заснованих на 

біометричних 

характеристиках 

ідентифікації 

людини. 

 

Тема 10. Огляд поширених систем біометричної ідентифікації 

Лекція 7. Застосування біометричних технологій для захисту 

сучасних систем передачі даних 

План лекції: 

1. Біометрічні технології в системах передачі даних. 

2. Захист біометричних технологій в системах передачі даних. 

Список  рекомендованих джерел: 

Основний: 2. 

Додатковий: 5-7. 

Інтернет-ресурси: 8,10. 

2 
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Результат 

навчання 
Навчальна діяльність 

Робочий 

час 

студен-

та, год. 

Вміти: 

обирати методи і 

засоби захисту 

інформації 

біометричними 

методами, 

використовувати 

пакети обробки і 

аналізу 

експериментальн

их даних, 

узагальнювати і 

інтерпретувати 

отримані 

результати  

Самостійна робота. Вивчення матеріалу лекцій, самостійне 

опрацювання та конспектування таких тематик: 

Питання винесені на самостійне опрацювання 

1. Система біометричної ідентифікації BioLink IDenium.  

2. Система ідентифікації EyeSwipe Nano. 

3. Система ідентифікації Smilart. 

4. Система ідентифікації Face-Інспектор.  

Список рекомендованих джерел: 

Основний: 2. 

Додатковий: 5-7. 

Інтернет-ресурси: 8,10. 

24 

Лабораторне заняття 7. Усунення помилок ідентифікації,  

запобігання атак на систему введення 

Мета: вивчення способів усунення помилок ідентифікації,  

запобігання атак на систему введення. 

План заняття: 

1. Аналіз типових помилок систем. 

2. Вибір оптимальних варіантів для усунення похибок. 

3. Захист від примусової атаки. 

4. Захист від імітаційної атаки. 

5. Захист від атаки відтворення. 

2 

Разом 180 

Підсумковий контроль - Екзамен письмовий 
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