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1. CTPYKTYPA JUCIUAIIVIIHA TA PO3IIOAII 'OAUH 3A TEMAMHA

(TEMATUYHUH IIVIAH)
KinpkicTs roauu
Yceboro SReib = Dopmu
Ha3Ba Temu .|caMocTiiiHa
roJiuH / .. [JJabopaTOpHi KOHTPOJIIO
.| mekmii poborta
KpPEIUTIB 3aHATTS :
CTYJICHTIB
1 2 3 4 5 6

Temal. OcobnuBocTi
moOyI0BH, TEXHOJIOTII Ta
YCTaTKyBaHHs i O, IICP,
KOPHOPAaTUBHUX 34 12 22 IJIP
KOMIT FOTEPHUX MEPEK
(KKM).
Tema 2. T I

ema €XHOJIOT11 TIepemadi 0, TICP,
JaHUX B KOPIIOPATUBHHX 34 - 12 22 ILTP
KOMIT IOTEPHHUX MEPEXKax.
Tema 3. BigkpuTi CUCTEMH. i O, IICP,
Monpens OSI. 34 12 22 IJIP
Tema 4. X

ema apaKTepHCfHKH 0, TICP,
OCHOBHHX TE€XHOJIOTIi 34 - 12 22 ILTP
KOPIIOPATUBHUX MEPEK.
Tema 5. 3amaul
aZAMIHICTpYBaHHS
KOpHOp'aTI/IBHI/IX MEpEXK. 34 i 12 99 O, IICP,
Mepexi TCP/IP. TexHosorii ILTP
00'eTHAaHHS JTOKATBHUX
MEpEeXK.
Tema 6. TexHomnorii
MI00aTbHUX MEPEXK Ta iX 20 i 18 2 O, IICP,
BUKOPUCTaHHS B ILJIP
KOPIIOPAaTUBHHUX MEpEKax.
Tema 7. AnmiHi
| ema .z[lechprBaHHs{ 0, TICP,
inpopmaiiiHux cucTeM Ta 20 - 18 2 LIP
MEPEK.
Tema 8. AnMiHICTpyBaHHS O. [ICP
CEpBEPHUX OMEepalifHUX 20 - 18 2 h TP ’
CUCTEM
Tewma 9. Texgoporii‘ 0, TICP,
0e3neKy aJMiHICTPYBaHHS 20 - 18 2 ILTIP
KOPIOPAaTUBHHUX MEPEK
Tema 10. CyyacHi nporpamHi 20 ] 18 , 0, TICP,
MPOAYKTH JIS MK
IPOCKTYBaHHS ’




KOMIT FOTEPHUX MEPEXK

ILJIP

Pazom

270/9 - 150 120

[TincyMKOBHIA KOHTPOJIb — €K3aMEH

YMmoBHi no3Hauenns: [ICP — mepeBipka camocTiiiHoi pobdotn; MK — MomynbHui

KOHTpOJIb; [TJIP —

nepeBipka 1adboparopHoi poboTu; O — ONUTYBaHHS.

2. TEMATHUKA TA 3MICT JIEKIIIMHUX, MIPAKTUYHUX (CEMIHAPCBHKHX),
JABOPATOPHUX 3AHATH, CAMOCTIMHOI POBOTH CTYJIEHTIB

Pe3ynbratn

PoGouwnii yac

1. Osnatiomumuce 3 opeanizayicio CHiILHO2O

docmyny 00 MmexHIYHUX 3aco0is

HABYAHS HaBuanbHa qisi1bHICTE * CTYJICHTA,
rojt
1 2 3
3naru: Tema 1. OcobGauBocTi MOOYyI0BM, TEXHOJIOTII Ta 34
3acobu YCTATKYBaHHSI ~ KOPHMOPATHBHHUX  KOMIT’'HOTEPHHX
nociikeHHs: | Mepexk (KKM).
nokanbHuX | Jlabopamopne 3anamma Nel. Tema: «Cmeopenns 4
MeEpEeK 00IIKOBUX 3ANUCIBY.
BwmiTu: 3asoanns 0o 3anammsi:
BHKOPHCTOBYBa 1. O3natiomumucs 3 10KaIbHOI0 Mepedxrcero 3a
TH OTPUMaHI 00NOMO2010 Mepexce8o2o aoanmepa.
TEOPETUYHI1 2. Cmeopumu 001iK08i 3anucu epyn Kopucmyeais &
3HAHHS PO OC Windows.
CTBOPCHHS 3. Vzaeanbnumu ompumani pezynromamu
00JIIKOBUX 4. Iliocomysamu 36im npo UKOHAHHS 1AOOPAMOPHOT
3aMuciB B pobomu.
MpaKTUYHIN
nismeHOCTI. | Jlabopamopne 3anamma Ne2. Tema: «Cmeopenns
0011iK0B020 3ANUCY 2OCTIALY. 4
3asoanns 0o 3auammsi:
1. Osuatiomumucs 3 npoyecom cmeopeHHs
0011IK0B020 3aNuUcy 2ocms
2. Opeanizysamu cniibHUii 00CmMyn 00 Nanok
(Ouckis)
3. Hioxmoyumu 0o cninbHoi nanku ma
ynopsaokyeamu 8i00aneHi hatliu
4. Vzacanvnumu ompumani pe3yroemamu
5. Iliocomyeamu 36im npo GUKOHAHHSA
nabopamopuoi pobomu.
Jlabopamopne 3anammsa Ne3. Tema: «Opeanizayis
CHIIbHO20 OOCMYNYY.
3asoanns 0o zanammsi: 4

2. llioknrouumu mepedicesi Oucku




3. Vszacanonumu ompumani pezynomamu
4. Iliocomysamu 36im npo 6UKOHAHHS
nabopamopuoi pobomu.

Cnncok peKoMeHI0BaHMX JKepeJt:
OcHoBuuii: 1,2,3

Honatkoswuii: 1,2,3,4
IaTeprer-pecypen: 1,2,3,4

Camocriiina po0oTa CTyIeHTIB. 22
Buuenns matepiany 10 temu «OcoOIMBOCTI MOOYA0BH,
TEXHOJIOT11 Ta yCTaTKyBaHHS KOPTIOpPaTUBHUX

koM 'totepaux  mepex  (KKM)», migrotoska a0
J1a00pATOPHOTO 3aHATTS.

CamocriiiHa poOota mependayae BUBYEHHS OKPEMHX

MUTaHb JUCIUILUIIHU HA OCHOBI OIPAIIOBaHHS JIITEpaTypu

Ta TONIYKY 1H(QOPMalIMHUX JKEpeNl y CEepelOoBHUIII
IaTepuer.  [lpomonyioTbecs ~ Takli  NUTaHHS A
CaMOCTIHHOTO OIPALIOBaHHS:

1. OcHoBHe npu3HaueHHs KopropatuBHUX KM.

2. 3aranpHi BIJIOMOCTI po KOpPIOpPAaTHBHI
1H(pOopMaIIiHI MEpEexi.

3. Konmemnii cydacHUX KOPHIOPaTUBHUX MEPEK.

4. TlpuHIMIT CETMEHTYBaHHS MeEpeX SIK OCHOBa
noOya0BU KopriopaTuBHUX KM.

5. CyyacHi TEXHOJIOT1i KOPIOPATUBHUX MEPEX, IIO
BKJIIOYAIOTh OJIHOYACHO TIJIO0AJBbHI Ta JOKaJIbHI
MEpexKi.

6. Po3Butok TexHosoriit cermentie KM.

7. TloBHO3B's3HA 1 HEMOBHO3B f3Ha  TOTMOJIOTII.
Tomonoris 3ipku  (Star topology); KiiblieBa
tonoJiorist (Ring network); muaHa Tomnosnoris (Bus
topology); iepapxiuna Ttomomoris  (Clusters
topology).

8. ITloxigHi Tomosorii.

9. JloriuHa Ta (pi3yHA TOMOJIOTII.

10.KomyToOBaH1 TOMOJIOTTI.

11.TexHomoris BipTyalbHUX JOKATbHUX MEPEXK.

12. TepmiHanbHe  yCTaTKyBaHHS  KOPHOPATUBHUX
KOMIT’ FOTEPHUX MEPEXK.

CamocriiiHa poboTa CTYACHTIB MEPEBIPAETHCA 3
JOTIOMOTOI0  ONHUTYBaHb,  IEPEBIPKM  BHUKOHAHHS
nabopatopHUx poOIT Ta HamucaHHs pedepariB Ha
NMUTaHHS BUHECEHHMX HA CaMOCTIHHE OMpaIfOBAHHS.
CnHcok peKoOMeHI0BAHMX JKepeJi:
OcuoBHuuii: 1,2,3
Honatkoswuii: 1,2,3,4
InTepuer-pecypeu: 1,2,3,4

3HaTu: Tema 2. Texnouorii nepenaui 1annx B 34




TEXHOJIOT1
nepeaavi 1aHux
B MEpeKax
BwmiTn:
BUKOPHCTOBYBA
TH OTPUMaHI
TEOPETUYHI1
3HAHHS PO
TEXHOJIOTL
nepeaadi JaHuX
B Mepexax
B MIPAKTUYHIN
TISUTBHOCTI.

KOPIMOPATHBHUX KOMII I0TEPHHUX MepeKax.

Tema: «Memoou

Jlabopamopne 3amammsa  Ned,
oocmynyy.
3asdanmns 0o 3aHAmMma:

1. Cmeopumu nopisHAIbHY XapaKmepucmuxy

0emepMIiHOBAHUX Mem00i8 OOCMYN).

2. Cmeopumu nOpieHAIbHY XapaKmepucmuKa
8UNAOKOBUX MemO00i8 00CMYN).
V3acanonumu ompumani pezynomamu
ITiocomysamu 36im npo 8uKOHaHHs 1aOOPAMOPHOT

pobomu.

B~ w

Jlabopamopne 3anammsa NeS. Tema: «Memoou
KomMymayiiy.
3aeoannus 0o 3anamms:

1. Cmeopumu cxemy memooie Komymayii 10KATbHUX

KOMN TOMePHUX MepedrcC.

2. Okpemo 6 mabauyi no3Havyumu, 8 AKOMY 8UNAOK)
AKUL MemoO 3aCmOoCcO8YEMbCH.
V3acanonumu ompumani pezyromamu
1liocomyeamu 36im npo 8UKOHAHHA 1AOOPAMOPHOT

pobomu.

B~ w

Tema: «llobyoosa

Jlabopamopne 3anammsa  NeG.
O0OHOPAH2080I MeperCiy.
3asoanns 0o 3anammsi:

1. Ob6rpynmysamu sapianm no6y0osu 00OHOpaH20601
Mepedici 3 BUKOPUCMAHHAM 8UMOi napu OJis
sunaoky o6 ’eonanns N (0e N=4+nopsoxosuii
HOMep 8 JICYPHATL) POOOHUX MICYb, U0
BUKOPUCMAHHA NPpUHMepa, ma Qaiinis, wo
MICMAMbCS HA OOHOMY 3 KOMN tTomepis.

2. Hasecmu cxemy 3'eOnannus, 3aeanvhuil nepenix ma
KIIbKiCmMb He0OXIOH020 00NAOHAHHS

3. Brazamu ocnoeni emanu no6yooeu ma
HAA200IHCEHHSL MEPEXNCI.

4. V3zacanbHumu ompumani pe3yibmamu

5. Iliocomysamu 36im npo 6UKOHAHHS 1AOOPAMOPHOT
pobomu.

Cnncok peKoMeHI0BaHUX JKepest:
OcuoBHuuii: 1,2,3

Honatkosuii: 1,2,3,4
IaTepuer-pecypeu: 1,2,3,4

CamocriiiHa po0oTa CTyIEHTIB.
BuBuennss marepiany no temu «TexHosorii mepenadi
JaHUX B KOPIIOPATHBHUX KOMII FOTEPHUX MEpekax»,

HiI[I‘OTOBKa J0 J'Ia60paTOpHOFO 3aHATTS.
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CamocriiiHa poOota mependavae BUBYCHHS OKPEMHX
NUTaHb TUCIUIUTIHA HA OCHOBI OTIPAIIOBaHHS JiTepaTypu
Ta TMOWYKY 1HGOPMAIIMHUX JPKEpesl Y CepelOBHUIII
[areprer. IlpomoHyroTbcs ~ Taki ~ MHTaHHSA TS
CaMOCTIHHOTO OMPAIFOBAHHS:

1. KomyTaiiist makeTis.

2. bydepwusairis nmakeTis.

3. JelitarpamHua nepeaava.

4. Tlepenava 3 BCTAHOBJICHHSIM JIOTIYHOTO 3B’SI3KY.

5. Tlepemaua 3 BCTAaHOBIJICHHSM BipTYaJbHOTO KaHAIY.

6. Meronu JOCTYIy B KOPIOPaTUBHHUX
KOMIT FOTEpPHUX MEpPEkKaX.

7. JlerepMiHOBaHI  METOAM  JOCTYymy: METO]I

ONUTYBaHH; €CTaQeTHU METOJA; METOJ| BCTaBKHU
pericTpa; MapKepHUU METOJ; METOJl JOCTYIy 3a
IPIOPUTETOM 3aIUTY.

8. BumankoBi wmetomu noctymy: 1. MHOXUHHMIA
noctyt 3 BusiBlieHHAM KoHGiKkTIB (M/IOK): uncra
ALOHA; cmoroBana ALOHA. 2. MHOXUHHUH
noctyn 3 KoHTposiem Hecyudoi (MIIH): a) 3

BusiBneHHsM  konizii  CSMA/CD; 6) 3
nonepemxeHHsM Kozt CSMA/CA.
CamocriiiHa pobOTa  CTYJEHTIB MEpeBIpsSeETbCS 3
JOTIOMOTOI0  OTNHUTYBaHb,  TEPEBIPKM  BHUKOHAHHS

nabopaTopHUX pOOIT Ta HamucaHHs pedepaTiB Ha
MUTaHHS BUHECEHHX HA CaMOCTIHHE OIMpAI[IOBAHHI.
Cnucok peKoMeHI0BAHMX JKepeJl:

OcHoBuuii: 1,2,3

Honatkoswuii: 1,2,3,4

InTepuer-pecypeu: 1,2,3,4

3Haru:
0COOJIMBOCTI
CTBOPCHHSI
CXEM B3a€MOJIIT
Bmitu:
BHKOPHCTOBYBa
TH OTPUMaHI
TEOPETUYHI1
3HAHHS PO
CTBOPEHHS
CXEM B3acMO/II1
B MIPAKTUYHIN
JSUTBHOCTI.

Tema 3. Binkpuri cucremu. Moaeas OSI.
Jlabopamopne 3anammsa Ne7. Tema: «Ilobyoosa cxemu
83AEMOOIIY.
3asoanns 0o 3anammsi:
1. llog’sizamu 7-u pienesy moodeav OS| ma 4-x
pisnesy mooenv TCP/IP.
2. Cmeopumu cxemu 63aemooii 06ox mooeneti OSl 3
NpUKIadamu npomoKoie ma inmepgeicy
3. Cmeopumu cxemu 83a€mMo0ii 080X Mooeneti
TCP/IP 3 npuxnaoamu npomokonie ma
inmepqeticy
V3acanonumu ompumani pezynomamu
Iliocomysamu 36im npo 8uKoHauHs 1a60PamopHoi
pobomu.

o s

Jlabopamopne 3anammsa Ne8. Tema: «/{ocnioxcenus
CMPYKMYPU MEPENCL).
3asoanns 0o 3anammsi:
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1. Osnatiomumucey 3 cmpykmyporo mepedxci, sAKa
¢yukyionye 6 KHTEY

2. Busnawumu nosme im’s, pobouy epyny (abo oomeH)
ma onuc Komn’'romepa (8UKOPUCMOBYI0UU papiuHull
inmepdgetic).

3. Buznawumu IP-aopecy ma MAC-aopecy

Komn romepa (6uxopucmosyouu epagiunuil
inmep@eiic).

4. Y3aeanbHumu ompumani pe3yibmamu

5. I[liocomysamu 36im npo GUKOHAHHA 1AOOPAMOPHOL

pobomu.

Jlabopamopne 3anammsa Ne9. Tema: «/[ocriosxcenns
CMPYKMYPU MEPEHCI).

3asoamnms 0o 3anammsi: 4

1. Busnauumu, 0o sKo020 606y008aH020 00IKOBO2O
3anuUcy epynu KOpucmyeauié Hanexdcums 001iKo8uUll
3anuUc KOPUCMy8auda, nio AKUM NPaAyioe KOPUCmy8ay.

2. Bussumu  komn’tomepu, wo  3HAXO0SAMbCA 8
JIOKANbHIU MepexCi,

3. 3’acyeamu npusHaueHHs ma NPOOEMOHCMPYSAmu
pobomy 3 npoecpamHum 3acobom Illioxnrouenus 0o
giooanenoco pobowoeo cmona (Remote Desktop
Connection

4. V3zacanvnumu ompumani pe3yiomamu

5. Ilioecomyseamu 38im npo BUKOHAHHS 1AOOPAMOPHOL
pobomu.

Cnncok peKoMeH10BaHUX JIKepeJt:

OcHoBuuii: 1,2,3

Honatkoswuii: 1,2,3,4

IaTepuer-pecypeu: 1,2,3,4

CamocriiiHa po0oTa CTyIEHTIB. 22

BuBuennss wmartepianly 5o temu «Biakputi cucremu.
Mogens OSI», miaroroBka J0 1a00paTOPHOTO 3aHATTS.
CamocTiiiHa poOoTa mnepenadadyae BHUBYEHHS OKPEMHX
MUTaHb JUCUUIUIIHU HAa OCHOBI ONPAIIOBAHHS JIITEpaTypHU
Ta TOWYyKYy iHQOpMaALIMHUX JDKEpeNl Yy CepelOBHUIII
Intepuer.  IlpomoHyroTbcs ~ Taki  OUTaHHS — JAJs
CaMOCTIIHOTO OTIpaIfOBaHHS:
1. TTOHATTS «BiAKPUTA CUCTEMAY.
2. Jlxepena cranaapTis.
3. Cranpapt IEEE 802.x.
4. baratopiBHEBUH MiAXiA.
5. 3arasbHa XapaKTEPUCTHKA MPOTOKOJIB JOKAIbHUX
MEPEK.
6. InTepdeiic. IlpoTtokos ynpapmiHHA JIOTIYHUM
KaHaJIOM.




7. CTex mpOTOKOJIB.
8. PiBHi mogneni OSI. [Ipotokoau moaem OSI.
9. CrangapTHi CTEKH KOMYHIKaIIHUX IPOTOKOJIIB.
10.BiamnoBiaHICTE CTaHJAPTHUX CTEKIB
KOMYHIKaliHUX TpoTOKOJ1B Mojieni OSI.
11.Po3noainieHHsT TPOTOKOJIIB IO €JIEeMEHTaM MEpexl.
JloaTKOBI IPOTOKOJIHM TPAHCTIOPTHOT CUCTEMH.
CamocrTiitHa po0OoTa CTYACHTIB MEPEBIPAETHCI 3
JOTIOMOTOI0 ~ ONMUTYBaHb,  MEPEBIPKH  BUKOHAHHS
nabopatopHUX poOIT Ta HamucaHHs pedepariB Ha
MATAHHS BWHECEHWX Ha CaMOCTIHE OMpaIfOBaHH.
Crnncok peKoMeHI0BaHMX JXKepest:
OcuoBHuuii: 1,2,3
Jonatkosuii: 1,2,3,4
InTepuer-pecypen: 1,2,3,4

3Haru:
TEXHOJIOT1i
Mepex Ha
PO3AUTBHOMY
cepeoBUIII
Bmiru:
BHKOPHCTOBYBa
TH OTPUMAaHI
TEOPETUYHI1
3HAHHS PO
TEXHOJIOT11
MEpEeX B
paKTHYHIN
TISUTBHOCTI.

Tema 4. XapakTepuCTHKH OCHOBHHMX TEXHOJIOTIH
KOPIOPATHBHUX Mepex

Jabopamopne 3amamma NelO. Tema: «Texnonozii

mepedic Ha Po30LIbHOMY CepeOo8ULYi).
3aeoanmus 0o 3auammsi:

1. Osnatiomumucs 3 mexHoI02iAMU MePerHC Ha
PO30LILHOMY CepedosULlYi.

2. Cmeopumu mabauyro 3a2aibHoi
Xapaxkmepucmuky npomoKoie Ha
PO3N0OINEHOM) CcepedOosUUYL.

3. Vszacanvnumu ompumani pezynomamu

4. Iliocomysamu 36im npo 6UKOHAHHS
nabopamopuoi pobomu.

Jlabopamopne 3anammsa Nell. Tema: «Po3paxynku
KoHghicypayiiiy.
3aeoanns 0o 3anammsi.

1. 3a 3a0anum eapianmom npogecmu po3paxyHKu

koughicypayii mepedici Ethernet i Fast Ethernet.

2. 3a pe3ynvmamamu po3paxyHKie 3pooumu

Y3a2anbHeHUll UCHOBOK NPO NPaye30amuicms
MepeuCl.

3. V eunaoky nezaoosonenns xapaxmepucmux
AK020-HeDYOb cecMeHma 3anponoHysamu i
0OTpYyHmMy6amu 6apianmu ix 3MiHU 3 MEmMoio
3a6e3neyeHns HOpMalbHOI Npaye30amHoCmi
V3aeanonumu ompumani pesynomamu
1Tiocomysamu 36im npo 8UKOHAHHSA
nabopamopuoi pobomu.

ok

Jlabopamopne 3aHAmMMmA Nol2. Tema:
«Cmanoapmu3zayiss npomoxoJiiey.
3asoanns 0o 3anammsi:
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1. Osnatiomumuce 3 cmanoapmu3ayiero
NPOMOKOII8 JIOKAIbHUX MEPENC.
2. Cmopumu mabauyio 3 Xapaxmepucmuxamu
NPOMOKOJIIB.
3. Vszacanvnumu ompumani pezynomamu
4. Iliocomysamu 36im npo 6UKOHAHHS
nabopamopuoi pobomu.
Crnncok peKoMeHI0BaHUX JKepest:
OcuoBHuuii: 1,2,3
Jonatkosuii: 1,2,3,4
IaTeprer-pecypen: 1,2,3,4

Camocriiina po0oTa CTyIeHTIB.

BuBuenHs Marepiany [0 TeMH «XapaKTEpUCTHKU
OCHOBHMX  TEXHOJIOTI  KOPIOPAaTUBHUX  MEPEXK»,
MITOTOBKA JI0 JIJA0OPAaTOPHOTO 3aHSTTS.

CamocriiiHa poOota mependayae BUBYEHHS OKPEMHX
MUTaHb JUCHUIUIIHU HAa OCHOBI OMPAIIOBAHHS JIITEpaTypH
Ta TONIYKY 1H(QOPMAaLIMHUX JKEpeNl y CEepelOoBHUIII
Iatepuer.  IlpomonyroTbecst  Taki  OUTaHHS A
CaMOCTIITHOT'O OIpaIfOBaHHS:

1. Jloctym 10 cepenoBHIla 1 mepeaayda JaHuX.

2. ®i3u4YHI CTaHAApTU Ta MPOAYKTUBHICTE. 10M
Ethernet. Mepexi Ethernet, o koMyTytoThCs.

3. IlIBunkicHi Bepcii Ethernet. TlepexymoBu mosiBu
FastEthernet.

4. ®13uuHi piBHI TexHonorii FastEthernet. 3aranpna
xapaktepucTrka GigabitEthernet.

5. Crpyktypa PIBHIB GigabitEthernet Ta
crenudikaiii ¢izmunoro cepenosuma. 100G Ta
40G Ethernet.

6. Mepexi TokenRing. 3aranbHi XapakTepUCTUKU 1
TOMOJIOTIYHA  CTPYKTypa. MapkepHuii Meton
noctyny, dopmatu KaapiB, (I3MUYHHI PIBEHB
TokenRing.

7. Oco6muBocTi Mepexi 100VG-Anylan. TexHosoris
FDDI (onToBoJIOKOHHI MEPEXK1).

8. OcobmmBOCTI METOYy HOCTYIy, (PI3UYHUN pIBEHb
FDDI.

9. be3npoToBi TEXHOJIOTII.

10.1TigkTr0UYeHHS KOMIIOHCHTIB JIOKAJIbHUX MEPEXK.

11.0rn1 OCHOBHHX O€3IPOTOBHUX KOMIT IOTCPHHX
mepex: Wi-Fi, Wi-Max, Bluetooth Ta Zig Bee.

12.Crangapr IEEE 802-11( WiFi).

13.Tomomnorii nokanbHUX Mepex cTanaapty 802-11 ta
CTEK MPOTOKOJIIB.

14.Po3noaineHuit pexxum JOCTYITY 0 CEPEIOBHIIIA.

15.1lenTpanizoBanuii pexxum goctymy. di3uyH1 piBHI
cragmapty 802-11.
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16. CygacHi peam3aiiii JOKadbHUX OE3MPOBITHUX
MeEpeK (cranmaptu 802.11a, 802.11b,
IEEE802.11b+ 802.11g, IEEE802.11e , 802.11i,

IEEE802.11n).
CamocriiiHa pobOTa CTYACHTIB  MEpPEBIPAETHCA 3
JIOTIOMOTOI0 ~ OTHMTYBaHb,  IEPEBIPKM  BHUKOHAHHS

JabopaTopHUX poOIT Ta HamucaHHS pedepariB  Ha
MATAHHA BWHECEHWX Ha CaMOCTIHHE ONpAIFOBAHHSI.
Cnncok peKoMeHI0BaAHMX JXKepest:

OcuoBHuuii: 1,2,3

Jonatkosuii: 1,2,3,4

IaTeprer-pecypen: 1,2,3,4

3HaTu:
TEXHOJIOT1]
00'eTHaHHS
JIOKAJILHUX
Mepex
BwmiTn:
BHKOPHCTOBYBA
TH OTPUMaHI
TEOpPETUYHI
3HAHHS PO
TEXHOJIOT1]
00'eTHaHHS
JIOKaJBbHUX
Mepex
B MIPAKTUYHIN
TISUTBHOCTI.

Tema 5. 3agaui agMiHICTPYBaHHA KOPIOPATHBHUX
Mepe:x. Mepe:xi TCP/IP. TexHoJiorii 06'exHaHHs
JIOKAJILHUX Mepex.

Jabopamopne 3anammsa Nel3. Tema: «/locniosxicenns

Mmepexrciy.

3asoanns 0o 3anammsi:

1. Po3zeg’szamu 3adauy: Hexati IP-adpeca oesxozo 8y3na
Mmepedici Oopisntoe IP, a macka nio mepesxci — M (No -
8i0n06ioae Homepy CRUCK) 8 HCYPHATL).

2. Busnauumu: kiac mepedici, aopecy mepedici,
MAKCUMATIbHY KIIbKICMb 8Y3/1168 MePediCl,
MAKCUMANbHY KIIbKICMb 8Y3/1i8 NIOMepedici.

3. Busnauumu mepedicegy Hazgy Komn tomepa
(hostname).

4. Busnauumu MAC adpecu pobouoi cmanyii ma 2-3
CYCIOHIX poboUUX cmanyill

5. Busnauumu oianazon ukopucmogysanux aopec
Xocmis 10KAIbHOL Mepedici ayoumopii (suxopucmamu
KOMAaHuoy ping).

6. Y3zacanonumu ompumani pezyromamu

7. Iliocomysamu 36im npo 6UKOHAHHS 1AOOPAMOPHOT
pobomu.

Jabopamopne 3anamma Neld. Tema: «Emanu
HAa200iceHHsi poboYoi cmanyiiy.

3aeoanns 0o 3ansammsi.

Kopucmyrouuce pezynomamamu pobomu Ne 13,
BUKOHAMU HACMYNHI O1i.

1. Ilepesipumu npasunvricme pobomu 10KATLHOLO
inmepgeticy (localhost 127.0.0.1), mepesicesozo
inmepgeiticy

2. Brazamu ocnosmni emanu nanazooicents poo6ouoi
cmanyii 01151 pobomu y JIOKAIbHIU Mepedici 3
suxopucmannsam npomoxony TCP/IP

3. Buznauumu IP-adpecy 6y3na URL (Ne - gionogioae
HOMepY CNUCKY 8 JCYPHALL).
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4. Busnauumu winsax oo eyzna URL (Ne - ionosioae

HOMepY CNUCKY 8 HCYPHAII.

V3acanonumu ompumani pezyromamu

6. Iliocomyeamu 368im npo 8UKOHAHHSA 1AOOPAMOPHOL
pobomu.

o1

Jlabopamopne 3anammsa Nel5. Tema: «Po3pobdxa cxemu

IP-aopecayii».

3asoarnns 0o 3auamms:

1. Pospobumu cxemy IP-adpecayii o5 micokoi
Komn'tomepHoi mepedici, axa 06’€OHye mpu 8i00ineHHs.
nionpuemcmea: —6idoinenus Nol 3naxooumucs 6
00HON08EePxX080MY 0YOUHKY, —8i00ineHHs No2 —y
mpunogepxosomy,—8iooinents No3 —y
n’samunogepxosomy 6younxy. Koowxcne 8iodinenns —ye
oKpema niomepedrca.

2. Ilpusnauumu IP-adpecy ons kodcHozo inmepgheticy
Mapupymuzamopa abo KomMymamopa mpemobo2o
piens. [{ns kool niomepesrci HeobXiOHO
npusnauumu: IP-adpecy, macky niomepedici ma
aopecy wupoKoMo8HO20 3aNUmy.

3. B pamkax eusHaueHux niomepexnc eUsHa4umu
nouamkosy U Kinyegy aopecu 051 pooo4ux cmanyii.

4. Po3spaxysamu KinbKicmb 8Y3/1i68 KOHCHOI NiOMepexCi.

5. Vszacanvnumu ompumani pezynemamu

6. Iliocomyeamu 36im npo GUKOHAHHSA 1AOOPAMOPHOT
pobomu.

Cnncok peKoMeHI0BaHMX JJKepest:

OcuoBHuuii: 1,2,3

Jonatkoswuii: 1,2,3,4

Iarepuer-pecypen: 1,2,3,4

Camocriiina po0oTa CTyeHTIB.
Busuenns marepiany 10 TeMu «3agadi aqMiHICTpyBaHHS
KoprmopatuBHuX Mepexk. Mepexi TCP/IP. Texuomorii
o0'emHaHHS  JIOKAJIBHUX  MEPEeX», IIJArOTOBKAa  JIO
J1a00PATOPHOTO 3aHATTS.
CamocTiiiHa poOoTa mnepenadadyae BHUBYEHHS OKPEMHX
MUTaHb JUCUUIUIIHU Ha OCHOBI ONIPALIOBAHHS JIITEpaTypU
Ta TMOWYKY 1HGQOPMALIMHUX JDKEpeNl Yy CEepelOBHUIII
[aTepner.  IlpomoHyrOThCS ~ Taki  NUTaHHA IS
CaMOCTIHOTO OIpaIOBaHHS:

1. Anroput™m IUHAMIYHOTO PU3HAYEHHS aJpec.

2. O0'emHaHHS MEpPEX TMPOTOKOJIAMU MEPEKEBOTO

PiBHSL.

3. OCHOBHI XapaKTEPUCTHKHU MOBTOPIOBaUiB, MOCTIB,
KOMYTAaTopIB, MapIIpyTU3aTOPiB 1
KOHIICHTPATOPIB.

4, 1P-maker. Merogun wmapmpyTusamii. Tabmwmi
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MapIpyTU3aLii. 3anucu B TaOIUIAX

MapHIpyTHU3alii.

5. [P-mapmpyTu3zamis 6e3 macok. MapuipyTtu3zamis 3
BUKOPHCTAHHSM MacCOK.
[TimMepesxi Ta MaCKH MiAMEPEK.

7. IlpoTokonu  MapuipyTH3amii B
[lepekputtss  mpocTOpy  ajapec.
MapIIpyTH3aLisl.

8. ®parmenrania [P-nmakeris. [Ipotokon ICMP. IPv6
K po3BUTOK cTeky TCP/IP.

9. Ilpotokonu tpancnoptHoro piBasa TCP ta UDP B
mepesxax TCP/IP.

10.IToptu. CoxeTtH.
JaTarpaMu.

11.TTporokon TCP ta TCP-cermeHTH.

12.T1porokonu npukiaanoro piBusa creky TCP/IP.

CamocriiiHa poboTa CTYACHTIB MEPEBIPAETHCA 3
JIOTIOMOTOI0  ONMUTYBaHb,  MEPEBIPKM  BUKOHAHHS
nabopaTopHUX poOOIT Ta HamucaHHs pedepaTiB Ha
MUATAaHHA BWHECEHUX Ha CaMOCTIMHE OMpalfOBaHHS.
Cnucok peKoMeHI0BAHMX JKepeJi:

OcuosBHuutii: 1,2,3

Jonatkoswuii: 1,2,3,4

IaTeprer-pecypen: 1,2,3,4

o

[P-mepexax.
CIDR 1

IIporokon UDP Tta UDP-

3HaTu:
TEXHOJIOT11
rI100aJIbHUX
MEpEeK
BwmiTn:
BHUKOPHCTOBYBA
TH OTPUMaHI
TEOPETUIHI1
3HAHHS PO
TEXHOJIOT11
rI100aJIbHUX
Mepex
JUTSE
BUKOPHUCTaHHS
NpaKTUYHIN
TISUTBHOCTI.

Tema 6. TexHoJ10ril 1/1002JILHUX MEPEX TA IX
BUKOPHCTAHHA B KOPIMOPATHUBHUX MEpPexKax.
Jabopamopne 3anammsa Nel6. Tema: «Cmeopennus
mooenetl 6 Packet Tracery.
3aeoanus 0o 3anamms:

1. Osnatiomumucs 3 cepedosuwem Packet
Tracer ma oocnioumu:
CmeopernHs mooeni komn'tomepa
Cmeopenns mooeli cepsepa
Cmeopenns mooeni Komymamopa
CmeoperHs Mooei Mapupymuzamopa
Cmeopenns mooeni HTTP-cepsepa
Hanawmyeanns 36's13xie
Tecmysanus cmeopenoi mepeorci
Y3aeanonumu ompumani pezyromamu
1liocomyeamu 36im npo 6UKOHAHHS
nabopamopuoi pobomu.

WNe o ¢ 0 ¢ o o

Jlabopamopne 3auammsa Nelil. Tema: «Hanawmysarnms
mapwpymuzayiiy.
3asoanns 0o 3anammsi:
1. 3anycmumu cepedosuuje mooenro8anHs
Packet Tracer.
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2.  3Biopamu mepedxcy 3a HAOAHOK CXEMOIO 3
3A3HAYEHUMU OCHOBHUMU NAPAMEMPAMU
KOMYmMayiuHo20 001a0HAHHS

3 Hanawmysamu cmamuyny mapupymu3zayiio

4.  Hanawmysamu xomn'tomep

5 V3acanonumu ompumani pezyiomamu

6 lliocomyeamu  36im  npo  BUKOHAHHA
nabopamopuoi pobomu.

Jlabopamophe 3aHAmMmMA Nel8. Tema:
«Xapaxkmepucmuxu mepexiceeoco 001a0HAHHSY.
3aeoanus 0o 3ansamms:

1. Osnatiomumucs 3 ocHo8HUMU XAPAKMEPUCMUKAMU
no8mopioeayis, MOCmie, KOMymamopis,
Mapuipymuzamopie i KOHYEeHmpamopie

2. O3Hatiomumucs 3 NPOMOKOIAMU NPUKIAOHO20
piens cmexy TCP/IP.

3. V3zacanbnumu ompumani pezyromamu

4. Iliocomysamu 36im npo 6UKOHAHH 1AOOPAMOPHOT
pobomu.

Cnucok peKkoMeHJI0BaHUX JKepeJt:
OcuoBHuuii: 1,2,3

Jonatkoswuii: 1,2,3,4
IaTepuer-pecypen: 1,2,3,4

CamocriitHa po0oTa CTYACHTIB.
BuBuenns marepiany qo0 temu « TexHonorii riodaibHUX
Mepek Ta iX BUKOPUCTaHHS B KOPHOPATUBHHX
Mepekax.», MAr0TOBKa J0 Ja00opaTOPHOTO 3aHSTTS.
CamocriiiHa pobota mependayac BHUBYCHHS OKPEMHX
MUATaHb JUCIUIUIIHU HAa OCHOBI OMPAIlIOBAHHS JIITEpATypHU
Ta TIONIYKY 1H(QOPMALIMHUX JKEpeNl y CEepeIOoBHUIII
[arepuer.  IlpomonyroThCcs ~ Taki  NHUTAHHS IS
CaMOCTIHHOTO OIpaIOBaHHS:
1. TexHounorii BIpTyaJbHUX KaHaJiB.
2. Texnomnorisa X.25.
3. Texnonorias FrameRelay. Texuonoris ATM.
TexHOoJ0r1i JBOMYHKTOBUX KaHAJIB.
4. Texnomorii poctymy. ISDN — wMepexi 3
IHTErpaJIbHUMU TIOCITyTaMHU.
5. Mera 1 ictopis ctBopeHHs TexHojorii ISDN.
Kopucryganrpki inTepdeiicu ISDN.
6. IligkmroueHHs KOPHUCTYBAJIbHUI[LKOTO
ycTtatkyBaHHs 10 Mepesxi ISDN.
7. Anpecauist B Mepexkax ISDN. Ctek mpoTokoiB 1
CTPYKTypa Mepexi.
8. Texnonoris ADSL.
9. IlacuBHI ONTOBOJIOKOHHI MEPEXI.
10.Texnonoriss 06araTonpoTOKOJBbHOI KOMYyTaIlli 3a




Mmitkamu - MPLS.

11.Texnonorist Ethernet onepaTopchkoro kiacy.
CamocriiiHa pobOTa CTYACHTIB MEPEBIPAETHCA 3
JIOTIOMOTOI0 ~ OTHMTYBaHb,  IEPEBIPKM  BHKOHAHHSA
JabopaTopHUX poOIT Ta HamucaHHS pedepariB  Ha
NUTAaHHS BHHECCHUX Ha CAaMOCTIHE OIpamroBaHHS.
Cnucok peKoMeHI0BAHMUX JIKepeJt:
OcuoBHuuii: 1,2,3
Jonatkosuii: 1,2,3,4
IaTeprer-pecypen: 1,2,3,4

3naru:
0COOJIUBOCTI
TEXHOJIOT1H
aJIMIHICTpYBaH
HSI CUCTEM Ta
MEPEK
BwmiTn:
BUKOPHUCTOBYBA
TH OTPUMaHI
TEOpPETUYHI
3HAHHS PO
TEXHOJIOT11
aJIMIHICTpYyBaH
HS
B MIPAKTUYHIN
ISUTBHOCTI.

Tema /. AamiHicTpyBaHHs iHpopMaLiiHUX cHUCTEM Ta
MepeiK.
Jabopamopne 3anammsa Nel9. Tema: «Ocobrusocmi
MexXHOI021U AOMIHICIMPYBAHHS CUCEM MA MEPEAHCH.
3aeoanus 0o 3anamms:
1. Cmeopumu mabauyio ocobaugocmeti mexHon02iu:
e mexnonozii X.25.
mexnonoeii FrameRelay.
mexnonoeii ATM.
mexnonozii ADSL.
mexnonozii MPLS.
. V3azanonumu ompumani pesyromamu
3. Iliocomysamu 36im npo 6UKOHAHHSA 1AOOPAMOPHOT
pobomu.

NDe o o o

Jabopamopne 3anammsa Ne20. Tema: «Mooenosanns
JIOKAJIbHOI MepeduCiy.
3aeoanus 0o 3anamms:

1. 3ziono sapianmy, 3acobamu cepedosuuya
MOOENI0BAHHA 3MOOENI08AMU JIOKATILHY MEPEHC) 3
3A0AHOI0 KLILKICIIO KOMYMAMOopie ma 6i0no8ioHUMU
im syznamu. [{na ecix komymamopis 3a0amu im s
(S1, S2, S3 mowo).

2. Hanawmyeamu |P-aodpecayiro 3 ykazanozo
dianazony aopec 05 KOAHCHO20 i3 3a0AHOI KiIbKOCMI
8Y3/118.

3. Hanawmyeamu sipmyanvHi 10Ka1bHi Mepexci O
8Y3/1i8 32I0HO 8apianmy, SUOLIUMU IX PI3HUMU
koavopamu, oooamu Haonucu VLAN

4. Ilepesipumu cmeopeni VLAN, suxopucmosyrouu
8i0N0BIOHI KOMAHOU.

5. Vzacanonumu ompumani pezynomamu

6. [liocomyeamu 38im npo 6UKOHAHHA 1AOOPAMOPHOL
pobomu.

Jlabopamopne 3anammsa Ne2l. Tema: «Aopecayia 8y3nise
mepesrci .
3asoanns 0o 3anammsi:

1. Ilepesipumu 3 €OnanHs Midc 8y31amu 3a OONOMO20I0
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Komarnou ping.
3pobumu ckpinuiom cmeopenoi mononozii mepexci
3. Hasecmu onuc 6cix HeoOXiOHUX KOMAHO OISl
Hanawmysanus kougicypayii komymamopa i VLAN
4. Cmeopumu mabauyio aopecayii 8y3/i6 Mepeici.
5. Vzacanonumu ompumani pezyromamu
6. Iliocomyeamu 368im npo 8UKOHAHHSA 1AOOPAMOPHOL
pobomu.
Crnncok peKoMeHI0BAHMX JKepest:
OcuoBHuuii: 1,2,3
Jonatkosuii: 1,2,3,4
IaTeprer-pecypen: 1,2,3,4

N

CamMmocriiiHa po0doTa CTYACHTIB.

BuBuennss wMarepiany 10 TeMU «AJIMIHICTpYBaHHS
iHQOpMAIIHHUX CHCTEM Ta MEpex», MIATOTOBKA JI0
71a60paTOPHOTO 3AHSATTS.

CamocriiiHa poOota mependayae BHUBYEHHS OKPEMHX
MUTaHb JUCHUIUIIHU HAa OCHOBI OIMPAIIOBAHHS JIITEpaTypH
Ta TONIYKY 1H(QOPMAalIMHUX JKEpeNl y CEepelOoBHUIII
Intepuer.  IIpomoHyroTbCSs ~ Taki  NHUTAHHS IS
CaMOCTIIHOTr'O OIpaIOBaHHS:

Peectpaiiist kopuctyBaua B CUCTEMI.

Pecypcu IC. CriiyibHe BUKOPUCTAHHS PECYpCy.
IIpaBa noctymy 10 pecypcey.

AyauT / KOHTPOJIb BAKOPUCTAHHS PECYPCiB.
OcHoBHI (hyHKIIIT aAMIHICTpaTOpA.

OcHOBHI MeTOAM 1 3aco0u aaMIHICTpyBaHHS
1H(MOpMAIIHHUX CUCTEM Ta MEPEXK.

CamocriiiHa poboTa  CTYACHTIB MEpPEBIpSIETbCS 3
JIOTIOMOTOI0  ONMUTYBaHb,  MEPEBIPKH  BUKOHAHHS
nabopaTopHUX poOOIT Ta HamucaHHs pedepaTiB Ha
MUATAaHHA BWHECEHUX Ha CaMOCTIMHE OMpaIfOBaHHS.
Cnucok peKoMeHI0BAHUX JKepeJi:

OcHoBuuii: 1,2,3

Honmarkoswuii: 1,2,3,4

InTepuer-pecypeu: 1,2,3,4

ok wdE

3narm:
3acobu
aJIMIHICTpYBaH
HSI CepBEPHUX
CUCTEM
BwmiTu:
BUKOPHCTOBYBA
TH OTPUMaHi
TEOPETUYHI1
3HAHHS MPO
3acobu
aJMIHICTpYBaH

Tema 8. AaAMiHicTpyBaHHSI cepBepHUX onepaniifHuX
CHCTEM.
Jlabopamopne 3anammsa Ne22. Tema: «Hanawmysanus
Mapupymuzayiiy.
3aeoanns 0o 3anammsi.
1. O3naviomumucs 3 6y006010 ma onepayitiHow0
CUCMEMOI0 Mapuipymu3amopa.
2. Po3enanymu munu ma npomoxkonu
mapwupymuzayii.
3. Hasuumucsa nanawmosysamu OUHAMIYHY
Mapuipymu3ayiro 8 Mepedxci 3a 00NOMO20H0
npomoxony OSPF.
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HSI CepPBEPHUX
CUCTEM
B MIPaKTUYHIN
JISIIBHOCTI.

4. V3acanvnumu ompumani peyromamu
5. Ilioeomyeamu 38im npo 6UKOHAHHS
nabopamopuoi pobomu.

Jlabopamopne 3anammsa No23. Tema: «Mooenosanus
Mapwpymuzayiin.
3asoarnns 0o 3auamms:

1.

ok

© o

YV cepeoosuwi mooenosanmns cmeopumu
mepexcy 3a0aHoi mononozii, HaNaumyeamu 6Ci
npucmpoi 32i0H0 3a0anoi 8 mabaUYi MepeNcHOi
aopecayii.

Hanawmysamu i nepegipumu mapuwpymu3sayiio
OSPF na poymepax R1, R2, R3.

llepegipumu nanawmyeanHs NPOMOKOLY
OSPF

Ilepesipumu oani npoyecy OSPF

llepesipumu nanawmyeanns inmepgeticy
OSPF

3pobumu cKpiHuiom cmeopernHoi mononozii
MeperCl.

Hasecmu onuc écix komano ons
HAIAWMY8aHHs. OUHAMIYHOIL Mapupymuzayii
Y3azanonumu ompumani pesyromamu
1liocomysamu 36Im npo BUKOHAHH
nabopamopuoi pobomu.

Jabopamopne 3auammsa Ne24. Tema: «Ilobyoosa
Mepedici NIONPUEMCINEAY.
3aeoanus 0o 3anammsi:

1.

Bionosiono 0o sapianmy 3ae0annus
nob6yoysamu mepexcy nionpuemcmasd 3
BUKOPUCMAHHAM 3ac00i8 Mapupymu3ayii,
3abe3neyumu pe3epey8anHs OCHOBHUX KAHANI8
38 S3K).

IIposecmu posnoodinenus IP-adpec midxc
8y371aMU NOOYO0BAHOI Mepedici.

. s o0eparcanoi modeni mepesici 3a0amu

HeoOXIOHI munu NOMOKI8 OAHUX MIdC poOOUUMU
cmanyiamu i cepeepamu. llposecmu
iMimayitine MOOeN0BAHHS POOOMU MEPEXC.
IIpoananizyeamu cepeonio 3a2py3Ky
Mepedce8020 KOMYHIKAYIIHO20 00NAOHAHHSA |
cepedosuwya nepedayi oanux. l[lopisnamu
IHMEeHCUBHOCMI NOMOKIB CIYHCOOBUX OAHUX NPU
BUKOPUCMAHHI PI3HUX NPOMOKO.IIE 0OMIHY
MaApupymuoro iHghopmayiero.

Brazamu nanku mepesici, siki HatlOibw yvymausi
00 NepeHasanmanicend i UIHA4YUmMU 3acoou




nioguweHHs HAOIIHOCMI (OYHKYIOHYBAHHS
MepeCl.
6. Vzacanvnumu ompumani pesynomamu
7. Iliocomyseamu 36im npo 6UKOHAHHS
nabopamopuoi pobomu.
CnHcoK peKoMeHI0BAHMUX JKepeJt:
OcHoBuuii: 1,2,3
Jonatkosuii: 1,2,3,4
IaTeprer-pecypen: 1,2,3,4

Camocriiina po0oTa CTyIeHTIB. 2
BuBuennss Marepiany a0 TeMH «AJIMIHICTPYBaHHS
CEpPBEPHHUX OMEPAlIMHNX CUCTEM», IMMATOTOBKA JI0
J1a00pATOPHOTO 3aHATTA.
CamocriiiHa pobota mependayac BHUBYCHHS OKpPEMHUX
MUTaHb JUCHUIUIIHU Ha OCHOBI OMPAIIOBAHHS JIITEpaTypHU
Ta TONIYKY 1H(QOPMalIMHUX JKEpeNl y CEepelOoBHUIII
Intepuer.  IlpomonyroTbecst — Taki  OUTaHHS A
CaMOCTIHHOTO OIPALIOBaHHS:
1. CucreMu ymOpaBIiHHS MEpPEXKE HAa OCHOBI
npotokosry SNMP.
2. PexxuM BIAANEHOTO YHOPABIiHHSA 1 MPOTOKOJ
telnet.
3. MixMepexeBi ekpanu, QyHKIIT 1 Mpu3HAYCHHS.
4. OcHOBHI IPUHLUIINA aZAMIHICTpYBaHHS
Opanamayepa.
5. Metonu 3a0e3nedeHHs IKOCTI 00CITyTOBYBaHHS.
6. IlepenOauyBaHHICTh MBUAKOCTI Mepeadi TaHUX.
/. UytnuBicts Tpadiky 10 3aTPUMOK TaKETIB.
UytnuBicte  Tpadiky 70  3aryOJieHHS  Ta
YIITKO/HKCHHS TTaKeTIB.
8. KepyBanusa uepramu. MexaHi3Mu KOHIMIIIFOBaHHS
Tpadiky. 3BOPOTHiH 3B S30K.
9. PesepByBaHHS pecypciB.
10.KonTpons nonycky. 3abe3rneueHHs 3aJ1aHOr0 PiBHS
3aTPUMOK. |
11.HKUHIpUHT Tpadiky. Po6Gora B
HEJI03aBAHTAXKEHOMY PEXHUMI.
CamocriiiHa pobOTa CTYACHTIB  MEPEBIPAETbCA 3
JOTIOMOTOI0 ~ OTNHUTYBaHb,  TEPEBIPKM  BHUKOHAHHS
nabopaTopHUX poOOIT Ta HamucaHHs pedepaTiB Ha
MUATAHHA BWHECEHUX Ha CaMOCTIMHE OMpaIfOBaHHS.
CnHcok peKoOMeHI0BAHMX JKepeJi:
OcuoBHuuii: 1,2,3
Honatkoswuii: 1,2,3,4
InTepuer-pecypeu: 1,2,3,4
3HaTu: Tema 9. Texnousorii 6e3mexu aAMiHICTPyBaHHA 20
IHCTPYMEHTU | KOPIOPATHBHUX MEPexK.
anMiHicTpy- | Jlabopamopne 3anamma Ne25. Tema: «Cmeopenus 6




BaHHS
BmiTu:
BUKOPUCTOBYBA
TH OTPUMaHI
TEOPETUYHI1
3HAHHS PO
IHCTPYMEHTHU
aJMIHICTPY-
BaHHS
VIS
BUKOPUCTAHHS
MPaKTUYHIN
TISUTBHOCTI.

CHUCKIB OOCMYNY».
3aeoannus 0o 3auamms:
1. Posensnymu:
2. Ccmanoapmui ma pozwupeni Access Control
List (ACL)
Hanawmysanns ACL
Cmeopumu cmanoapmuuii CHUCOK OOCMYNY
Cmeopumu po3wupenuii CRUCOK 0OCMYny
Poszenanymu cnocoou aymenmupixayii
Kopucmysauig uepes Ssh:
3a aodpecoro knienma
8. Aymemmugpixayin kopucmyeaua 3a tio2o
nyoniUMKIIOYeMm
9. 3suuaiina aymenmudgpixayisi 3 BUKOPUCMAHHAM
napons
10. Poszensnymu:
11. Koughieypysanns ACL ot npomoxkony,
HanpsmMKy ma inmepgeicy
12. Poboma 3 mepesicegum npomoxoiom ceancosoo
piens SSH no eiooanenomy ynpaeninnio OCY
13. V3acanvnumu ompumani pezyromamu
14. ITioecomysamu 38im npo 8UKOHAHHS
nabopamopuoi pobomu.
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Jabopamopne 3anammsa Ne26. Tema: «Hanawmysanus
00J1IK08020 3aNUCY».
3asoanns 0o 3anammsi:

3aoamno mepeorcy 3a0anoi mononoeii ma maoauyo

adpecayii 3adamu imena mapupymuzamopam RN,

RN+1 RN+2, oe N — nomep sapianmy.

1. Hanawmyesamu mapupymuzamopu 0jisi
niompumxu SSH 3 'eonanns. Hanawmysamu
KOpUcmy6auie Ha 6xio 8 cucmemy 3a 00NOMO20H0
SSH.

2. Cmeopumu KOO KOpucmyeauda 3 MaKkCUMAaibHO
MOJICTUBUM PIBHEM NOBHOBANICEHb | CEKPEMHUM
napoem.

3. Buxopucmogyseamu 10KaibHUll 001IKO8UL 3anic

07151 0008 ’3K08020 JI02IHA | NAPOJIAL.
. Hozseonumu minoku SSH 3 eonamms.
Y3acanonumu ompumani pesynemamu.
1liocomysamu 36im npo 8UKOHAHHS 1AOOPAMOPHOT
pobomu.

D
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Jlabopamopne 3anamma Ne27. Tema: «llpocpamne
3abe3neueHHs 3axXucmy Komn romepay.
3asoanns 0o 3anammsi:

1. Jlocrnioumu npoepamni 3acobu (bpanomayepu,




Qaiipsonu) onsa 3abe3nevuenHs 3axucmy
KoMN tomepa 610 mepexcesux amax.

2. Onucamu 00uH npocpamuuil 3acié 3a HacCMynHow
CXemoro:

e Hassa, sepcis, aemopu, upodoHUK, Oucmpud ‘romop
npocpPammo2o 3acooy.

o Jliyensisa (cnocib po3noscroodiceHns).

o Texwiuni xapaxmepucmuxu npocpamHo20 3acooy
ma MIHIMAbHI UMOU 00 NPOSPAMHO-ANAPAMHUX
3acobis.

o Pesicum pobomu (6uKoHaHHs HA cepéepi, Ha
MAWUHI KLIEHMA, PeECMPYBAHHSL NPOMOKOLY
pobomu

® KOpuCmyeaud, HaseHicms OJIOKY AHAI3Y |
VNPABIIHHA MOWo0).

e Hasasuicms [nmepuem-niompumxu.

e Moesa inmepgeticy.

o (Ocobausocmi ynpasninHsa 00 'ekmamu inmepgeucy
npozpamu (3a 00NOMO02010 K1asiamypu,
MUUKU, KOMAHOHO20 PAOKA THWL).

o [lo3umueni ocoboausocmi npocpamu.
e Heooniku danoi npoepamu.

o  Mooicnusi 3acmocy8ants npocpamHoco 3acoby.

3. Vzaeanonumu ompumani pesyromamu
4. Iliocomysamu 36im npo 6UKOHAHHSL 1AOOPAMOPHOT
pobomu.
Cnncok peKoMeH10BaHUX JKepest:
OcHoBuuii: 1,2,3
Honatkoswuii: 1,2,3,4
Iatepuer-pecypeu: 1,2,3,4

Camocriiina po0oTa CTyeHTIB.
BuBuenns marepiany no temu «Texnoinorii Oe3neku
aZAMIHICTPYBaHHS KOPIOPATUBHHUX MEPEX», MIATOTOBKA
710 JTa0OPaTOPHOTO 3aHATTS.
CamocTiiiHa poOoTa mnepenadadyae BHUBYEHHS OKPEMHX
NUTaHb JUCUUIUIIHA HA OCHOBI ONPAIIOBAHHS JITEPATypU
Ta TMOWYKY 1HGOPMAIIMHUX JDKEpesl Y CepeloBHUIII
Intepner.  IlponoHyroTbecs ~— Taki  NHUTaHHA — JJS
CaMOCTIHHOTO OMpPALIOBaHHS:

1. IIporpamsi (paiteBoau xocra.

2. TumoBi apxiTEeKTypu MEpex, SIKI 3aXHUIIAI0ThCA

¢aiiepBoiamu.
3. MomniTopunr tpadika. AHami3aTopu MPOTOKOJIB.




4. Cucrema  w™onitopunry  netFlow.  Cucremnu
BUSIBJICHHS] BTOPI'HEHb.
5. ApXITEeKTypa Mepexl 3 3aXHCTOM IIepUMETpy 1
pPO3MOJIIOM  BHYTPIIIHIX 30H. AYIUT TOIIN
Oe3reKu.
6. ATaku Ha TPaHCHOPTHY 1HOPACTPYKTYPY.MEPEK.
TCP-ataku.
3atomenus SY N-makeramu.
[Tinpobxa TCP-cermenTa.
PozipBanus TCP-3'ennanHs.
[TepenamnpasneHns Tpadiky.
10.ICMP-araka Smart. Ping-araku. UDP-araku. IP-
ataku. MepexeBa po3Biika. CkaHyBaHHS MEpPEXKI,
MOPTIB.

11.Araku na DNS. DDOS-araku Bi10Opa>keHHSIM BiJT
DNS-cepsepis.

12.Meronu 3axucty ciyxxk6u DNS.
MapiipyTu3ailii Ha ocHoBi BGP.

13.TexHonorii 3axuiieHoro KaHaiay. TexHoJorii
IPSec. basu nanux SAD 1 SPD.

14.be3neka mporpaMHOTro KOy 1 MEpPEXKEBHUX CITYKO.
besneka nepenaui ganux B mepexax Wi-FIL.

15.WEP (Wired Equivalent Privacy) — anroputm
3a0e3MeueHHs] KOH(IIEHUINHOCTI 1 IUTICHOCTI
TaHUX.

16.Texunomoris  WPA (Wi-Fi Protected Access).
Texnonoris WPA2. Texnosnoris VPN.

CamocriiiHa poboTa CTYACHTIB TEPEBIPAETHCA 3

JIOTIOMOTOI0  ONMUTYBaHb,  MEPEBIPKM  BUKOHAHHS

nabopaTopHUX poOOIT Ta HamucaHHs pedepaTiB Ha

NMUTAaHHS BHHECEHMX HAa CAMOCTIMHE OIpaIfoBaHHS.

Cnncok peKoMeHI0BaHMX JXKepest:

OcHoBuuii: 1,2,3

Honmarkoswuii: 1,2,3,4

InTepuer-pecypeu: 1,2,3,4

© oo~

ICMP-araxu.

be3neka

3naru:
cydJacHi
IpOrpaMHi
MPOIYKTH JIJIst
MPOEKTYBaHHS
KOMII’ FOTEPHUX
Mepex
BwmiTn:
BUKOPHUCTOBYBA
TH TIPOTpaMHi
IPOIYKTH JJis
IPOEKTYBaHHS
KOMIT FOTEPHUX

Tema 10. CyuacHi nporpamMHi npoxyKkTH 1Jis
NMPOEKTYBAHHS KOMII'IOTEPHUX MeEpeK.
Jlabopamopne 3anammsa Ne28. Tema: «Hanawmysarnus
Mmepedicesux npucmpoiey.

3aeoanns 0o 3anammsi.

1. Hanawmysamu pobomy mepesrceso2o
npUCmMpoIo (W03y,Mapupymuzamopa) 3
nIOMPUMKOI0 6e3NPOBIOH020 38 3K 3
HACMYNHUMU OCHOBHUMU NAPAMEMPAMU.

Bcmanosumu naponvnuii 3axucm 0o inmepgheticy
Hanawmysanus npucmpoio.Hazea 6e3nposionoi

mepedxci (ioenmugikamop Habopy 00cy208y8aHH s
(SSID)) — I'pyna,-I115,

20




Mepex
B MIPaKTUYHIN
JISITBHOCTI.

2. Hanawmyeamu WAN-nopm 3 nacmynuumu
napamempamu : IP-adpeca:
192.168.100.9; Macka mepesci:
255.255.252.0;no03.: 192.168.100.1; DNS:
192.168.100.2.

3. Komn’tomepu, siki 6y0ymo nioxkmoueni 00
6e30pomoeBoi mepedci 0aH020 NPUCMPOTO
(LAN), noeunni ompumyeamu aopecy 3 neH020
dianazony IP-adpec (dianazon adpec cnio
oopamu 8i0n08i0HO 00 NOPAOKOB020 HOMEPY Y
JHCYpHATI).

4. Hanawmysamu (ne meHuie 080X npasui) ma
NPOOEMOHCMPYBAMU POOONY MIHCMEPEHCEBO20
ekpany(gatipsony).

5. Vzaeanvnumu ompumani pezyromamu

Iliocomysamu 36im npo 6UKOHAHHS

nabopamopuoi pobomu.

g

Jlabopamopne 3anammsa Ne29. Tema: «lIpoexmysanms
Mepexrciy.
3aeoanus 0o 3auammsi:

1.

N

Cnpoexmyeamu KOpnopamusHy (po3nooineHy — 3
BUKOPUCMAHHAM  O€KIIbKOX Mapuipymuszamopis)
mepedxcy nionpuemcmea (6ci Komn romepu, SKi
3HAX00AMbC HA OOHOMY DIBHI MONOJI02I MOJICHA
npeocmasnsimu 3-ma Komn 'romepamu, npu ybOoMmy
8paxoeyrdu ocobnueocmi DPO3MAUL)Y8aAHH A
NPUMIUEHHS).

Y3azanonumu ompumani pesyromamu
Iliocomyeamu 36im npo 8uUKOHaAHHS 1AOOPAMOPHOL
pobomu.

Jlabopamopne 3anammsa Ne30. Tema: «Hanawmysanus
Ma MOOENOBAHHS MEPENCIN.
3asoanns 0o 3anammsi:

1.

w

Busnayumu inmencugnicmes 8UKOpUCmMAanHs
mepedxci (HeobXiOHa WeUKiCmb, Noaoca
NPONYCKAHHS) Ma Mepedcesux NpUucmpois
(cepsepis, npunmepis, iHmepHem) — 3aJ1eHCUMs 810
8UQY OisIbHOCII KOMNAHIL.

Buznauumu, sxi npucmpoi nompiono
BUKOPUCTNOBYBAMU 8 KOMCHIU KIMHAMI, HA N08epCi,
8 Oy0ieni, ma ix posmicmumu, 8paxo8youu
xapaxmepucmuk 6yoigenv. (6i0n08i0HO 00
mononozii).

Buznauumu posmawysanns cepeepis.
Buznauumu xknac niomepesic mepesxci, siKy
nompioro cnpoexmyeamu, 3a0amu |P adpecu




mepedxcesux npucmpoie ma in. Xapaxkmepucmuku
0J151 KOPEKMHO20 (DYHKYIOHYBAHHS Mepedci (Macka,
ULI03).

5. Busznauumu docmyn 00 inmepHemy (RiOK0O4uUmu
iHmepHem 00 NIONPUEMCIEA — NPOBalioep,
mexHonozis) ma modicausocmi cmeopernms VPN-
3’€0HaHb 3 8i00ANIeHUMU Oghicamu.

6. 3axnacmu modxcrusocmi pozeumky mepedxci ma
po3uupenns it pyHKyioHarbHOCMi.

7. 3moodenrosamu pobomy 0anoi mepedxci 3a
00NOMO2010 CYUACHUX NPOCPAMHUX NPOOYKMIB OJis
NPOEKMY8AHHS KOMN TOMEPHUX MepPedtc

8. Vzacanbnumu ompumani pezynomamu.

9. Iliocomysamu 36im npo 8UKOHaAHHs 1aOOPAMOPHOT
pobomu.

Cnucok peKkoMeHJI0BaHUX JIKepeJt:
OcHoBuuii: 1,2,3

Honatkosuii: 1,2,3,4
Iarepuer-pecypen: 1,2,3,4

Camocriiina po0oTa CTyIeHTIB. 2
BuBuenns wMarepiany g0 temu «CydacHl NpOTrpaMHi
MPOYKTH JUISI TIPOCKTYBaHHS

KOMIT FOTEPHUX MEpEX», MIATOTOBKA JI0 JJA0OPaTOPHOTO
3aHATTA.

CamocTiiiHa poOoTa mnepeadadyae BUBYEHHS OKPEMHX
MUTaHb JUCUUIUIIHU HA OCHOBI ONPAIIOBAHHS JIITEpATypHU
Ta TIONIYKY 1H(QOPMAaLIMHUX JKEpeNl y CepelOoBHUIIl
Iatepuer.  [lpomonyroTbecst — Taki  OUTaHHS A
CaMOCTIIHOTO OTpaIfOBaHHS:

1. Bekropuuii 2D-pemakrop CADE mas Windows,
IHCTpYMEHT Juisl ckiananHs Jiarpam  Concept
Draw Pro. Binkpute 113 mis cknagaHHs aiarpam
Dia, 6;10KHOT JUIs CKIIAJaHHS MEPESKEBHX Jiarpam
Network Notepad.

2. @akTUYHUN CTaHAApT I CKJIaJaHHS JlarpaMm B
Windows- Microsoft Visio.

3. 10-Crpaiik: Cxema Mepexi.

CamocriiiHa pobOTa CTYACHTIB  MEPEBIPAETbCA 3
JOTIOMOTOI0 ~ OTNHUTYBaHb,  TEPEBIPKM  BHUKOHAHHS
nabopaTopHUX poOOIT Ta HamucaHHs pedepaTiB Ha
MUATAHHA BWHECEHUX Ha CaMOCTIMHE OMpaIfOBaHHS.
Cnucok xxepein:

OcuoBHuuii: 1,2,3

Honatkosuii: 1,2,3,4

InTepuer-pecypen: 1,2,3,4

Pa3zom 270

*+20% 1HTepaKkTUBY — 3a3HAUYEHI KYpPCHBOM




3. CIIMCOK PEKOMEHJIOBAHUX JI?’KEPEJI

OcHoBHMIA:

1. 3atiuenko FO. I1. Komn romepni mepexci: Hasu. nocio. /fO. I1. 3aiiuenko Komn tomephi
mepesci: Hasu. nocio. — K.: Crnoso. — 2003. — 283 c.

2. bypos €.B. Kowmm’torepni mepexi: [linpyunuk. /€.B. Bbypo Komm’otepHi Mepexi:
[Migpyunuk — JIsBiB: “Marnomnis matoc”.-- 2010 . —468c

3. Tauisonopos- M.B., Hosuxoe O.M. be3nexa iHpopmMayilino-KOMYHIKAYIUHUX cucmem
IM.B I'atisonopos, O.M. Hosuxoe besnexa ingpopmayitino-xomynixayitinux cucmem-K.:
Buoaenuua epyna BHV/-2009.— 608 c.

JlonaTkoBmuii:

1. Aumonoe B. M.CyuacHi xomn'romepni mepeoici / Banepiti Muxonaiiosuu Anmonos.
Cyuacni komn'tomepni mepedxci - K.: MK-IIpec, 2005. - 480 c.

2. binoyc JI. @. Iudopmariiini mepexi : HaBd. nociouuk / JI. @. binoyc Indopmariitai
Mepexi : HaBdy. nocioHuk — K. : Jloroc, 2005. — 140 c.

3. bominmuit B.O., Korsx B.B. Kommn'torepni mepexi. Hauanpnuii mocionuk. / B.O
bonimnit , B.B. Korsk B.B. Kowmm'torepni wMepexi. HapuanpHuif mnOCIOHUK -
Kiposorpan: LIOIT ABanrapz, 2008.- 146¢.

4. bopmuux I'. I'. Mepeosici docmyny: HAGY. NOCIOHUK O CMYO. HANPAM)Y Ni020MOBKU
0924 — "Tenexomynixayii” ecix cney. / bopmuux I'. I"., Cmanvuenxo O. B., Hbaoncoxuil
B. @. — Binnuya : BHTY, 2006. — 139 c.

InTepHer-pecypcu:
1. Jlekiuu 1O KOMIBIOTEPHBIM ceTaM. [Enextponnuii pecypc] — Pexum noctyny:
http://www.infocity.kiev.ua/lan/content/lan145.phtml.
2. T'opnau B.M. OcHoBu komm'torepuux mepex ./B.M. I'opmau OcHOBH KOMIT'IOTEpHUX

MEPEK. [EnekTpoHHMit pecypc] — Pexum
noctymy:http://old.ami.Inu.edu.ua/nets/index.htm.

3. Cisco Systems, Inc. / Cisco. [Enektponnmii pecypc]. — Pexum goctymy:
http://www.cisco.com/.

4. Cisco momyii 1isi mapuipytuzatopiB [EnekTponnuii pecypc]. — Pexum pocrymy:

https://www.cisco.com/c/en/us/solutions/enterprise-networks/dna-analytics-
assurance/demos.html
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