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BCTVYII

[Iporpama ¢axoBoro icnuTy Ijs 3M00yTTS OCBITHBOTO CTYIICHS «MaricTp» 3a
ramy33io 3HaHb F «[HpopMmariitHi TexHoori» cnemianpHicTIO FS «KibepOesmeka Ta
3axucT iH(OopMaIlii» MmiAroTOBICHA HA OCHOBI OCBITHBO-TIpO(eciitHOl mporpamu, ska
3a0e3nedye KOMIUIEKCHUW TIiAXiM J0 OIIHKKA PIBHSA TEOPETUYHOI Ta MPAKTUIHOI
MiTOTOBKH BCTYIMHHKIB /10 MPOGECIHHOI AISITBHOCTI.

Meta ¢axoBoro icnmuty — BHU3HAUUTH OOCST Ta PIBEHb TEOPETUYHUX 3HAHb,
MIPaKTUYHUX HABUYOK Ta BMIHB 3 MPOMUIIOIOUNX JUCHUILIIH Y raay3i iHhopMaIliiHuX
TEXHOJIOTIH, SIK1 TOB’s3aHl 3 yciMa acmeKTaMu 3axucTy iHdopmarlii B cucremax 1
Mepexax, MeToJaMu 3a0e3nedeHHs KioepOe3neku Ta KpunTorpa@iuHUIMHA METO aMu
3aXHUCTy 1H(OpMaIii.

daxoBHil ICIIUT MPOBOJAUTHCS Y BUTJISI/II TECTYBAHHS.

[Iporpama MiCTUTB Taki pO3/IIH:

1. ComioTexHiuHa KibepOe3neka.

2. ApxiTekTypa KOMIT I0Tepa.

3. besneka ornepamifHUX CUCTEM.

4. Opranizailisi KOMIT FOTEPHUX MEPEK.

5. besnieka 0a3 naHux.

6. besneka iHpoOpMaIIHHIX CHCTEM Ta MEPEK.

7. Kpunirorpadiuni MeToau 3aXUCTy 1H(OopMaIii.

SMICT ITPOI'PAMMU ®AXOBOI'O ICITMTY

Po3nin 1. COIOTEXHIYHA KIBEPBE3IIEKA

[TonstTs 1iHoOpMariiiina Ge3neka, kibepoesreka, KioeprpocTip, KibepObopoThoa,
kibepTepopusm, KibepsiitHa, Ki0ep30pos. OCHOBHI MOHATTS KiOep3axucty. OCHOBH
KiOepBIUTMBY. 3MICT, KJIacH(iKallisl Ta 03HAKU Ki0ep3arpos.

Mopene ki0epOesnekun Ta Tpiaga KIIJ[. Ky06 «kiOepoOesneku. IIpunimnu

KOH(IIEHIIMHOCTI, LUIICHOCTI, MOCTYMHOCTI. 3axuCT KOH(DIACHIIWHOCTI JaHUX.
KepyBanns pgoctynom. 3akoHM Ta BIANOBIAANbHICTh. IlepeBipka LUTICHOCTI.
3a0e3nedeHHs 1ocTynHocTI. JloMeHn KibepOe3neKu.
Ta €Tamy peani3alli arak. 3arajabHl MOHSTTS NPO KOMII IOTEPHI BIPYCH, ICTOPIs iX
BUHUKHEHHSI Ta PO3BUTKY. 3arajbHl NPUHIUNM (YHKIIOHYBAaHHS KOMII FOTEPHHUX
BipycCiB, ix po3mHOxkeHHs. Kiacudikaiiss KoM IOTEpHUX BIPYCIB 1 NPUHIMIM i
moOyoBu. AnroputMu pobotH BipyciB. OCHOBHI THMH MIKIJUTMBOTO MPOTPAMHOTO
3a0e3MeyeHHs, IUISIXU PO3TOBCIOJKEHHS Ta CHMITOMHU 3apaXeHHS HUMHU.

Meronn Ta 3aco0W TPOTUAIl COIIOTEXHIYHMM arakaM. KaHaiu HecaHk-
I[IOHOBAHOTO JIOCTYMy 10 iH(popMaitiii. MeToau 1 3aco0u COIiaTbHOTO 1HXKUHIPUHTY.

Kpunrorpadis, ocHoBHi Tunu mudpi. CUMETpUYHI Ta aCUMETPUYHI METOIU
mudpyBands. Kpunrorpadiuni nporokonu Ta ix kiacudikauis. IneHTtudikaris,
ayTeHTU(DIKaIlis Ta aBTOpHU3AIlis.

Komm'torepna 1 uudposa creranorpadisi, 1udpoBl BoAsHI Mo3HAUYKU. Mojenb
KOMI'TOTEPHO1 CTeraHorpadiqHoi CUCTEeMH. ATaK/ HA CTETAHOCHCTEMHU.



OcHoBHI MeToau 3a0e3medyeHHs KiOepOesneku. TexHosorii pearyBaHHS Ha
iHuaeHTd. CucteMu BUABIICHHS BTOprHeHb. CucTeMH 3amoOiraHHs BTOPTHEHHSIM.
[Tporoxonmu WEP, WPA/WPA2. be3neunuii BigaaneHuil 1ocTyn. 3aXUCT MEPEKHUX
IIPUCTPOIB.

Po3ain 2. APXITEKTYPA KOMIT’IOTEPA

[onsttsa apxitextypu [1K. IcTopis po3BUTKY KOMIT'IOTEPIB Ta IX OCHOBHI €TaIlH.
Apxitektypa ¢oH Heiimana. OCHOBHI KOMIIOHEHTH KOMII'IOTepa Ta ix pom y
¢yHKUiOHYyBaHHI cucTeMU. OCHOBHI MOKa3HUKU Ta XapaKTEPUCTHUKUA KOMII'FOTEPIB.
[TpuHnu moOynoBu Ta (GYHKIIIOHYBaHHS KOMITHOTEpiB. Buau komm'toTepiB Ta ix
BJIACTUBOCTI.

[IpeacraBnenns ganux y komm’torepi. Tumu, dopmu Ta Qopmatu mnomaHHs
iHpopmamii y TIK. Jloriuni omepariii, JoriyHi omepaiii 3 JIBIMKOBUMH YHCIIaMHU.
Jloriuni enemenTtu. Enementu mnam’sTi, Tpurepw, perictpu. JIIYMIBHUKH.
OnepaTuBHa 11am’SITh.

Knacudikauiss wmarepuHchkux miuaT. DyHKUII MaTEpUHCHKOI IUIaTH B
KoM toTepi. KOMIOHEHTH 3 SIKWX CKJIaJae€ThCsl MaTEpPUHCHKA TUTaTa Ta iX poib. Tumm
pO3'eMIB HA MAaTEpUHCHKIN IJIaT1 1 IK BOHM BUKOPUCTOBYIOThCA. OcoOIMBOCTI poOOTH
MAaTepUHCHKOI IUIATH 3 OMNEPaTUBHOIO Ta TMOCTIMHOIO mnam'aTrTio. DakTopu sKi
BIUIMBAIOTh Ha MPOJYKTUBHICTh MATEPUHCHKOI IUIATH Ta CIOCOOM MOKpAIICHHS ii
poOotu. Yunceru. [liBHIYHMI Ta miBaeHHUN MicT. IIporpamHi 3acoOu TecTyBaHHS
YUIICET.

Crpykrypa Ta (pyHKLII HEHTpalIbHOrO Mpolecopa. ApXiTeKTypa mpolecopa Ta
floro ocHOBH1 KOMIOHEHTU. [ToHATTA po3psanHocTi npouecopa. Ilpunuun pobotu
kem-nmam'ati. OcoOaMBOCTI B3aeMOAIl mporiecopa 3 IHIIMMH KOMIIOHEHTaMU
KOMIT'toTepa.

CrpykTypa 1 npuHIUI poOOTH KOPCTKUX AMCKIB. Te€XHOJOTIT BUTOTOBJIECHHS 1
XapaKTePUCTHKU KOPCTKUX JAUCKIB. Dopm-pakTopd KOPCTKUX MJUCKIB 1 IX
BUKOPHUCTAHHS B PI3HUX MPUCTPOsix. DailioBi CUCTeMH, sIKi BUKOPHCTOBYIOTHCS Ha
KopcTkux auckax. CydacHi TeHJIEHIIi B PO3BUTKY KOPCTKUX JIUCKIB.

[TocnimoBHI Ta mapaneiabHl TMOPTH BBEACHHS/BUBEIACHHA. TUNM MOPTIB.
Inrepdeiicu mmH. [IpoToKOIIB Epenayl JaHUX Yyepe3 NOPTH Ta KUHU. Buau kadenis
Ta KOHEKTOPIB, 1110 BUKOPUCTOBYIOTHCS JJIsl MIAKJIIOYEHHS 0 MOPTIB Ta muH. PoboTta
KOHTpOJIepiB NOPTiB Ta WMH. CyMICHOCTI OPTIB Ta IIMH MIX PI3HUMH MPUCTPOSIMHU.
[aTepdeiicu 6e3apOTOBOTO MAKIIOYSHHS NepUuepiitHIX MPUCTPOIB.

Kowmm’rotepuuii 6510k sxuBiienns. Cuctemna musa (FSB). lluna nanux.

Tunu omnepatuBHOT mam'siTi. XapaKTePUCTUKH OMEPATHBHOI MaMm'saATi Ta ii
npoAyKTUBHICTB. [Iporiecu siki BiAOyBarOThCS MMiJ] 4ac 3UMTYBaHHS Ta 3alKCy JaHUX B
omnepaTtuBHY mam'sitb. GAaKTOPH SKI BIUIMBAIOTh HA MIBUAKICTH POOOTH OTEPATUBHOI
nam'sti. CriocoOu Ta mporpamMHi 3aco0U TECTyBaHHS OTIEPATUBHOT ITaM’SITi.

IcTopist po3BuTKy onepamiiinoi cucteMu MS DOS 1 ii apxitektypa. OCHOBHI
koHueniii ta iHTepderic MS DOS. Cucremni Bumoru no MS DOS. OcHoBHI
npobiemu Oe3neku Ta 3axucTy iHopmaiii B onepatiiiHii cucremi MS DOS.
[TopiBusinag MS DOS 3 iHmKMMH onepaniiHUMU cucTeMamu, TakuMu sik Windows ta
Linux.



BIOS 1 sxi ¢yskiii BiH BUkoHye B KoMm'torepl. OcHoBHI kommnoHeHTH BIOS.
HanamryBanas BIOS. PiznoBuaun BIOS. Cnemianshi yTumita mist podotu 3 BIOS.
3abe3neuntn Oe3nexy npu poooTi 3 BIOS.

KoMroneHTH 3 SKuX CKJIaJaeThes BieocucTeMa Komm'totepa. PizHOBHUIN Bizeo
KapT. BrinB BijleokapT Ha MPOAYKTUBHICTH KOMIT'tOTepa. OCHOBHI XapaKTEPUCTUKU
Ta mapameTpu BigeokapT. PoGorta Bimeokapra Ta 1i QyHkuii. [HTepdeiicu s
MIIKITIOYCHHS BIEOKapT 70 Komm'torepa. PobGora MoHiTOpa M1 BiIOOpaKCHHS
rpadiunoi iHpopmarii. OCHOBHI XapaKTEPUCTUKHA MOHITOPIB 1 sIK BOHU BILTUBAIOThH Ha
SKICTh BITOOpaKEHHS 300pakeHHS.

[Iporpama camotectyBanHs komm'torepiB POST. VYcyHeHHs mnomMuiok Ta
00CITyroByBaHHs KOMIT IOTepiB. MeToauka OOCIyroByBaHHs KOMIT'IOTEpIB Ta ii
0COOJIMBOCTI.

Po3zin 3. BESIIEKA ONIEPALIIMHUX CUCTEM

[TonsATTS omepariitHOi cucTemHu, i Mpu3HayeHHs Ta QyHKUIi. [cTopis po3BUTKY
omepauiiHux  cucteM.  Kiiacudikamiss  cy4acHMX — ONEpaulldHUX  CHCTEM.
@OyHKI10HAIbHI KOMIOHEHTH OIEpaI[iiHUX CUCTEM.

[ToHSATTS apXiTEeKTypH omnepaiiiHux cucteM. B3aemois onepaiiitHoi cucteMu 3
anapaTHuUM 3a0e3nedyeHHs M. B3aeMonis onepauiiHOl CUCTEMH 3 MNPOrpPaMHUM
3abe3neueHHsM. [ligxoam 10 peamizaiii apXiTeKTypud OINEpPaAIIHUX CHUCTEM.
Apxitekrypa cuctemu UNIX. Apxitekrypa cuctemu Linux. ApXiTeKTypa CUCTEMH
Windows.

ba3oBi moHsATTS mporieciB 1 moTokiB. baraTonoTokoBicTh Ta ii peanizamis. CtaHu
MpoleciB 1 NOTOKiB. Onuc mpoueciB 1 MOTOKIB. 3arajbHl NPUHLMIN TJIaHyBaHHS.
Bumu nmanyBanns. Crparerii IUlaHyBaHHA. BUTICHS04a Ta HEBUTICHSAIOYA
Oararo3zajayHicTh. AJITOpUTMH I[IaHyBaHHS. Peamizamis miaHyBaHHS B Linux.
Peanizaris mnanyBanas y Windows.

OCHOBHI NPUHLMIM B3a€MO/I1i MOTOKIB. B3aemonist motokiB y Linux. B3aemois
noTokiB y Windows.

OcHoBu TexHoJjOrii BipTyasnbHoi mam’siti. CermenTariisa nam’siti. CTOpiHKOBa
opranizamiss mam’sti. CTOpPIHKOBO-CErMEHTHa oOpraHizaiis nam’sTi. Peamizaris
KepyBaHHS OCHOBHOIO mam’sTTi0 y Linux. Peamizaimisi kepyBaHHS OCHOBHOIO
nam’sTTio y Windows.

JlunamiyHa JifsiHKa maM’a1i mporecy. OcoOMmMBOCTI po3poOKU pO3MOIUTIOBAYIB
nam’ati. TlocaigoBHUN TOMIYK MiAXOASAIIOro OJ0Ky. [3071b0BaHiI CHUCKH BUIBHUX
omokiB. Cucremu aBiiHUKIB. [limpaxyHok mocunaHb 1 30upanas cMiTTsa. Peamizaris
JUHAMIYHOTO KepyBaHHsS Mam’aTTio B Linux. Peamizaiis AMHaAMIYHOTO KepyBaHHS
nam'arTio B Windows.

[TonsitTst aitiny 1 ¢aitmoBoi cuctemu. Opranizauist iHbopmarlii y ¢daiaoBiit
cuctemi. 3B’s3ku. ATpuOyTtu aitniB. Omnepanii Hajx daimaMu 1 KaTajoramu.
HanarompkeHHst B3aeMO/I1i MIXK ITpoliecaMy Ha OCHOBI iHTepdeicy (paiaoBoi CUCTEMH.

ba3oBi BigomMocTi Mpo AUCKOBI MpUCTpoi. Po3mimienns indopmariii y dainoBux
cuctemax. [IpoaykTuBHicTh (paitmoBux cuctem. HamiifHICTh (aliioBUX CUCTEM.

@aitnoBi cucremu ext2fs i ext3fs. dainosi cucremu niHii FAT. daitnosa
cucrema NTFS. OcobnuBocti kemryBanas y Windows. Cuctremuuii peectp Windows.
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Beptukanbna pgexommnosuiiis apxitektypy OC  Windows. KommnoneHTu
koMIuiekcy 3aco0iB 3axucty (K33) Windows. B3aemois KoMIoHEHTIB 1 0a3u JaHUX
(B) cucremu Oe3mexku. OCHOBHI NPHUHILMIK peami3alii CUCTEMHU PO3MEXKYBaHHS
noctymy. Cy6’exktu moctymmy Windows. Cranmaptai cy0’extu goctymy. CTanmapTHi
tunu 00’exTiB noctyny Windows. Metonu noctymy. CrneundiuHi METOAM TOCTYITY
g aeskux o0’ektiB. CnemianeHi mnpuBiiei. IlpaBa goctymy. OO6’ektu 13
CTaHIapTHUM Ta HECTaHAApTHUM 3axucToM. llocunaHHs mpoiecy Ha 00’€KT 1O
icHytouyoMy BHU3HauHUKY. Moaens 3axucty Windows s Win32. Inentudikaropu
3axucty SID. Mapkepu. Inentudikatopu mapkepa. eckpunrtopu 3axucty. Coucku
KEepyBaHHS JIOCTYNOM. AJTOPUTMU 3’ICYBaHHsS IpaB Joctymy. [lo3HaueHHs B omuci
ANrOpUTMIB. AJNTOpUTM 3’SICYBaHHS MaKCHUMaJbHMX MpaB JOCTyIy. ApPXITEKTypa
nigcucremu  aBTeHTUdikamii Windows. IlocnmiioBHICTE BXOJy KOpPHCTyBaua B
cucremy. OcobnuBocti miacucremu aBTeHTHdIKamii Windows. 3aranbHa oIiHKa
cuctemu Windows.

Mopens 6e3nexu cuctemu UNIX. ITigcucrema inentudikairii Ta aBTeHTUDIKaLIT
(Tpanumiiina).  Iligcucrema  inentudikamii Ta  aBTeHTHdIKalii  (cydacHa).
HanamryBanuss PAM. Monyni PAM. Ilpuxnagum wmoxayniB PAM. Ilincucrema
po3MexyBaHHs Aoctymy. Omuc mnpaB goctymny a0 ¢ainy. CHUCKH KepyBaHHS
noctynom (Solaris, Linux). CynepkopuctyBay B UNIX. 3axuct BiJi BUKOPUCTAHHA
BpaznuBocTel koay — ASLR. OcHOBHI HEOTIKY TpaauIiiiHOT Mojieni Oe3neku Linux
1 Unix.

Po3nin 4. OPTAHIBALIA KOMIP'IOTEPHUX MEPEX

Kowmm’rotepHi Mepexi, ix knacudikaiiis ta npusHadeHds. Konmeniiii noOyaoBu
KOMIT'IOTEPHUX MEPEXK: JIOKaJIbHI Ta TrJ00albHl KOMIT' FOTEpHI Mepexi. Tumu
JIOKaJBHUX KOMIT IOTEPHUX MEPEK: OJTHOPAHTOBI MEPEXKI Ta MEPEki MoOya0BaHI Ha
OCHOBI KJIIEHT / cepBep-TeXHOJOT1s1X. OCOOIMBOCTI 1 TOUUIBHICTE BUKOPUCTAHHS.

[ToHATTS Ta NOPIBHSHHS KOMYTAIlli TAKEeTIB Ta KOMYTallii KaHaJiB.

ba3oBi Tomosorii komm’otepHux Mepex. Etanonna mepexHa moxaenb OSI sk
I00aNbHUM CTAHJAPT Uil BU3HAYEHHS (DYHKI[IOHATBHUX PIBHIB, HEOOXITHUX MIJIs
MIATPUMKHU 3’€THAHHA MK KoMIT torepamu. [TIoHATTS MepexHUX cTeKiB. MepexxHUit
piBEHb, Oro mpu3HayeHHs. [ToHsATTS neiirarpamu.

PiBenp MapuipyTu3aiii, HOro 3B’SI30K 3 MEPEKHUMHU MPOTOKOJIAMH, MOHATTS
IPOTOKOJIIB 3 YCTAHOBJICHUM 3’ €JHAHHSIM Ta 0€3 BCTAHOBJICHOTO 3’ €JHAHHSI.

Apxitektypa Ethernet. Cyuacni crangaptu Ethernet: Fast Ethernet ta Gigabit
Ethernet. Apxitrektypa Token Ring. IlepcnexktuBu po3utky Token Ring.
Texunonoris FDDI. Micue texnonorii FDDI Ha cyuacHOMy pHMHKY TEXHOJOT1H
KoMmIT 1oTepHux Mepex. Texnomoris ATM. TlepcnekTrBu BIpOBaKEHHST TEXHOJOTI]
ATM.

AnmnapaTHi 3aco0M KOMIT'IOTEPHUX MEpEeX: NMPU3HAYEHHS Ta iX Kiacugikaris.
Tunu anapatHux 3aco0iB, KpUTepli BUOOPY, CIIBBIJHOIIEHHS MIX iX (DyHKIISIMU Ta
piBHsiMu Mogeni OSI. BruuB Tomosnorii Ha BuOip amapatHux 3aco0iB. JIiHii 3B’ 53Ky,
iX TUOM Ta OCHOBHI XapakTtepuctuku. CranHaapTh KaOemniB: kabeni Ha OCHOBI
HEEKpaHOBAaHO1 3BUTOI Mapu; Kabesll Ha OCHOBI €KPAHOBAHOI MapH; BOJOKOHHO-
OIITHYHI Ka0eJl, 0JJTHOMOJIOBI Ta 0araToOMO/IOBI.
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MepexxeBa omnepariiiHa cucremMa — OCHOBa (DYHKIIOHYBaHHS KOMIT IOTEPHUX
Mepexx. DyHKITIOHAIBHA CTPYKTypa Ta CTaHAAPTHI CITY>)KOM MEpEeKeBOi omneparfiitHoi
CUCTEMH.

Texnomnorii Mo6ibHOTO nOCTymy B IHTepHeTi. ba3oBi TexHoMOrii MOOUTEHOTO
3B’s3Ky: mepmoro nokoninHa — GPRS, EGPRS; npyroro nokoninus — CDMA —
2000. be3mpoBiaHi KOMI IOTEPHI MEPEXKI.

Pozain 5. BESIIEKA BA3 TAHUX

Penamifinuii miaxig g0 opradizamii 6a3 gaHux / MibkTaOmu4HI 3B'I3KH B
persiiiHiA  0a31 JaHUX: BIJHOIICHHS «OJIUH-II0-OJTHOTOY», «OIUH-I0-0aratbox»,
«bararo-no-0araTrox.

[TpoGiiemu MaHIyTFOBaHHS JTaHUMHU Ta 0OMEXEHHS IIIICHOCTI JaHuX. [ToHSITTS
IUTICHOCTI JaHuX. [ligTpuMKa HUTICHOCTI B pelmiiHux 0a3ax JgaHuX. 3acoowu
KOHTPOJIIO IILTICHOCTI 1Hpopmatii. OOMexxeHHs 1iticHocTi. [loTen a1 Ta 30BHIIIHI
kimroui. Hopmanizanis BigHomeds. HopManbai popmu.

OynkiionanbHa MoBa SQL. Kareropii omepatopiB SQL. Cxemu naHux.
TexHoJyioriss CTBOpEHHS TaONMIL Oa3W JaHUX Ta KIOYoBUX momiB. I[lpocTi
npeacraBieHHss MoBu SQL mist BuOipku aanux. baratorabivuHi 3amuTe BiI0Opy
naHux. 30epeKeHi MpoLeypy B CUCTEMaX yIpaBJiHHs 0a3aMu JTaHUX.

OOpobOka Ttpanzakuiid. CTBOpPEHHS Ta yHpaBiiHHSA TpaH3akUisMu. KypHan
TpaH3akilii. Jloriuna ta izuyHa apxiTeKTypa KypHaIy TpaH3aKIIii.

CrtBopeHHsi pe3epBHUX Komiii 06a3u ganux. Kpurepii BuOopy crparteriii
PE3EepPBHOTO KOIMiIOBaHHA. THIN pe3epBHUX KOMil 06a3 JaHUX.

BignoBinenus cucremu 06a3 jgaHux. MeToau aBTOMAaTHUYHOIO 1 PYYHOTO
BIIHOBJIEHHS Oa3u maHux. Mozeil BIAHOBIEHHS 0a3 maHuX. TOYHICTh BIJTHOBJIEHHS
a00 Touka TmoBepHeHHsA. IIIBUAKICT, BIIHOBJIEHHS a00 4Yac BIJIHOBJICHHS.
BigHoBieHHS 0a3u JaHUX 10 TOYKH 300I0.

3a0e3mneucHas Oe3neku b/l Ha ocHOBI KOHIEMINI 00'€KTIB, IO 3aXHINAIOTHCH.
Jlo3Bonu Ha goctyn A0 o00'ekTiB. 3acoOu ayTteHTH(ikaiii 00'ekTiB 0a3 TaHUX.
Pexxumu ayTenTudikamii.

3abe3neueHHs poctynHocTi cucteM b/l Ha ocHOBI poneil. Tpu piBHI Oe3neku
B/1: piBeHb cepBepa, piBeHb 0a3u JaHUX, PIBEHb CXEMHU.

Bepudikanist 6a3 nanux 1 npoBeaeHHs ayauty 0a3u aanux. Oprasizauis ayJiuTy
oIl B cucTeMax KepyBaHHs 06a3aMu TaHuX. BeaeHHs )KypHaTy ayauTy.

MOHITOPUHT TPOAYKTHUBHOCTI cepBepa 0a3 maHux. MOHITOPUHT aKTHBHOCTI
kopuctyBauiB Ha piBHI CKB/I.

VYmpasninus kmouamu 0esnexu. [IndpyBanus qanux.

Po3zin 6. BESIIEKA IHOOPMAIIHHUX CUCTEM TA MEPEX
Buaun  MoxnuBuUX — mopymieHb B po0OoTi  iH(OpMamiiHOT  CHUCTEMH.
PosronomryBanns. Butik iHdopmanii. HecankiiionoBaHuii 10CTyn A0 CHUCTEMHU abo
Mepexi. 3arpo3u iH@opwmarlii. OCHOBHI MOHATTS 1 Kiacudikaiis 3arpo3. OCHOBHI
3arpo3u  gocTynHocti. OcHOBHI  3arpo3u  mHumcHocTi. OCHOBHI  3arposu
koHOpineHmiiHocTi.  [lopymHuku — iHdopmaniiinoi  Oesnexku.  Knacudikaris
NOpPYIIHUKIB. MeToAuKa BTOPTHEHHS. YMOBH, IO CHPUSIOTH HENPABOMIPHOMY
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oBoJIOJIIHHIO 1H(pOopMaliero. Kananu BuTOoKy iHGoOpMaIlli Ta MEepexoIyieHHS JTaHUuX.
Mopens Oe3meku: CTPYKTypa 1 KOMIIOHEHTH. 3acoOm 3a0e3MledeHHs] Oe3IMeKu
iHpopMariiHux cucteMm 1 Mepex. [IpuzHaueHHs 1 3aBgaHHs y cepl 3a0e3neUeHHs
iHpopMariiiHOi Oe3neKku Ha PiBHI Aep:kaBu. MKHApOIHI CTaHIapTH 1H(OPMALIIIHOT
6e3neku. JlepkaBHMiA cTaHAApPT YKpaiHu 13 3aXucTy iH(opmaii.

Cranmaptyn iH(opmariiiiHoi Oe3meku. Kpwutepii OIIHIOBaHHS 3aXUIIEHOCTI
iHpopMariiiHoi cucreMu. «Kpurepii OLIHKK MOBIPEHHX KOMII'FOTEPHHX CHCTEM)
(«ITomapandeBa KHHra»). MiKHApOJAHHUIN CTaHAAPT MOOYI0BH €(PEKTHBHOI CHCTEMHU
oesriekn ISO 17799. Amnaniz 3aco0iB mopylieHHs iHdopMarliiiHoi Oe3neKH.
[mxeHepHO-TEeXHIYHUN piBeHb 1HQoOpMariiiiHoi Oe3neku. TexHIuHI 3aco0u It
HECaHKI[IOHOBAHOT'O JOCTYITy 110 1H(opmarlii. 3aco0u MpOTHAIl HECAHKIIIOHOBAHOMY
noctymy Ao iHpopMarii. Kananu Butoky iHdopmarii. 3axuct iHdopmariii BiJl BATOKY
0 TEXHIYHUM KaHaniaM. AnapaTHi 3acobu 3axucty. [Iporpamui 3acobu 3axucry.

OcHOBHI TepMiHM Ta TOHATTA Kpunrorpadii. OpHoangaBiTHI CHCTEMH
mupyBanHs Bikenepa, [lneiideiipa Tta 1Hmi. barartoandaiTHl cucTeMH
mubpyBanHsa: berodopra, Bixkenepa Ta 1HmI OCHOBHI THNM aJrOpPUTMIB
mubpyBanHsa. EnexrpoHHuil uu@poBuid mignuc. YHpaBiaiHHA =~ KIOYaMHA  Ta
ceprudikamiss kmouiB. Creranorpadiuni Metoau 3axucty iHpopmamii. [loHATTS 1
kiacuikanis KOMI'IOTepHUX BipyciB. KopoTka xapakrepuctuka BipyciB. [Iporpamui
3aknaaku. [lporpamMm — mmUryHu 1 JoriyHi OoMOM. AHTHUBIPYCHI HIpPOTPAMH.
Kopnoparusni anTuBipycu. IlpaBmia BUKOpUCTaHHS CTOPOHHBOTO MPOTPAMHOTO
3abe3neuenHs. CnaM 1 3acoou 60poThOu 3 HUM. DIITUHT.

[IpaBuna Oe3meuHoi poOOTH B Mepekax. 3aXWCT Ha MEPEKEBOMY PiBHI.
CucTeMy BUSBIICHHSI BTOPTHEHHS B O€3MPOBOJIOBI MEPEXKI.

Po3zin 7. KPUIITOTPA®IYHI METOJU 3AXUCTY IHOOPMAIIII

bazoBi monsTTs kpunrorpadii. IloHarrs ta Buau mm@piB: muUdpp OPOCTOi
3aMiHu, UPPU NEepPEeCTaHOBKY, MU OaraToandasiTHOI 3amiHu. Ponb kpuntorpadii
y 3axucti nanux. [lonarra ta Buau wmudpis. Bumorn no mmdpiB — npuHIUn
Kepkroddca. [lludpysanbai MammHu Ta Oiaxoau 10 ix aHanmizy. [neansHuil mudp 1
KJIaCH CTIMKOCTI WHU(piB.

OcHoBHI Buau KpuntorpapiyHux MeToAiB. Peanmizauis KpunrorpapiyHux
MeroaiB. CUMETpUYHI 1 acuMeTpuuHl MeTonu mmdpyBanHs. Ludppu Ha OCHOBI
mepexi Derictens. Mepexxa @Deiictens. Amepukancbkuid mmdp DES. [ludpu Ha
OoCHOBI1 SP-mepexi.

CyuacHi 6:10koBi1 mudpu. Kommnonentu cydacHoro 6y1oxkoBoro mudpy. Posrisia
Bimomux OmokoBux mmdpis (OCT 28147, DES, AES, ICTY 7624 i T.1.). [lepeBaru
Henoiiku. CknaneHi mmdpu. Pexxumu po6oTu 6510k0BUX IHQPIB.

Kpunrorpadiune neperBopennsi. CumeTpudHi KpunTorpadidHi mepeTBOPEHHS.
Metonu reHepailii TCEBAOBUIIAIKOBUX YHCIOBUX IMOCIIIOBHOCTEH. MoaymspHa
apudpmeruka. CTBOpeHHsI KOMOIHOBaHUX KpunTorpadiuHux 3aco0iB Ta HOBI MiIXOU
710 100y T0BU K (PIB.

Kpunrocucrema  Enp-I'amans. [udpyBanna Ta  po3mmdpyBaHHS B
kpunrtocuctemi  Enp-I'amans.  KopekTHicTb, e(EeKTUBHICTb Ta  HaJIAHICTb
kpuntocuctem  PabGina Tta  Enp-I'amansa.  Kpunrocucrema  Jlidi-Xenmana.
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[IudpyBanus Ta posmudpyBanHs B kpuntocucrtemi idi-Xenmana. KopekTHICTb,
edeKTUBHICTD Ta HaIIHHICTh KpuntocucteM [lidi-Xenmana.

[Mpunmunu enmintuunoi kpuntorpadii. Meroan muppyBaHHS B ENINTHUYHIN
kpuntorpadii. Anredpaiuni oneparii B ckiHueHUX moysx. OcoOIMBOCTI TPOrpaMHOL
peaizalii onepariii HaJ TOYKaMU eTINTUIHOT KPUBOI.

[ousarts xpuntorpadiunux mpoTokomiB. I1x onmc. Krnacudikamis kpum-
TorpadiyHUX MPOTOKOMIB. BIacTHBOCTI, 1110 BU3HAYAIOTh OE3MEKy KPUNTOTpaPiaHUX
IPOTOKONIB. ATakd Ha MTPOTOKOJHM. AHANI3 Ta MOJCIIOBAHHS KpUNTOTrpadiuHUX
npoToKoiB. [IpoToKoIN eneKTPOHHOTO HU(PPOBOTO MIAIUCY.

[Mpunmmn  Kepkroddca. Cranmaptu reHeparii  kiarodiB.  Hakomuuenns,
PO3IOJIIJICHHS, OHOBJICHHs, 30epiraHHs, pe3epByBaHHs KitouiB. [‘eHeparis Ta
Moaudikallis Kitoya. 30epirants Ta po3noaut Kitodis. [IpoTokonn 0OMiHY KITFOUaMH.
[IpoToxoiiiB, 110 IPYHTYIOThCSI HA CUMETPUYHHUX Kpunrocucremax. [Iporoxomnu, mo
IPYHTYIOTHCSI HA aCUMETPUYHUX KPUTITOCUCTEMAX.

Tunu Ta K1acu NOPYyUIHUKIB Oe3MeKu creraHorpadiyHux cucTeM. Tumm atak Ha
cTeraHorpadiydi cucteMu. ATaka 3 BiJIOMHM KOHTEMHEpOM. ATaka 3 BHOOpPOM
KOHTEIiHepa. ATaka 3 BIJJOMUM IOBIJIOMJICHHSIM. ATaka 3 BUOOPOM MOBIJOMIJICHHS.
ArTaka, 110 HanpaBJieHa HA PyHHYBAaHHS IOB1IOMJICHHS.
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KPUTEPI
ouiHBaHHA GaxoBoro icnury 3amicts €CPBB

JJIs1 3100y TTs1 OCBITHHOI'O CTYIICHS MaricTpa
Ha ocHoBi HPK6 Ta HPK?7

1. 3arajbHi MOJI0KEeHHS
Meta ¢$axoBOro iCIUTy — OILIHUTH BIANOBIIHICTH 3HaHb, YMIHb Ta HAaBHUYOK
3riJTHO 3 BUMOTraMH NporpaMu (paxoBoro icury.

2. CTpyKTypa ek3amMeHauiiiHoro ouiera
Ex3amenaniiinuii OuieT (axoBoro icnury ckimagaerbes 3 S50-TH 3aKpUTHX
TECTOBUX 3aBJIaHb.

3. KpuTtepii oniHIOBaHHA
e PiBenb 3HaHb OLIHIOETHCSA 3a 200-0aJI0BOIO MIKAIOIO.
e Cepen BIAMOBIJICH HA TECTOBE 3aBAaHHS CJIiJ] 00paTu OJHY MPABUIILHY.
o [lpaBunbHa BIANOBIAL HA TECTOBE 3aBJaHHS OIIHIOEThCS y 4 Oanw,
a HenpaBuibHa — y 0 OaniB.
e Ocobwu, sxi orpumanu MeHuie Hixk 100 OaniB, A0 HACTyNMHHUX BUIPOOYBaHb HE
JIOITyCKAIOThCA Ta Y4acTl y KOHKYpCl He OepyTh.
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