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Po3noBcroaxeHHs i TupakyBaHHs 0e3 odiuiiinoro go3soay ATEY
3a00pOHEHO

Astopu: [0.B. KOCTIOK, crapmmuii Bukiamad kadeapu I1HXKEHEpli Mpo-
rpaMHOro 3a0e3IeueHHs Ta Kibepoe3neku,
JI.LO. BJIACEHKO, kanauaaT TEXHIYHMX HayK, JOIEHT Kadeapu
1HKEHeP1l TporpaMHOro 3a0e3neueHHs Ta KioepOe3neKkH,
T.B. CABUEHKO kaHaunat TeXHIYHUX HayK, JOLEHT Kadeapu
1H)KeHepii mporpaMHOro 3abe3nedeHHss Ta KiOepOe3meku, TrapaHT
OCBITHBOT IIPOTPaMHU,
M.B. CAIIIHbOBA, xanngumatr TEeXHIYHUX HayK, JOLEHT, Kadeapu
1HXKEHEPIT TporpaMHOTro 3a0e3MeueHHs Ta Kioepoe3neku

[Iporpamy po3risiHyTO 1 3aTBEpKEHO Ha 3aciiaHHi KadeIpu 1HXKeHepii mpo-
IpaMHOTO 3a0e3MeueHHs Ta Kibepoesrneku «5» yepsus 2023p., mpotokoa Ne 38.

Peuenzentu: H.O. KOTEHKO, xann. nen. Hayk, TO1EHT Kadeapu
1HXKEHePil mporpaMHoOro 3ade3neueHHs Ta Kibepoe3nekH,
B.I1. 3BE€PEB, xaHauaaT TEXHIYHUX HAYK, 3aCTYITHHUK
KEpIBHHUKA CIY>KOU 3 MUTaHb 1HPOpPMALIHOT OE3MEKH Ta
K10epOe3neKn — KepIBHUK yIpaBiIiHHS 1H(OpMaliitHoi Oe3neku
Amnapaty Paau HauionaneHoi 6e3neku 1 000poHH YKpaiHu

TEXHOJIOI'H BE3IEKHU BE3IIPOBOJIOBUX TA
MOBUIIBHUX MEPEX /
WIRELESS AND MOBILE SECURITY TECHNOLOGIES

ITPOT'PAMA /
COURSE SUMMARY



BCTYII

HNuctumunina «TexHosorii Oe3neku Oe3MpOoBOJOBUX Ta MOOILIBHHUX
MEpex» € OO0OB’SI3KOBOI0 KOMIIOHEHTOI) HAaBUAJIbHOIO IUIAHY I1ATOTOBKHU
CTYJICHTIB JICHHOI Ta 3a04HOI (POpM HaBYAHHS APYroro (MariCTepchbKoro) piBHS
BHUILIOT OCBITH Tally31 3HaHb 12 «lH(popmaliiiHi TeXHOJOTi», cnemnianbHocTi 125
«KibepOe3neka Ta 3axuct iH(popmalli», OCBITHROI Nporpamu «besneka cucrem
€JICKTPOHHUX KOMYHIKAI[I B €KOHOMIIII.

[Iporpamy miarorosieHo BiAnoBiIHO 10 CranaapTy BUIIOI OCBITH
VYKpainu 13 3a3HA4YEHOI CHEIIAJIbHOCTI Ta BIAMOBIAHOI OCBITHBO-TIPOQECiiftHOT
nporpamu niaroroBku marictpis ATEY.

[Iporpama ckiiaaeThCs 3 TAKUX YaCTHUH:

1. Mera, 3aB1aHHs Ta IPEAMET JUCIUTLTIHU.

2. IlepegymMOBM BUBYEHHS JHUCLUMILUIIHK SIK BHUOIPKOBOI KOMIIOHEHTHU
OCBITHBOI ITPOrpamu.

3. Pe3ynbpTati BUBUCHHS JUCHUILTIHU.

4, 3MICT QUCLIAILIIHH.

5. CIHUCOK peKOMEHI0BaHUX JKEPEIL.

1. META, 3ABJJAHHA TA ITPEJMET JHCIHILUIIHH

MeTow BUKIQOaHHS HaBYaJbHOI JUCHUILIIHA <« TexHosorii Oe3nexu
0e3MpoBOJIOBUX Ta MOOUIBHMX Mepex» € (opMyBaHHS Yy MalOyTHIX
CHEILIAIICTIB yMiHb Ta KOMIETEHIIM Ji1 OIIHIOBaHHA Ta 3a0e3lnedyeHHs
HEOOXIJTHOTO PIBHS 3aXMIIEHOCTI 1H(QopMallii B 0€3MpOBOJOBUX Ta MOOUIBLHUX
Mepekax; YMIHHS BHPINIyBaTH 3ajadl aAMIHICTpyBaHHSA OE3MPOBOJAOBUX Ta
MOOUTPHMUX MEpEX, 3aCTOCOBYBAaTH HOPMATHBHO-TIPABOBI, OpraHi3alliifHi Ta
TEeXHIYHI TporeAypu mpH pPoOOTI OE3MpPOBOJOBUX 1 MOOUTBHHUX TEXHOJOTIMH;
HAJaHHS 3HAHb 3 MUTaHb OE3MEKH Ta 3aXUCTy Cy4acHUX OEe3MpOBOJOBUX Ta
MOOUIBHUX MEPEX; 3aXUCT CYyYaCHOrO0 MPOrpaMHO-anapaTrHoro 3a0e3nedeHHs
0€3MpPOBOIOBUX Ta MOOLTBHUX MEPEXK.

3aBaaHHsSIM JUCHUILIIHA €: (OpPMYBaHHS TEOPETHYHHUX 3HAHL Ta
MPaKTUIHUX YMIHb y cepl TEXHOJIOTH 0e3nmeku 0e3MpOBOOBUX Ta MOOUTBHUX
Mepex, IHPOpMaIIIiTHOT Ta KIOEPHETUIHOT OE3TEKH.

IIpexMeToM BUBYEHHS AUCHUIUIIHM € TEXHOJIOTT IIOA0 3A1MCHEHHS
npodeciitHOT AiSIILHOCTI 3 MUTaHb 3aXUCTy Ta 0€3MEeKH MOOITLHUX TEXHOJIOTIN
Ta 0e3MPOBOJAOBUX MEPEK; METOJM Ta 3acO0M OIIHIOBAHHS Ta 3a0€3MeuYeHHs
HEOOX1JTHOTO PIBHS 3aXMILEHOCTI 1HPOpMaIlii.



2. IEPEJIYMOBH BHBYEHHA JTUHCIIHIT/ITHH
SK BUBIPKOBOI KOMIIOHEHTH OCBITHBLOI ITIPOTPAMH

3HAHHSL
eiH(pOpMaLITHUX TEXHOJIOT1H;
eOe3neka 1HhOpMaIITHUX CUCTEM Ta MEPEX;
® 1HO3EMHOI MOBH 32 NMPO(DECIHHUM CIIPSIMYBaHHSIM;
e oprasizailii KOMIT FOTEPHUX MEPEXK.

6MIHHs: BITLHO MPAIFOBATH:
e 3 odicHuMHU JoaaTkamu Microsoft;
e 3 xmapuumu cepsicamu Office 365;
e 3 MONIYKOBOIO cucteMoro Google.

3. PE3YJIbTATH BUBYEHHA JTUCLHTUIIITHU

Juctumniaa «TexHomorii Oe3nekn Oe3MpoBOJOBUX Ta MOOILIBHHUX
Mepex» SIK 000B’SI3KOBa KOMIIOHEHTA OCBITHBOI IIPOrpamu, 3ade3meuye 0BOJIO-
JIHHS CTYJIEHTaMH 3araJIbHUMHU Ta ()aXxOBUMH KOMIIETEHTHOCTSIMU 1 IOCSTHEHHSI
HUMU [POrPaMHHUX pEe3yJbTaTIB HaBYaHHS 32 BIANOBIAHOI OCBITHBO-
poQEeCiiHOI0 MPOTPaMOIO:

«be3neka cucmem eneKmpoOHHUX KOMYHIKAYIN 8 eKOHOMIYI

(OC «mazicmpy)
Howmep B Howmep Ttemn, 1o
OCBITHIH 3MICT KOMIIETEHTHOCTI PO3KPUBAE 3MICT
nporpami KOMIIETEHTHOCTI
3azanvHi KoMnemeHmHoCmi 3a 0C8IMHLOIO NPOCPAMOIO
K3-1. | 3gaTHICTh 3aCTOCOBYBATH 3HAHHS y MPAKTUYHHUX 1-14
CUTYaITISIX.
K3-2. 3MaTHICTh MPOBOAUTH IOCIIKCHHS Ha BIAMO- 1-14
BITHOMY PIBHI.
K3-5. | 3marHicTh CHIJIKYBaTUCS 3 MpPEACTaBHUKAMHU 1H- 1-14
muX MpogeciitHuX TPyI pi3HOTO PIBHS (3 eKcIep-
TaMU 3 IHIIUX raixy3ei 3HaHb / BUAIB €KOHOMIYHO1
JISUTBHOCTI).




Howmep B
OCBITHI!
nmporpami

3MICT KOMIIETEHTHOCTI

Howmep temu, mo
PO3KPHUBAE 3MICT
KOMIIETEHTHOCTI

Cneyianvhi (¢paxosi, npeomemui) KOMNemMeHmMHOCMI 3a 0CBIMHbLOIO NPOSPAMOIO

K®1.

3maTHICTh OOTPYHTOBAHO 3aCTOCOBYBAaTH, 1HTET-
pyBaTH, po3po0JIATH Ta YJOCKOHATIOBATH CY4acH1
iHbopMaIiiiHi TexHonorii, (i3uyHi Ta MaTema-
TUYHI MOJIETIi, @ TAKOK TEXHOJIOT1i CTBOPEHHS Ta
BUKOPHUCTaHHS MPUKIAJHOTO 1 CIIeNiaTi30BaHOrO
porpamMHoro 3a0e3rneueHHs Al BUPIIICHHS MPO-
dbeciitHuX 3a1a4 y chepi iHGopMaliifHOi Oe3mneKn
Ta/a00 Ki0epOe3MmeKy.

1-14

K®2.

3/1aTHICTb PO3POOIISITH, BIPOBAHKYBATH Ta aHATI-
3yBaTU HOPMaTHBHI JOKYMEHTH, MOJIOKEHHS, 1HC-
TPYKIIT 1 BUMOTH TEXHIYHOT'O Ta OpraHi3aiiitHo-
ro COpsMyBaHHS, a TaKOX IHTETpyBaTH, aHaNTI3y-
BaTW 1 BUKOPHCTOBYBATH Kpalllli CBITOBI MPaKTH-
KM, CTaHJApTH y NpodeciitHiil AIsIBHOCTI B cdepi
1H(hOopMaLiiHOI Oe3reKkn Ta/abo KibepOe3neKH.

1-14

K®3.

31aTHICTh JTOCHIJIKYBATH, pO3pOOJISITH 1 CYITPOBO-
JKYBaTH METOJIM Ta 3aco0u iHdopmarlliiiHoi 0e3-
neku Ta/abo kibepoOesneku Ha 00’ ekTax iHpopMma-
IIAHOT JISUTPHOCTI Ta KPUTUYHOI 1H(PACTPyKTY-
pu.

1-14

K®4.

3/MaTHICTh aHaNI3yBaTH, PO3POOJIATH 1 CympOBO-
JUKYBaTH CHCTEMY YIIpaBJIiHHS 1H(OpMAaIitHOO
0e3nekor0 Ta/abo KibepOe3nekow opraHizailii,
(dbopMyBaTu CTparTerito 1 NOJITUKU 1HYOpMAIIHHOT
Oe3MeKu 3 ypaxyBaHHSM BITUM3HSHHMX 1 MiXKHa-
POJTHUX CTaHNIAPTIB T4 BUMOT.

1-14

K®5.

3MaTHICTh 10 AOCIHIIKEHHS, CUCTEMHOTO aHaJl3y
Ta 3a0e3MeycHHs Oe3nepepBHOCTI Oi3Hec / omnepa-
IIAHUX TPOIIECIB 3 METOI0 BU3HAYCHHS BPaA3IIv-
BOCTEH 1H(OpMAITIITHIX CHCTEM Ta PecypciB, aHa-
713y PU3UKIB Ta BU3HAYCHHS OILIIHKH iX BIUIUBY Y
BIJIMOBITHOCTI JI0 BCTAHOBJICHOI CTpaTerii 1 IMmoii-
TUKH 1HpOpMaIliiHOT Oe3neku Ta/abo KibepOes-
MIeKH OpraHizarii.

1-14

K®9.

31aTHICTh aHaNi3yBaTH, PO3pOOJISATH 1 CympOBO-
JUKYBAaTH CUCTEMY ayJIUTy Ta MOHITOPUHTY e]eK-
TUBHOCTI (D)YHKLIOHYBaHHS 1H(OpMAIITHUX CHC-
TE€M 1 TEXHOJOrIH, Oi3Hec/onepalifHuX MpoIECiB
B Tany3l iHpopMaliiiHoi Oe3neku Ta/abo Kidep-
Oe3mexu opraHizallii B I[IJIOMY.

1-14




Howmep B

Howmep temu, mo

OCBITHI! 3MICT KOMIIETEHTHOCTI PO3KpHUBAE 3MICT
nmporpami KOMIIETEHTHOCTI
K®I1. | 30amuicme awnanizyeamu enieKmpouHi KOMYHIKA- 1-14

YilHi  Mepedci ma npomucmosmu OiaM, WO
CMAaHoBIAMb 3a2po3y O00CMYNHOCHI, YLNICHOCHII
Yy KOHGQIOeHYItIHOCMI MaKkux mepedic i nocunye, a
maxoxc 0auux, wo 36epiealomuvcs, nepeoaromscs
yu 00poOIAIOMBCA, MA NOG A3AHUX 13 HUMU
NOCY2, 30KpeMa 6 eKOHOMIYL.

llpoecpamui pezynomamu HAgUAHHA 30 OCBIMHBLOIO NPOCPAMOIO

PH1

BisibHO CHIIKYBaTHCh JIEPKaBHOIO Ta 1HO3EMHOIO
MOBaMH, YCHO 1 MHUCHMOBO JIsl TIPEICTABICHHS 1
O0OroBOpEHHS PE3yJbTATIB JIOCTIIKEHb Ta 1HHO-
Ballili, 3a0e3meueHHs Oi3Hec\onepamiiHuX IpoIe-
CiB Ta MUTaHb MPO(ECiiHOI ISITBHOCTI B Tally3l
1H(hOopMaLiiHOI Oe3reKkn Ta/abo KibepOe3neKH.

1-14

PH2

InTerpyBatu (pyHIaMeHTaIbHI Ta CIELIAbHI 3HA-
HHS JUI1 PO3B’SI3yBaHHS CKIAAHUX 3a1ad 1HQOp-
MariiiHoi Oe3neku Ta/abo  kibepOesmexku y
HIUPOKUX 200 MYJIbTHAUCUUIIIIHAPHUX KOHTEKC-
Tax.

1-14

PH4

3acTocoByBaTH, IHTETPYBATH, PO3POOIISITH, BIPO-
Ba/KyBaTH Ta YJAOCKOHAJIIOBATU CydYacHi 1HQOp-
MalliifH1 TeXHOoJIOr1i, pi3uUHI Ta MaTeMaTUYIHI Me-
Tonu 1 Mojem B cdepi iHbopMariitHOI Oe3mexu
Ta/a00 Ki0epOEe3MeKHu.

1-14

PHS

JocnimpkyBat, po3poOJsiTH 1 CyNpOBOIXKYBaTH
CUCTEMH Ta 3aco0u 1HpopMauiiiHOi Oe3reku Ta/
abo kibepOe3neku Ha 00’ekTax 1H(QOpMAIINHHOI
JUSITTBHOCTI T4 KPUTUYHOI 1HQPACTPYKTYpH

1-14

PH9

AHamizyBatd, po3poOsATH 1 CYNpPOBOKYBATH
CUCTEMY YTpPaBIiHHS 1HGOPMAIIIHOI OE3MEeKOI0
Ta/abo kibepOe3mexoro opraHizarii Ha 0asi cTpa-
Terii 1 MOMITHKY 1HGOPMAIIITHOT Oe3MeKH.

1-14

PHI10

3abe3neuyBatu Oe3mepepBHICTH O13HEC/omepartiii-
HUX TIPOIIECIB, a TaKOX BUSBJISATH YPas3JIWBOCTI
1H(OpMaLIIITHUX CUCTEM Ta PEeCypCiB, aHaANII3yBaTH
Ta OLIIHIOBATH PU3UKU JJIs iHpOpMaIliiiHoi Oe3re-
KM Ta/ab0 kibepOe3neKu opraxizaiiii.

1-14

PH11

AHanizyBaTH, KOHTPOJIIOBaTH Ta 3a0e3ledyBaTu
epexTuBHE (YHKIIOHYBAaHHS CHCTEMH YIIpaB-
JIHHS JIOCTYNOM 10 1H(QOpMAaIIHHUX PEeCypcCiB
BIJIMOBIIHO JI0 BCTAHOBJIGHHUX CTpaTerii 1 moui-

1-14




Howmep B
OCBITHI!
nmporpami

3MICT KOMIIETEHTHOCTI

Howmep temu, mo
PO3KPHUBAE 3MICT
KOMIIETEHTHOCTI

TUKU 1H(DOpMaIiitHOT Oe3neku Ta/abo kibepOes-
MIeKU opraHizariii.

PHI13

JocnimxyBaT, po3poOsSTH, BIPOBAIKYBATH Ta
BUKOPHCTOBYBaTH METOJU Ta 3aCO0M KpUIITOrpa-
¢iyHOTO Ta TEXHIYHOTO 3aXUCTy iHQopMarlii
Oi3Hec/onepariitHuX MPOIIECiB, a TAKOX aHAIII3Y-
BaTH 1 HA/JIaBaTHU OLIHKY €(PEKTUBHOCTI iX BUKO-
pUCTaHHS B IHPOPMAIIIHHUX CUCTEMax, Ha 00’ €K-
Tax 1H(GOpMaIiitHOI MiISUIBHOCTI Ta KPUTUYHOI
1H(DpaCTPyKTypH.

1-14

PHI15

3p03yMiJIO 1 HEJIBO3HAYHO JOHOCHTH BJIaCHI1 BHC-
HOBKH 3 po0JsieM iHdopmarliitHoi 6e3neku 1a/ado
Ki6epOe3neKH, a TaKoK 3HAHHS Ta IMOSICHEHHS, 1110
iX OOIpYHTOBYIOTh 10 MEpPCOHaNly, MapTHEPIB Ta
1HIIIHUX OCI0.

1-14

PH17

Matyi HaBUYKM aABTOHOMHOTO 1 CaMOCTIHHOIO
HaBYyaHHA y cepl iHDopmarliitHoi Oe3neku Ta/ado
K10epOe3nekn 1 JOTUYHUX raidy3eil 3HaHb, aHAJl-
3yBaTU BJIACHI OCBITHI MOTpeOM Ta 00’ €KTUBHO
OIIIHIOBATH PE3yJbTAaTH HABYAHHSI

1-14

PH20

CraBuTH Ta BUpINIYBAaTU CKJIAIHI 1HXXEHEPHO-
NpUKJIaJHI Ta HAyKoOBl 3amayi iHQopmariiitHoi
Oesnexku Ta/abo KiGepOe3meku 3 ypaxyBaHHAM
BUMOT BITYM3HSHUX Ta CBITOBUX CTAHAAPTIB Ta
KpaIux MPaKTUK

1-14

PH24

Iputimamu 0b6IpyHmMoBaHi pilieHHs1 ma 8xcueamu
BI0NOBIOHUX MEXHIYHUX MA OP2aHI3aAYIUHUX 3AX0-
0i8 015 3abe3neuenHsi 6e3nexKu eneKmpoHHUX Ko-
MYHIKQUIUHUX Mepedtc ma nociye 3 Memoio eapau-
MYBAHHA YILICHOCMI 6IACHUX €IeKMPOHHUX KOMY-
HIKQYIUHUX Mepedic, Oe3nepepeHocmi HAOAHHS
eNeKMPOHHUX KOMYHIKAYIUHUX NOCTY2, HEeOOn)-
WleHHsl HeCAHKYIOHO8AHO20 O00CMYNy 00 eleKm-
POHHUX KOMYHIKAYIUHUX MepediC.

1-14




4. 3MICT JUCIHILUTIHA

Tema 1. OcHoBH Teopil 0e3poBOAOBOI Mepeaayi. 3arpo3u, aTaku Ta
3aXUCT 0e3MPOBOOBUX MeEpPeK

be3npoBonoBi Mepexi Ta ix kiacudikamis. TexHomorii noOyaoBu 0e3mpo-
BOJIOBUX Mepex. JlochimkeHHs 0e3poBOJOBUX MEPEXK.

Orui1 OCHOBHUX MPOTOKOJIIB 0€3/I0POTOBUX MEPEX.

Knacudikamis arak Ha 0e3MpOBOJOBI MEPEkKI Ta IX XapaKTEPUCTUKH.
Mopeni Ta kpuTepii 3arpo3 6e3MpoBOOBUX MepeK. MeToIu OIIHKU 3arpo3 Ta
aTak Ha O€3MpOBOJOBI Mepexi. PosropranHs poOOUYOro cepemoBHINA IS
MIPOBEJICHHS ayIUTy 0€3MeKu OE3MPOBOIOBUX MEPEIK.

Cnucok pekomenooeanux oxcepen:

Ocnosnuii: 1 [c. 13-49], 2 [c. 7-13. 109-127], 3 [c. 373-385], 4 [c. 64-83,
92-123]

HHooamxoeuu: 5 [c. 67-95], 7 [c. 6-17, 55-96], 9 [c. 143-210], 10 [c. 59-
82], 12 [c. 7-29]

Iumepuem-pecypcu: 13-14,18-19

Tema 2. MepeskeBi IPOTOKOJIM TA CJIY:K0M 0€3MIPOBOIOBHX Mepek

HocnimxenHs Oe3MpoBOIOBUX MEpEeX Ta iX MNPOTOKOIIB. Mepexesi
Cilyk0u. BHBUEHHS OCHOBHHUX MEPEXKEBUX IMPOTOKOJIB Ta MNPUHUMIIB iX
poOotu. Mapuipytu3aniss B 0e30poBOJIOBUX Mepexax. Bubip MapuipyTiB Ta
pEeTpaHCIIsALIIS TAKETIB.

Cnucok pekomenoo8anux oxcepei:

Ocnosnuii: 2 [c. 109-127, 136-153, 157-174]

Hooamxosuui: 5 [C. 67-95], 7 [22-96], 10 [c. 84-151], 12 [c. 57-115]

Iumepnem-pecypcu: 15-17

Tema 3. Cranpaptu Mmepexxk MOOLIBHOrO 3B’A3KYy. 3arpo3m Ta
BPa3JIMBOCTi MOOLIbHUX MPHUCTPOIB

Crannaptu Mepexxk MOOLITLHOTO 3B’ s13Ky. ba3zoBi TexHo0r1i 0€3ApOTOBOTO
3B’s13ky. Knacudikamist 3arpo3 Ta Bpa3iIMBOCTEW MOOIIBHUX MPHUCTPOIB.
VYrpaBniHHSL 3 METOI0 3a0€3MEUEHHS 3aXUCTy MOOUIBLHOTO 3B’SI3Ky. JKUTTEBUIA
IIUKJI pilmieHs 3 Oe3nekr MOOUTbHUX NpUCTPOiB. CKaHyBaHHS MEPEKEBHUX
MPOTOKOJIB.

Cnucok pekomenoosanux oxcepen:

Ocnosnuii: 1 [c. 101-135], 2 [c. 185-202]

Hooamrosuii: 6 [C. 4-42], 8 [c. 22-31], 9 [c. 143-210], 12 [c. 57-115]

Iumepnem-pecypcu. 15-17



Tema 4. Apxitektypa 6e3npoBogoBux mepex 4G ta 5G. 3arpo3u Ta
BpasauBocTti cranaapris 3G, 4G, 5G

Apxitektypa nooynosu mepex LTE. IIporokonu nepenaui nanux B LTE.
Cranpmaptu Oesneku npu mnoOyaoBi LTE. Apxitektypa Oe3neku LTE.
JlociiIKeHHsI OCHOBHUX acleKTiB ctaHaapty oesneku LTE.

Amnani3 apxiTektypu 6e3nexku EPS.

Knacudikaris 3arpo3 ta Bpaznusocteit 3G, 4G, 5G.

Cnucok pekomenoosanux oxycepei:

Ocnosnuii: 1 [c. 101-135], 4 [c. 64-83, 92-123]

Hooamrosuii: 6 [C. 4-15], 8 [c. 22-53, 65-82],10 [c. 206-240], 12 [c. 57-
115]

Iumepnem-pecypcu: 15-18

Tema 5. Apxirektypa WiFi-TtexnoJoriii. 3arpo3um Ta Bpa3JjMBOCTI
WiFi-mepex

Crangaptu WiFi. IIpotokonmu 6esneku WPA ta WPA2, RADIUS Ta
EAP. BuzHaueHHs Ta pO3yMiHHS BIUIMBY KOPIIOPAaTUBHUX CTaHIAPTIB O€3IeKH,
Bkmouatoun: 802.11x. Kmacudikaiis Ta ocobmmBocti MoOiapHuX ad-hoc
mepex. Cencopni Ta MANET mepexi.

Knacudikarmis 3arpo3 i BpasnmmBocteit Wi-Fi-Mepexx Ta MOOUIBHHX
nonatkiB. Meroau 3axucty Wi-Fi-mepex.

Cnucok pekomeHoo8aHux oxcepen:

Ocnosnuii: 2 [c. 157-174], 3 [c. 373-385], 4 [c. 64-83, 92-123]

Hooamxkoeuui: 5-7 [c. 55-96], 10 [c. 206-240], 12 [53-67], 12 [c. 57-115]

Iumepuem-pecypcu: 13-19

Tema 6. MoniTopuHT 0e3nexu 0e3POBOIOBUX MEpPekK

Knacudikamii MepexeBux aTak Ta JOCTIPKEHHS METOIIB MPOTHAIl 1
3axucty. JlochiKeHHs: Ta MOHITOPUHT CUCTEM pearyBaHHs Ha 1HIUJEHTH.

3axuCT BiJl MEPEXKEBUX arak. PearyBaHHs Ha IHIMJAEHTH Ta OOpoOKa
pe3yJIbTaTIB.

Cnucok pekomenoosanux oxcepei:

Ocnosnuii: 1 [c. 101-135], 3 [c. 373-385], 4 [c. 64-83, 92-123]

HHooamxosuii: 5 [c. 67-95], 7 [c. 96-122], 9 [c. 143-210], 10 [c. 206-
240],11 [c. 192-198], 12 [c. 53-67]

Iumepnem-pecypcu. 13-19

Tema 7. lllasaxu 3axucty 0€3MPOBOJOBUX MEpPex

TexHosorii 3a0e3neueHHs] 00’€KTUBHOTO KOHTPOJIKO 3aXHUIIEHOCTI 0e3-
MPOBOJAOBUX Mepek. IIpoBeleHHS TecTyBaHHS Ha NPOHUKHCHHS, aHaIi3y
Bpa3auBocTed. TeXHOJIOr11 MIABUIIIEHHS 3aXHUIIEHOCT1 OE3MPOBOIOBUX MEPEK.



Cnucok pexomenoosanux oxcepe:
Ocnosnuii: 1 [C. 38-49], 2 [c. 7-11]
Hooamxosuii: 7 [C. 55-66]
Iumepuem-pecypcu: 13-19

Tema 8. Mepexi MHMPOKOCMYIroBOro 0e3ANMPOBOJIOBOIO JOCTYIY
cimeiictBa cranaaptiB IEEE 802.16 (WiMAX)

Crpykrypa ta ocobnupocti crannapty IEEE 802.16. ®@i3uuHuii piBeHb Ta
MAC-piBens crannapty IEEE 802.16. KepyBaHHs 3 €IHaHHSIMHU B Mepexkax
dikcoBanoro gocryny IEEE 802.16. Mesh-mepexi.

Mepexi WIMAX mobinsHoro noctyny IEEE 802.16e. bazoBa MepexHa
MOJEb JUIsl MOOITBHUX CHCTEM 3B'SI3KY.

[Tonepenns ayrentudikamis. MexaHi3M KepyBaHHs NOTyHicTiO. [nd-
pyBanHsi BinHoBleHb CID. Ilopsimok posmoainy IP-ampec. besneka mepex
WIMAX.

Cnucok pekomeHoo8anux oxcepei:

Ocnosnuii: 2 [c. 157-202]

Hooamrosuii: 6 [c. 13-15, 28-42], 12 [c. 109-123]

Iumepuem-pecypcu: 13-19

Tema 9. bBe3neka 6e3npoBo0BUX ceHcOpHUX Mepex WSN

OCHOBHI MOHSATTS 1 TPUHIUIIM CEHCOPHUX Mepex. ba3zoBa apxiTektypa
ceHcopHoi Mepexi. Bysnu 6e3amnpoBoioBoi cencopHoi mepexi WSN. Ciocobu
nepemadi gannx B WSN. [IpoTtokomu 1 TexHosmorii mepemadi manux B WSN.
Tunu By3miB WSN.

Kimacudikamis arak Ha WSN. MojaenoBadHsl peXKUMIB MPOTHIIT aTakaM
Ha WSN. Moneni Ta meToam 3amo0iranas 3arpo3aMm Ha WSN.

be3neka 6e3mpoBOIOBUX CEHCOPHUX MEPEIK.

Cnucok pekomeHoo8anux oxcepeJ:

Ocnosnuii: 1[c. 25-31, 65-85]

Iooamkosuui: 7 [C. 6-17, 55-96]

Iumepnem-pecypcu. 13

Tema 10. Be3neka nepcoHajabHUX 0e3PoBOAOBUX Mepex ZigBee

Texnomnorii ZigBee, BukopuctanHs Ta po3ropranHs. Bubip oGnamHaHHS
ZigBee. Apxitextypa ZigBee i IEEE 802.15.4 ¢izuunoro ta MAC-piBHS.
Mexanizmu 3axucty ZigBee ta IEEE 802.15.4; aBrenTudikaiiisi Ta Kpunrorpa-
¢biynuii KoHTpoJb. CnaOKi CTOPOHM y MEXaHi3Max HaJlaHHs Ta KepyBaHHs
KJIIOUOBUMH 1HCTpyMeHTamu ZigBee. [HCcTpyMeHTH ISl MIACTYyXOBYBaHHS Ta
kepyBanHs Mepexxamu ZigBee. Ilomyk ZigBee-mpuctpoiB 3a J0MOMOT0I0
1HCTpyMeHTIB aHanizy curdany. [lludpysanns nanux moayns ZigBee.
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Cnucok pexomenoosanux oxcepe:

Ocnosnuii: 1 [€.139-158], 2 [c. 153-157], 3 [c. 373-378, 385-427]
Hooamrosuii: 10 [c. 206-240], 12 [c. 57-115].
Iumepuem-pecypcu: 13, 18-19

Tema 11. be3neka nepconajabHuX 0e3nMpoBoa0BUX Mepesk Bluetooth

TexHiuHi acniekTd NOOYAOBH 1 (PYHKIIOHYBaHHS MEPEX MEPCOHAIBHOTO
3B’s13Ky TexHonorii Bluetooth. Cranmaptu Bluetooth i HomeRF. Apxirekrypa i
JoriyHa cTpykTypa Mmepexi Bluetooth.

Crpyxkrypa npuctpoiB Bluetooth. Tunu anten ansa mepex Bluetooth,

Ataku Ha Bluetooth. IToniTuka Ge3nexu mepcoHATLHUX OE3MPOBOJIOBHUX
mepex Bluetooth.

Cnucok pekomeHoo8anux oxcepei:

Ocnosnuii: 2[136-144]

Hooamkosuii: 10 [c. 220-240]

Iumepnem-pecypcu: 13, 18-19

Tema 12. Be3neka 6e3mpoBoaoBoi mepexi WiFi

Knacudikaiis ta BB DoS-atak Ha inppactpykrypy WiFi mepexi.

Buxopuctanuss 0e3mpoBOJOBOTO CHI(GIHTY SK MEXaHI3My pPO3YMIiHHS
pexumy pobotn WLAN-kapTku. CHIQIHT y KEpOBAaHOMY peXHUMI, CHIPIHT B
pexxumi mMoniTopa, nepeBaru RFMON-cHiginry, peanizamis RFMON. Anani3
0e3npoBoaoBoro Tpadiky 3a gormomororo TCPdump, Wireshark.

Cnucok pekomenoo8anux oxcepei:

Ocnosnuii: 1 [c. 31-92,101-158], 3 [c. 373-378, 385-427]

HHooamxkoeuu: 5 [c. 67-95], 9 [c. 143-210], 10 [c. 206-240] 11 [c. 192-
198], 12 [c. 48-86], 12 [c. 57-115]

Iumepnem-pecypcu: 13, 18-19

Tema 13. Be3npoBogoBa cucremMa BUsiBJIeHHs1 BTOpruens WIDS

Knacudikamis cucrem BusiBiieHHs BTopraueHb. Konmeniii IDS ta WIDS.
Mopgaeni posropranus WIDS, ctpykrypa Ta apxiTekrypa. MoHITOpUHT 0e3mpo-
BOJIOBHX MEPEXK 32 JOMIOMOTOK0 CUCTEMHU BUSBJICHHS BTOPrueHbr WIDS.

Cnucok pekomenoosanux oxcepei:

Ocnosnuii: 1 [c. 31-92, 101-158], 3 [c. 373-378, 385-427], 4 [c. 64-83,
92-123]

HHooamrosuii: 9 [c. 143-210], 10 [c. 206-240], 11 [c. 192-198], 12 [c. 48-
86], 12 [c. 57-115]

Iumepnem-pecypcu. 13, 18-19
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Tema 14. 3axuct Mepex Bil HECAHKIIOHOBAHOT0 J0CTYILY 3
BUKOPHCTAHHAM TexHoJorii VPN

Buau BipTyanbHUX OpUBAaTHUX MEpPEX. ApXITEKTypa Ta 3aco0u o0y 10BH
VPN. Bapiantu noOyaosu 3axuiienux kanaiiB VPN. CepBicu 06e3nexu Mepexi
VPN. IIporokonmu VPN. IloOynoBa 3axullieHUX KOPHOPAaTUBHUX MEPEXK Ha
ocHOB1 VPN-pimenns. KoHueniis 3aXuieHux BIpTyalbHUX IPUBATHUX MEPEXK.
Cnocobu yTBOpeHHs 3axXUIlleHuX TyHenB. PiBHI peanizamii VPN.

VPN Ha ocHoBI mmdpyBaHHsi. Metoau 3axucTy iH(popmMmalli B Mepekax
VPN.

Cnucok pekomenoo8anux oxcepei:

Ocnosnui: 1 [113-116], 2 [c. 94-106]

Hooamrosuii: 10 [c. 92-11]

Iumepnem-pecypcu: 19
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10.

11.

5. CITHCOK PEKOMEH/IOBAHUX /I’ KEPEJI

Ocnoenuii
Bbypstuox B.JI., CokonoB B.}O. Metoau 3abe3neueHHs rapaHTo3AaTHOCTI 1
GbyHKITIOHATBEHOI Oe3rekn 0e3mpoBOAOBOT 1HGPACTPYKTYPH HAa OCHOBI
amapaTHoOro po3JuUIeHHS a0OHEHTIB: HaB4YanbHUI nociOHuk. Kuis : KYBI,
2019. 164 c.
Caiixo B.T'., Kazimipenko B.A., JliteiHoB IO.M. Mepexi 0e3ap0oTOBOTO
HIMPOKOCcMyroBoro gocryny. Hapuanenuii nocionuk. — K.: IYT, 2015. —
196 c.
[ndopmarriiina Oe3neka: HaBuanbHuUi mocioHuk / 1O.S. bobamo, 1. B.
['op6atuiti, M.J1. Kicennunuk, A.Il. bonnapeB Ta iHii; 3a 3ar. pen. a-pa
TexH. HayK, ipod. FO.4. bobana Ta a-pa TexH. Hayk, nou. . B. ['opGaroro.
— JIsBiB : BugaBuunrso JIbBiBchkoi momiTexHiku, 2019. — 580 c.
besnexa ingopmayitinux cucmem: uasu. nocio. / B. I Ilawopin, 1O. B.
Kocmiwok. — Kuis: [epowc. mope.-exon. yu-m, 2022. — 376 c.

ooamkoesuii
Xopowrxo O.B. 3axucm cucmem eleKmMpOHHUX KOMYHIKayil. HA84Y.nocio./
B.O. Xopowxo, O.B. Kpueopyuxo, M.M. Bpainoecokuti ma in. — Kuig:
Kuis. nay. mope.-exon. yn-m, 2019. — 164 c.
Caiiko B.I'., AwmipxanoB E.J[. Mepexi uudpoBoro pamio3B’si3Ky 1
paziogocTyny HOBOro mnokojiiHHs. HaBuanpHuii mociOnuk. — K.: VYT,
2015. - 77 c.
Indopmariiiina 6e3nexka B cepeoBuIlll 0€3MPOBOJOBUX CEHCOPHUX MEPEK:
moHorpadis / Anexcangep M.b., bamaban C.M., Kapmincekuit M.IL.,
Paiida C.A., Yk B.M. — Tepnominb : Bua-Bo THTY imeni IBana Ilymtos,
2016. - 160 c.
['marymenko, B.B. Cucremu CymyTHUKOBOTO Ta CTUIBHHUKOBOTO 3B S3KY:
HaBu. noci6. / B.B. I'narymenko, O.0. [Ipo6axin, B.M. KopuuHncbkuii. —
I.: PBB JIHY, 2012. — 80 c.
Hanuk FO.I'. OcHoBu ki06epOe3neku Ta kibepodoponu: miapyunuk / FO.I'.
Hanuxk, ILIT. Bopobienko, B.M. Uepnera. — [Buganus npyre, nepepo0. Ta
nom.]. — Onmeca.: OHA3 im. O.C. ITomoBa, 2019. — 320 c.
KomnnekcHa Oe3neka iH(GOpMAIIHHUX MEpeKeBUX cucTeM. HaBuaabHuMiA
nocionuk / A.I'. Mukutumua, M.M. Mutauk, I1.J[. Ctyxmsak. — JIbBIB,
«Marnomst 2006», 2016. — 256 c.
Hosruit C.O. CyuacHi TenekoMmyHikalli: Mepexi, TexHoJorii, Oe3reka,
eKoHOMiKa, perymtoBanHs. Monorpadis / C.O. Jlosruii, [1.I1. Bopo6Gienko,
K.J. I'ynses. — 2-re Bun. — K.: «A3zumyTt Ykpaina», 2013. — 608 c.



12.

13.

14,

15.

16.

17,

18.

19.

CokoisioB B.FO. besneka 6e3npoBooBUX 1 MOOUIBHUX Mepex : Jlabopa-
topauil mpaktuky™ / B. FO. Cokonos, M. Tamxk-/lini / pen. nepexi. O. I1.
Paiitep. — K. : AYT, 2018. — 122 c.

Inmepnem-pecypcu

[Iponyktu ESET s 6i3necy. — Pexxum noctymy:
https://www.eset.com/ua/business/entry-protection-bundle/.

3acoOu 3axucty iH(popMarii — Pexum gocrymy:
http://allref.com.ua/uk/skachaty/Zasobi_zahistu_informaciyi?page=7.
Jlecats mpaBuil 6e31eKkr MOOUTBHUX IPUCTPOIB. — PexxuMm moctymy:
https://blog.allo.ua/ua/desyat-pravil-bezpeki-mobilnih-pristroyiv_2020-01-
39/.

XMapHa CUCTEMA KOHTPOJIIO JOCTYNIOM. — PexXUM J10CTyITy:
https://www.samekey.com/?lang=uk&qgclid=EAlalQobChMI84 Xtg4HR8w
IVweeyChOMrw4lEAAYASAAEQICAVD BwE.

Mobile Policy Handbook [EnexkTponnuii pecypc] — Pexxum pocrynmy:
https://www.gsma.com/latinamerica/wp-
content/uploads/2019/03/GSMA_Mobile-Policy-

Handbook 2019 ENG.pdf.

Beryn 1o cucrem BusiBiieHHs Bropruess (IDS) — Home | 2021. — Pexum
nocryny: https://uk.go-travels.com/95456-introduction-to-intrusion-
detection-systems-ids-2486799-3152184.
3axuct iHGoOpMallli B onepaniifHuX cucremax, 0azax JaHHUX 1 Mepexax. —
Pesxxum noctymy: https://ppt-online.org/482411.

*Kypcusom 3a3naueni ddcepena, wo € 8 HasgHocmi 6 oioniomeyi J[TEY
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