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ВСТУП 
 

Програма дисципліни «Безпека мережевої та SMART інфрастру-

ктури» призначена для студентів освітнього ступеня «магістр» галузі 

знань 12 «Інформаційні технології» спеціальності 125 «Кібербезпека», 

спеціалізації «Безпека систем електронних комунікацій в економіці». 

Програму підготовлено відповідно до Стандарту вищої освіти 

України за даною спеціальністю та відповідної освітньо-професійної 

програми підготовки магістрів КНТЕУ. 

Програма складається з таких розділів: 

1. Мета, завдання та предмет дисципліни. 

2. Передумови вивчення дисципліни як вибіркової компоненти 

освітньої програми 

3. Результати вивчення дисципліни. 

4. Зміст дисципліни. 

5. Список рекомендованих джерел. 

 

1. МЕТА, ЗАВДАННЯ ТА ПРЕДМЕТ ДИСЦИПЛІНИ 

Метою викладання дисципліни «Безпека мережевої та SMART 

інфраструктури» є формування у майбутніх спеціалістів умінь та ком-

петенцій для забезпечення безпеки мережевої та SMART інфрастру-

ктури, підготовка до самостійного вирішення задач в процесі практичної 

діяльності. 

Завданням вивчення дисципліни «Безпека мережевої та SMART 

інфраструктури» є освоєння принципів побудови безпеки комп’ютерних 

мереж для їх використання в сучасних інформаційних системах; дослі-

дження різних механізмів захисту мереж даних, від несанкціонованого 

доступу, випадкового або навмисного втручання в роботу мережі або 

спроб руйнування її компонентів; засвоєння основ розробки та 

програмування пристроїв, які працюють з використанням смарт-

технологій та технологій Інтернету речей; отримання теоретичних знань 

та практичних вмінь в сфері впровадження, безпечної експлуатації та 

супроводження SMART інфраструктури.  

Предметом вивчення дисципліни є основні поняття та методи для 

захисту від внутрішнього та зовнішнього втручання на різних рівнях у 

вузлах та комп’ютерних мережах; програмні засоби, які реалізують 

функції безпеки комп’ютерних мереж та SMART інфраструктури; 
засвоєння методики основ роботи з пристроями, датчиками та засобами 

комунікації Інтернету речей. 

 

 



4 

 

2. ПЕРЕДУМОВИ ВИВЧЕННЯ ДИСЦИПЛІНИ ЯК ВИБІРКОВОЇ 

КОМПОНЕНТИ ОСВІТНЬОЇ ПРОГРАМИ 

 

Знання з дисциплін: 

 Основи кібербезпеки; 

 Безпека операційних систем; 

 Безпека інформаційних систем та мереж; 

 Організація комп’ютерних мереж. 

 

Вміння:  

 працювати з пошуковою системою Google; 

 працювати з програмним додатком Cisco Packet Tracer v 8.0 

або вище; 

 працювати з Oracle VirtualBox. 

 

 

3. РЕЗУЛЬТАТИ ВИВЧЕННЯ ДИСЦИПЛІНИ 

Дисципліна «Безпека мережевої та SMART інфраструктури», як 

обов’язкова компонента освітньої програми, забезпечує оволодіння 

студентами загальними та фаховими компетентностями і досягнення 

ними програмних результатів навчання за відповідною освітньо-

професійною програмою: 

 

 «Безпека систем електронних комунікацій в економіці»  
(ОС магістр, ОП 2022 р.) 

Номер в 

освітній 

програмі 

Зміст компетентності 

Номер 

теми, що 

розкриває 

зміст ком-

петент-

ності 

Загальні компетентності за освітньою програмою 

КЗ-1 Здатність застосовувати знання у практичних 

ситуаціях. 

1-19 

КЗ-3 Здатність до абстрактного мислення, аналізу та 

синтезу.  

1-19 

КЗ-4 Здатність оцінювати та забезпечувати якість 

виконуваних робіт. 

1-19 
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Фахові компетентності за освітньою програмою 

КФ1  Здатність обґрунтовано застосовувати, інте-
грувати, розробляти та удосконалювати сучас-
ні інформаційні технології, фізичні та матема-
тичні моделі, а також технології створення та 
використання прикладного і спеціалізованого 
програмного забезпечення для вирішення про-
фесійних задач у сфері інформаційної безпеки 
та/або кібербезпеки. 

3-9, 12, 

16-19 

КФ2  Здатність розробляти, впроваджувати та аналі-
зувати нормативні документи, положення, інс-
трукції й вимоги технічного та організаційного 
спрямування, а також інтегрувати, аналізувати 
і використовувати кращі світові практики, 
стандарти у професійній діяльності в сфері 
інформаційної безпеки та/або кібербезпеки.  

1-2, 10-11, 

13-14 

КФ3 Здатність досліджувати, розробляти і супрово-
джувати методи та засоби інформаційної без-
пеки та/або кібербезпеки на об’єктах інформа-
ційної діяльності та критичної інфраструктури. 

10-19 

КФ4 Здатність аналізувати, розробляти і супрово-
джувати систему управління інформаційною 
безпекою та/або кібербезпекою організації, 
формувати стратегію і політики інформаційної 
безпеки з урахуванням вітчизняних і міжна-
родних стандартів та вимог.  

2, 15 

КФ5 Здатність до дослідження, системного аналізу 
та забезпечення безперервності бізнес / опера-
ційних процесів з метою визначення вразливо-
стей інформаційних систем та ресурсів, аналізу 
ризиків та визначення оцінки їх впливу у від-
повідності до встановленої стратегії і політики 
інформаційної безпеки та/або кібербезпеки 
організації.  

13, 15, 19 

КФ8 Здатність досліджувати, розробляти, впрова-
джувати та супроводжувати методи і засоби 
криптографічного та технічного захисту інфор-
мації на об’єктах інформаційної діяльності та 
критичної інфраструктури, в інформаційних 
системах, а також здатність оцінювати ефек-
тивність їх використання, згідно встановленої 
стратегії і політики інформаційної безпеки 
та/або кібербезпеки організації.  

10-19 
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КФ9 Здатність аналізувати, розробляти і супрово-
джувати систему аудиту та моніторингу ефек-
тивності функціонування інформаційних сис-
тем і технологій, бізнес/операційних процесів в 
галузі інформаційної безпеки та/або кібербез-
пеки організації в цілому.  

3-5, 11 

Програмні результати навчання за освітньою програмою 

РН2 Інтегрувати фундаментальні та спеціальні знан-
ня для розв’язування складних задач інформа-
ційної безпеки та/або кібербезпеки у широких 
або мультидисциплінарних контекстах. 

1-19 

РН4 Застосовувати, інтегрувати, розробляти, впрова-
джувати та удосконалювати сучасні інформа-
ційні технології, фізичні та математичні методи 
і моделі в сфері інформаційної безпеки та/або 
кібербезпеки. 

3-9, 12, 

16-19 

РН5 Критично осмислювати проблеми інформацій-
ної безпеки та/або кібербезпеки, у тому числі на 
міжгалузевому та міждисциплінарному рівні, 
зокрема на основі розуміння нових результатів 
інженерних і фізико-математичних наук, а та-
кож розвитку технологій створення та викорис-
тання спеціалізованого програмного забезпе-
чення. 

3-9, 12, 

16-19 

РН6 Аналізувати та оцінювати захищеність систем, 
комплексів та засобів кіберзахисту, технології 
створення та використання спеціалізованого 
програмного забезпечення. 

3-9, 12, 

16-19 

РН7 Обґрунтовувати використання, впроваджувати 
та аналізувати кращі світові стандарти, практи-
ки з метою розв’язання складних задач профе-
сійної діяльності в галузі інформаційної безпеки 
та/або кібербезпеки. 

2, 15 

РН8 Досліджувати, розробляти і супроводжувати 
системи та засоби інформаційної безпеки та/або 
кібербезпеки на об’єктах інформаційної діяль-
ності та критичної інфраструктури. 

10-19 

РН10 Забезпечувати безперервність бізнес / операцій-
них процесів, а також виявляти уразливості 
інформаційних систем та ресурсів, аналізувати 
та оцінювати ризики для інформаційної безпеки 
та/або кібербезпеки організації. 

13, 15, 19 
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РН13 Досліджувати, розробляти, впроваджувати та 
використовувати методи та засоби криптогра-
фічного та технічного захисту інформації бізнес 
/ операційних процесів, а також аналізувати і 
надавати оцінку ефективності їх використання в 
інформаційних системах, на об’єктах інформа-
ційної діяльності та критичної інфраструктури.  

10-19 

РН14 Аналізувати, розробляти і супроводжувати сис-
тему аудиту та моніторингу ефективності функ-
ціонування інформаційних систем і технологій, 
бізнес \ операційних процесів у сфері інформа-
ційної та \ або кібербезпеки в цілому. 

3-5, 11 

РН16 Приймати обґрунтовані рішення з організа-
ційно-технічних питань інформаційної безпеки 
та/або кібербезпеки у складних і непередбачу-
ваних умовах, у тому числі із застосуванням 
сучасних методів та засобів оптимізації, прогно-
зування та прийняття рішень.  

1-19 

РН17 Мати навички автономного і самостійного 
навчання у сфері інформаційної безпеки та/або 
кібербезпеки і дотичних галузей знань, аналізу-
вати власні освітні потреби та об’єктивно 
оцінювати результати навчання. 

1-19 

РН20 Ставити та вирішувати складні інженерно-
прикладні та наукові задачі інформаційної 
безпеки та/або кібербезпеки з урахуванням 
вимог вітчизняних та світових стандартів та 
кращих практик. 

1-19 

РН21 Використовувати методи натурного, фізичного і 
комп’ютерного моделювання для дослідження 
процесів, які стосуються інформаційної безпеки 
та/або кібербезпеки. 

1-19 

РН23 Обґрунтовувати вибір програмного забезпечен-
ня, устаткування та інструментів, інженерних 
технологій і процесів, а також обмежень щодо 
них в галузі інформаційної безпеки та/або 
кібербезпеки на основі сучасних знань у суміж-
них галузях, наукової, технічної та довідкової 
літератури та іншої доступної інформації. 

3-9, 12, 

16-19 

 



8 

 

4. ЗМІСТ ДИСЦИПЛІНИ 

 

РОЗДІЛ 1. БЕЗПЕКА МЕРЕЖЕВОЇ ІНФРАСТРУКТУРИ 

Тема 1. Необхідність безпеки мереж 

Причини захисту мереж. Вектори мережевих атак. Найпоширеніші 

вектори втрати даних: електронна пошта/соціальні мережі; нешифровані 

пристрої; пристрої хмарного зберігання; знімні носії, паролі, тощо.  

Огляд топології мережі: VPN, брандмауер ASA (Cisco Adaptive 

Security Appliance), пристрій системи запобігання вторгненням Cisco 

(IPS), комутатори рівня розподілу, комутатори рівня доступу, засоби 

захисту електронної пошти Cisco (ESA) та Web Security Appliance (WSA), 

сервер автентифікації, авторизації та бухгалтерського обліку (AAA). 

Офісні та домашні мережі. Широкомасштабні мережі (WAN). Мережі 

ЦОД (центрів обробки даних). Хмарні мережі та віртуалізація.  

Загрози мережі. Категорії атак на мережі. Шкідливе програмне 

забезпечення, що уповільнює або зупиняє мережеву активність. 

Поширені мережеві атаки: розвідка, доступ та соціальна інженерія. 

Мережеві атаки: відмова в обслуговуванні, переповнення буфера та 

ухилення.  

Список рекомендованих джерел 

Основний: 1, 2 

Додатковий: 7, 8, 10 

Інтернет-джерела: 25, 26  

 

Тема 2. Політичні аспекти безпеки мережі 

Домени безпеки мережі, визначені Міжнародною організацією зі 

стандартизації (ISO)/Міжнародною електротехнічною комісією (IEC). 

Міжнародний консорціум сертифікації безпеки інформаційних систем 

(ISC2). Центр безпеки в Інтернеті (СНД). Global Information Assurance 

Certification (GIAC). Асоціація аудиту та контролю інформаційних 

систем (ISACA). Бізнес-політика мережі: рекомендації, розроблені 

організацією для керування своїми діями. Інструменти тестування 

безпеки. Платформи безпеки даних (DSP). Алгоритми захисту мережі.  

Список рекомендованих джерел 

Основний: 3 

Додатковий: 11 

Інтернет-джерела: 25, 26  
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Тема 3. Захист мережевої інфраструктури 

Захист мережевої інфраструктури: маршрутизаторів, комутаторів, 

серверів, кінцевих точок та інших пристроїв. Три області безпеки 

маршрутизатора. Налаштування безпечного адміністративного доступу. 

Безпечний локальний та віддалений доступ. Налаштування SSH.  

М
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о

я

м
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Блокування маршрутизатора за допомогою AutoSecure. Протоколи 

виявлення вразливостей CDP та LLDP. Аутентифікація протоколу 

маршрутизації. Безпека мережі за допомогою Syslog. Конфігурація та 

перевірка NTP (налаштування дати та часу на маршрутизаторі або 

комутаторі). Конфігурація SNMP.  

Налаштування AAA (аутентифікація, авторизація та облік) для 

захисту мережі. Налаштування локальної автентифікації AAA. 

Характеристики та протоколи AAA на основі сервера. Налаштування 

авторизації та обліку на основі сервера.  

Список рекомендованих джерел 

Основний:1, 2 

Додатковий: 7, 8, 10 

Інтернет-джерела: 25, 26  

 

Тема 4. Фільтрація трафіку та пом’якшення  

мережевих атак на мережу 

Списки контролю доступу (ACL) для фільтрації трафіку та 

пом’якшення мережевих атак на мережу. Що таке ACL? Фільтрація 

пакетів. Огляд маски підстановки. Налаштування ACL. Огляд ACL IPv4. 

Протоколи та номери портів. Зменшення атак за допомогою ACL. Огляд 

ACL IPv6.  

Безпечні мережі за допомогою брандмауерів. Брандмауер політики 

на основі зон (ZPF). Налаштування ZPF.  

Список рекомендованих джерел 

Основний: 1, 2 

Додатковий: 7, 8, 10, 12 

Інтернет-джерела: 25, 26  
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Тема 5. Мережеві системи запобігання вторгненням для захисту 

мережі.  

Характеристики IDS та IPS як . Доступні види IPS: хост-IPS (HIPS) 

та мережевий IPS. Методи моніторингу мережі: IDS, аналізатори пакетів, 

SNMP, NetFlow та інші інструменти. Відстеження мережевого трафіку 

Snort. Використання технології SPAN.  

Атрибути підпису IPS. Налаштування Snort IPS.  

Список рекомендованих джерел 

Основний: 1, 2  

Додатковий: 7, 10 

Інтернет-джерела: 25, 26  

 
Тема 6. Безпека кінцевих точок 

Безпека кінцевих точок у мережі. Захист хостів на рівні мережі: 

оозширений захист від зловмисного програмного забезпечення (AMP), 

пристрій захисту електронної пошти (ESA), Web Security Appliance 

(WSA), контроль доступу до мережі (NAC). Апаратне та програмне 

шифрування локальних даних. Безпека за допомогою автентифікації на 

основі порту 802.1X.  

Список рекомендованих джерел 

Основний: 1, 2 

Додатковий: 7, 10 

Інтернет-джерела: 25, 26  

Тема 7. Загрози безпеки 2-го рівня моделі OSI 

Атаки таблиці MAC. Заходи щодо зменшення атак на таблиці MAC. 

Захист невикористаних портів. Скористайтеся. Режими порушення 

безпеки порту комутатора. Реалізація безпеки портів. Зменшення атак 

VLAN. Приватні VLAN (PVLAN). Атаки DHCP. Етапи реалізації DHCP 

Snooping. Зменшення атак ARP. Атаки підробки ARP. Вказівки щодо 

впровадження DAI ( для зменшення ймовірності підробки ARP та 

отруєння ARP). Атаки підробки MAC–адреси. Захист від підробки MAC 

та IP-адреси. Протокол Spanning Tree Protocol (STP). STP атака. 

Механізми стабільності STP для підвищення загальної продуктивності 

комутаторів та скорочення часу, що втрачається під час зміни топології.  
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Список рекомендованих джерел 

Основний: 1, 2 

Додатковий: 7, 8, 10, 12 

Інтернет-джерела: 25, 26  

Тема 8. Віртуальні приватні мережі (VPN) для створення 

наскрізних приватних мережевих з'єднань 

Основні переваги VPN. VPN для захисту мережевого протоколу 

(IPsec) та VPN із захищеним сокетом (SSL) для захисту мережевого 

трафіку між сайтами. Топології VPN. VPN типу «сайт-сайт» і VPN з 

віддаленим доступом. VPN віддаленого доступу. Технології IPsec, і SSL 

VPN. VPN-сервіси IPsec типу Site-to-Site. Огляд IPsec: призначення, 

протоколи. Два основних протоколи IPsec: заголовок аутентифікації 

(AH) і протокол безпеки інкапсуляції (ESP). Шифрування та 

аутентифікація ESP. Протокол IKE – стандарт протоколу керування 

ключами, який використовується для автоматичного узгодження 

асоціацій безпеки IPsec та забезпечення безпечного зв’язку IPsec. 

Впровадження VPN-мережі IPsec між сайтами за допомогою CLI. 

Топологія IPsec VPN між сайтами. IPsec VPN.  

Список рекомендованих джерел 

Основний: 1, 2 

Додатковий: 7, 8, 10, 12 

Інтернет-джерела: 25, 26  

 
Тема 9. Тестування безпеки мережі 

Методи тестування безпеки мережі. Тестування та оцінка безпеки 

мережі (ST&E). Види мережевого тестування: тестування на 

проникнення, сканування мережі, сканування вразливостей, злом пароля, 

огляд журналу, перевірка цілісності, виявлення вірусів. Застосування 

результатів тестування мережі. Інструменти тестування безпеки мережі: 

Nmap/Zenmap, SuperScan, SIEM (Управління подіями інформації про 

безпеку), GFI LANguard, Tripwire, Несс, L0phtCrack,  

Список рекомендованих джерел 

Основний: 1 

Додатковий: 7, 9, 13 

Інтернет-джерела: 25, 26  
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РОЗДІЛ 2. БЕЗПЕКА МЕРЕЖЕВОЇ ТА SMART 

ІНФРАСТРУКТУРИ 

Тема 10. Введення в SMART безпеку 

SMART інфраструктура: головні характеристики та функції. Термін 

SMART інфраструктур. Цифрові технології, які застосовуються під час 

розбудови SMART інфраструктури (хмарні обчислення та IoT, 

інформаційне моделювання, геоінформаційні системи, ШІ та додаткові 

технології, як-то оптоволоконні системи, бездротові  сенсорні мережі або 

мікроелектро-механічні системи, що полегшують у режимі реального 

часу збір та обробку даних. Цінність SMART інфраструктури. SWOT-

аналіз розбудови SMART інфраструктури. Загрози SMART інфрастру-

ктури. Кібербезпека як ключовий елемент концепції «Розумного міста». 

Список рекомендованих джерел 

Основний: 4, 5 

Додатковий: 14, 15, 20, 23 

Інтернет-джерела: 27  

 

Тема 11. Безпека SMART інфраструктури  

Безпека як критичний чинник для будь-якої економіки цивілізо-

ваного світу. Цифрові технології в інфраструктурі міста: вплив на 

довкілля. «Розумне» використання водних ресурсів. «Розумне» управ-

ління відходами. «Розумне» енергоспоживання. «Розумна» мобільність. 

Процеси цифровізації у сфері туризму та дозвілля (соціальні медіа та 

GPS-трекери). Кібербезпека та нові виклики в енергетиці. Застосування 

технології блокчейн в енергетиці. Проблеми безпеки та конфіденційності 

розумного вимірювання. «Розумна» мережа, порівняно з традиційними 

електричними мережами. «Розумне» медичне обслуговування: Викорис-

тання технології IoT, а також різних комп’ютерних технологій для 

отримання точних діагнозів та покращення надання медичних послуг в 

системі охорони здоров’я (вимірювання показників, підтримка лікаря 

через ШІ, робототехніка в лікуванні та догляді). «Розумна» освіта. 

«Розумний» дім: управління електронними пристроями, моніторинг та 

безпека будинку, контроль ландшафтної системи, тощо.  

Список рекомендованих джерел 

Основний: 4, 5 

Додатковий: 14, 15, 19, 20, 21, 22 

Інтернет-джерела: 28, 29,30, 31, 32, 33, 34, 35, 36  
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Тема 12. Апаратні засоби та технології SMART 

інфраструктури 

Датчики і пристрої збору даних: Термопари та температурні 

датчики, Резистивні датчики температури, Термістори, Фотоелектричні 

датчики, LiDAR і активні датчики, Датчики MEMS, Датчики тиску та 

мікрофони MEMS, «Інтелектуальні» точки ІоТ, Пристрої введення -

виведення. Поєднання, «злиття» датчиків. Технологія LTE. Загальні 

поняття, архітектура базової мережі, Категорії LTE для IoT, Інші 

безпроводові технології для IoT.  

Сценарії застосування технології LTE для «Розумного міста». 

Перспективи розвитку мереж мобільного зв’язку в напрямку 4G/5G. 

Особливості міжмашинної взаємодії в мережах LTE. Географічні області 

4G LTE, потоки даних і процедури передачі обслуговування для сфери 

«розумного транспорту» та логістики. Сценарії та можливості засто-

сування eMTC (LTE-M, LTE Cat.M1) 

Список рекомендованих джерел 

Основний: 4, 5 

Додатковий: 14, 15, 16, 17 

Інтернет-джерела: 37, 38, 39  
 

Тема 13. Ризики цифрової безпеки для соціально-економічної 

діяльності SMART інфраструктури 

Перешкоди, притаманні етапам впровадження SMART рішень. 

Відсутність загальнодержавної політики розбудови SMART інфрастру-

ктури. Проблеми відкритості даних. Невідповідність інфраструктури: у 

більшості міст доступними є мобільні системи покриття, недостатньо 

ефективні для швидкої передачі даних. Низький рівень е-вмінь насе-

лення. Технічні неполадки в роботі пристроїв. Неналежний стан про-

грамного забезпечення. Порушення конфіденційності: три найбільші 

загрози приватному життю – технології IoT, Big Data та хмарні обчис-

лення. 

Небезпека та вразливість систем «розумних» міст: відсутність 

безпеки та надійності IoT. Кіберзлочинність, кібертероризм і кібершпи-

гунство. Розробка стратегії управління ризиками цифрової безпеки. 

Системи захисту SMART систем (технологій кібербезпеки). 

Список рекомендованих джерел 

Основний: 4, 5 

Додатковий: 14, 15, 24 

Інтернет-джерела: 40, 41, 42, 43, 44  
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Тема 14. Стан і головні небезпеки цифровізації на шляху розбудови 

SMART інфраструктури в містах України 

Інструменти управління та контролю розбудови SMART інфра-

структури. Пріоритетність SMART інфраструктури в містах України. 

Головні небезпеки цифровізації та перешкоди до розбудови SMART 

інфраструктури в містах України.  

SMART мережі для SMART міст. Типова схема «SMART мережі».  

Список рекомендованих джерел 

Основний: 4, 5 

Додатковий: 14, 15 

Інтернет-джерела: 45  

 

Тема 15. Необхідність безпеки Інтернету речей у SMART 

інфраструктурі 

Використання IoT на прикладі: розумного дому, у сфері охорони 

здоров’я. Оцінка ризику безпеки Інтернету речей у промисловому 

секторі.  

Моделі систем IoT. Безпека в еталонній моделі IoT. Стандарти-

зована архітектура ETSI M2M. Модель Purdue Enterprise (PERA) для 

ієрархії управління. Промислова еталонна архітектура Інтернету (IIRA). 

Архітектурна еталонна модель (ARM) для Інтернету речей.  

Модель безпеки IoT. Рівні безпеки IoT. Моделювання загроз IoT. 

Система NICE Cybersecurity Workforce Framework. Аналіз моделі загроз 

для системи Інтернету речей. Оцінка загроз IoT  

Список рекомендованих джерел 

Основний: 4, 5 

Додатковий: 14, 15, 24 

Інтернет-джерела: 25, 26, 46  

 

Тема 16. Безпека обладнання та заходи щодо зменшення загроз 

пристроям IoT 

Огляд пристроїв Інтернету речей. Апаратні компоненти пристрою 

IoT. Компоненти вразливості апаратного забезпечення OWASP. Основні 

типи процесорів, що використовуються в IoT – ARM, MIPS та x86. 

Обчислення з обмеженим набором інструкцій (RISC) та Комплексне 

обчислення набору інструкцій (CISC). Поширені типи пам’яті, що 

використовуються для зберігання даних в пристроях IoT. Поширені 

операційні системи Інтернету речей.  
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Вразливості та атаки на рівні обладнання. Вразливості прошивки. 

Проблеми з оновленням прошивки. Базові моделі контролю доступу до 

мережі. Заходи щодо зменшення загроз пристроям IoT Структура 

авторизації OAuth 2.0. Управління ідентифікацією пристроїв IoT. Безпека 

даних і паролів пристроїв IoT. Криптографія з відкритим ключем. 

Інфраструктура відкритих ключів (PKI) та  Центр сертифікації (CA) 

Список рекомендованих джерел 

Основний: 1 

Додатковий: 6, 18 

Інтернет-джерела: 25, 26, 46, 47 

 

Тема 17. Атаки на комунікаційному рівні IoT 

Комунікаційний рівень IoT. Функції комунікаційного рівня IoT. 

Вразливості комунікаційного рівня OWASP. Огляд бездротового 

протоколу (IEEE 802.15.4, Bluetooth Low Energy (BLE), IEEE 802.11, 

NFC, Стільниковий зв’язок – 3GPP, 4G, LTE та 5G). Вразливості 

комунікаційного рівня IoT. Вразливості ІР. Вразливості TCP і UDP. 

Безпека комунікаційних протоколів IoT.  

Список рекомендованих джерел 

Основний: 1 

Додатковий: 6, 18 

Інтернет-джерела: 25, 26  

 

Тема 18. Атаки рівня додатків IoT 

Мобільні програми. Вразливості веб- та хмарних програм OWASP. 

Програми керування пристроями та даними. Настанови щодо безпечних 

веб -та хмарних програм. Вразливості веб-інтерфейсу. Моделювання 

загроз на рівні програми. Протоколи прикладного рівня IoT. Протоколи 

обміну повідомленнями Інтернету речей. Забезпечення захисту в 

протоколах обміну повідомленнями.  

Список рекомендованих джерел 

Основний: 1 

Додатковий: 6, 18 

Інтернет-джерела: 25, 26  
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Тема 19. Оцінка вразливості та тестування на проникнення систем 

IoT 

Процес оцінки вразливості. Види оцінки вразливості. Типи та 

інструменти перевірки вразливості. Інструменти відображення портів. 

Інструменти для виявлення вразливості паролів. Інструменти для 

виявлення вразливостей веб-додатків. Служби оцінки вразливості.  

Концепції та підходи оцінки ризиків. Оцінка ризику IoT. Загальна 

система оцінки вразливостей. Моделювання загроз для оцінки ризику в 

системі IoT.  

Інновації в галузі безпеки Інтернету речей. Введення в блокчейн. 

IoT та блокчейн.  

 

Список рекомендованих джерел 

Основний: 1 

Додатковий: 6, 18 

Інтернет-джерела: 25, 26  
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