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ВСТУП

Дисципліна  «Основи кібердипломатії  анлгійською мовою» є   обов’язковою 
компонентою навчального підготовки підготовки здобувачів вищої освіти денної та 
заочної  форми  навчання  другого  рівня  вищої  освіти  «магістр»  галузі  знань  12 
«Інформаційні технології» спеціальності  125 «Кібербезпека та захист інформації» 
ОПП «Безпека систем електронних комунікацій в економіці».

Кібердипломатія є новою галуззю і визначається як вид здійснення дипломати-
чної діяльності, який являє собою комплекс дій та стратегій, спрямованих на просува-
ння та захист національних інтересів і реалізацію зовнішньополітичних цілей України 
в  кіберпросторі,  а  також  підтримання  дипломатичних  зносин  з  іноземними 
державами, їх об'єднаннями та міжнародними організаціями з відповідних питань.

Знаходячись на перетині сфер міжнародного права, дипломатії, інформаційних 
технологій і кібербезпеки, кібердипломатія стає важливим інструментом просування 
національних інтересів і зовнішньополітичних цілей країн. Синергія усталеного ди-
пломатичного інструментарію і новітніх можливостей кіберсвіту надає не просто їх 
арифметичну суму, а принципово нові можливості, що сягають далеко за горизонт 
звичних уявлень.

Створення нової галузі кібердипломатії для своєї реалізації потребує формуван-
ня відповідних центрів компетенції в державних установах, представниках крупного 
бізнесу і у великих громадських організаціях. Така потреба тягне за собою необхі-
дність  ґрунтовної  підготовки  якісних  фахівців,  які  б  мали  мультідисциплінарну 
компетенцію одночасно в сферах міжнародних відносин, дипломатії, міжнародного 
права, юриспруденції, інформаційних технологій, кібербезпеки та володіли б декі-
лькома мовами.

Програму підготовлено відповідно до Стандарту вищої освіти України із за-
значеної  спеціальності  та  відповідних  освітньо-професійних  програм  підготовки 
магістрів ДТЕУ.

Програма складається з таких частин:
1. Мета, завдання та предмет дисципліни.
2. Передумови вивчення дисципліни як вибіркової  компоненти освітньої 

програми.
3. Результати вивчення дисципліни.
4. Зміст дисципліни.
5. Список рекомендованих джерел.

1. МЕТА, ЗАВДАННЯ ТА ПРЕДМЕТ ДИСЦИПЛІНИ

Мета  вивчення дисципліни  «Основи  кібердипломатії  англійською мовою» 
полягає у набутті знань, навичок та компетентностей, необхідних для розуміння та 
ефективного застосування дипломатичних інструментів у в кіберпросторі. Це вклю-
чає  вивчення  дипломатичного  інструментарію,  міжнародних  норм,  принципів  та 
практик,  що  регулюють  взаємодію  держав,  недержавних  акторів  та  приватного 
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сектору у кіберпросторі. Студенти матимуть змогу ознайомитися з концепцією кібе-
рдипломатії, її історією, еволюцією та сучасною роллю в міжнародних відносинах. 
Вони також вивчать основні виклики та проблеми, з якими стикаються уряди та між-
народні організації, коли намагаються забезпечити безпеку та стабільність у кібер-
просторі. 

Завданням дисципліни «Основи кібердипломатії англійською мовою» є нада-
ння студентам знань, навичок та компетентностей, необхідних для розуміння та ефе-
ктивного  застосування  дипломатичних інструментів  в  кіберпросторі.  Це  включає 
зокрема  відстоювання  національних  інтересів  України  в  кіберпросторі,  вивчення 
основних викликів та проблем, з якими стикаються уряди та міжнародні організації, 
аналіз та оцінка політичних, економічних та технологічних чинників, що впливають 
на міжнародну кібербезпеку, розвиток навичок ефективного спілкування та співпраці 
з різними зацікавленими сторонами, включаючи уряди, приватні компанії, громадя-
нське суспільство та міжнародні організації, для розробки та впровадження ефекти-
вних кіберстратегій та політик

Предмет  дисципліни «Основи  кібердипломатії  англійською  мовою» 
зосереджений на вивченні концепції,  практики та викликів кібердипломатії,  що є 
невід'ємною частиною сучасної  міжнародної  дипломатії,  безпеки та політики.  Це 
включає загальне розуміння кібердипломатії, її історію, концепцію і стратегію та су-
часну роль у міжнародних відносинах. Вивчення міжнародних норм, принципів та 
практик,  що  регулюють  взаємодію  держав,  недержавних  акторів  та  приватного 
сектору у кіберпросторі. Аналіз політичних, економічних та технологічних чинників, 
що впливають на дипломатичну діяльність в кіберпросторі. Дослідження основних 
викликів та проблем, з якими стикаються уряди та міжнародні організації у кібер-
просторі.  Розвиток навичок ефективного спілкування та співпраці з різними заці-
кавленими сторонами для розробки та впровадження ефективних кіберстратегій та 
політик.  Розвиток критичного мислення та професійних навичок,  необхідних для 
успішного вирішення складних проблем в цих сферах.

2. ПЕРЕДУМОВИ ВИВЧЕННЯ ДИСЦИПЛІНИ ЯК ВИБІРКОВОЇ 
КОМПОНЕНТИ ОСВІТНЬОЇ ПРОГРАМИ

знання:
 інформатики  (стандартне  програмне  забезпечення  персональних 

комп’ютерів);
 Project management;
 іноземної мови за професійним спрямуванням;
 мови програмування;
 роботи із базами даних;
 основи міжнародного права
 основи міжнародної діяльності
 основи зовнішньої політики

4



 англійська мова інформаційних технологій;
 інформаційні технології у професійній діяльності;
 управління проєктами інформатизації/ менеджмент проєтів програмного 

забезпечення;
 основи кібербезпеки

вміння:
 з офісними додатками Microsoft;
 з хмарними сервісами;
 з пошуковими системами.

3. РЕЗУЛЬТАТИ ВИВЧЕННЯ ДИСЦИПЛІНИ

Дисципліна  «Основи  кібердипломатії  англійською  мовою»,  як  обов’язкова 
компонента освітньої програми «Безпека систем електронних комунікацій в економі-
ці» та вибіркова компонента освітніх програм «Інженерія програмного забезпечення» 
і «Управління проєктами програмних продуктів», забезпечує оволодіння студентами 
загальними та фаховими компетентностями і досягнення ними програмних результа-
тів навчання за відповідними освітньо-професійними програмами:

Номер в 
освітній 
програмі

Зміст компетентності
Номер теми, що 
розкриває зміст 
компетентності

Загальні компетентності за освітньою програмою
КЗ-1. Здатність застосовувати знання у практичних 

ситуаціях.
1-14

КЗ-3. Здатність до абстрактного мислення, аналізу та 
синтезу.

1-14

КЗ-5. Здатність  спілкуватися  з  представниками 
інших професійних груп різного рівня (з екс-
пертами з інших галузей знань / видів економі-
чної діяльності).

1-14

КЗ-6. Здатність  діяти  соціально  відповідально  та 
громадсько свідомо.

1-14

КЗ-7. Здатність до адаптації та дії у новій ситуації. 1-14
КЗ-8. Здатність  до  вибору  стратегії  спілкування, 

працювати в команді.
1-14

КЗ-9. Здатність спілкуватися рідною мовою як усно, 
так і письмово, спілкуватися іноземною мовою 
(переважно англійською) на рівні, що забезпе-
чує ефективну професійну діяльність.

1-14

Фахові компетентності за освітньою програмою
КФ-2. Здатність  розробляти,  впроваджувати  та 1-14
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аналізувати нор¬мативні документи, положен-
ня, інструкції й вимоги технічного та організа-
ційного  спрямування,  а  також  інтегрувати, 
аналізу¬вати і використовувати кращі світові 
практики, стандарти у професійній діяльності 
в сфері інформаційної безпеки та/або кібербез-
пеки.

КФ4. Здатність  аналізувати,  розробляти  і  су-
проводжувати  систему  управління  інформа-
ційною безпекою та/або кібербезпекою орга-
нізації,  формувати  стратегію  і  політики 
інформаційної  безпеки  з  урахуванням вітчи-
зняних і міжнародних стандартів та вимог.

1-14

КФ5. Здатність до дослідження, системного аналізу 
та  забезпечення безперервності  бізнес/опера-
ційних  процесів  з  метою  визначення 
вразливостей  інформаційних  систем  та 
ресурсів, аналізу ризиків та визначення оцінки 
їх  впливу  у  відповідності  до  встановленої 
стратегії і політики інформаційної безпеки та/
або кібербезпеки організації. 

1-14

КФ10. Здатність  провадити науковопедагогічну дія-
льність, планувати навчання, контролювати і 
супроводжувати роботу з персоналом, а також 
приймати  ефективні  рішення  з  питань 
інформаційної безпеки та/або кібербезпеки.

1-14

КФ12. Здатність виконувати обов’язки внутрішнього 
консультанта  і  радника  у  своїй  експертній 
області.

1-14

КФ13. Здатність  проводити  дослідноекспери-
ментальну роботу щодо процедури сканування 
вразливостей та їх  розпізнавання в системах 
безпеки.

1-14

Програмні результати навчання за освітньою програмою 
РН1. Вільно спілкуватись державною та іноземною 

мовами, усно і письмово для представлення і 
обговорення результатів досліджень та іннова-
цій, забезпечення бізнес\операційних процесів 
та  питань  професійної  діяльності  в  галузі 
інформаційної безпеки та/або кібербезпеки.

1-14
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РН2. Інтегрувати фундаментальні та спеціальні зна-
ння  для  роз¬в’язування  складних  задач 
інформаційної безпеки та/або кібер¬безпеки у 
широких або мультидисциплінарних контекс-
тах.

1-14

РН3. Провадити  дослідницьку  та/або  інноваційну 
діяльність в сфері інформаційної безпеки та/
або кібербезпеки, а також в сфері технічного та 
криптографічного захисту інформації у кібер-
просторі.

1-14

РН5. Критично  осмислювати  проблеми  інформа-
ційної безпеки та/або кібербезпеки, у тому чи-
слі на міжгалузевому та міждисциплінарному 
рівні, зокрема на основі розуміння нових ре-
зультатів  інженерних  і  фізикоматематичних 
наук, а також розвитку технологій створення 
та використання спеціалізованого програмно-
го забезпечення.

1-14

РН7. Обґрунтовувати використання, впроваджувати 
та аналізувати кращі світові стандарти, практи-
ки з метою розв’язання складних задач профе-
сійної діяльності в галузі інформаційної без-
пеки та/або кібербезпеки.

1-14

РН15. Зрозуміло і недвозначно доносити власні ви-
сновки з  проблем інформаційної  безпеки та/
або кібербезпеки, а також знання та пояснення, 
що їх обґрунтовують до персоналу, партнерів 
та інших осіб. 

1-14

РН16. Приймати  обґрунтовані  рішення  з 
організаційнотехнічних питань інформаційної 
безпеки  та/або  кібербезпеки  у  складних  і 
непередбачуваних  умовах,  у  тому  числі  із 
застосуванням  сучасних  методів  та  засобів 
оптимізації,  прогнозування  та  прийняття 
рішень.

1-14

РН17. Мати навички автономного і самостійного на-
вчання у сфері інформаційної безпеки та/або 
кібербезпеки  і  дотичних  галузей  знань, 
аналізувати власні освітні потреби та об’єкти-
вно оцінювати результати навчання. 

1-14
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РН18. Планувати навчання, а також супроводжувати 
та контролювати роботу з персоналом у напря-
му інформаційної безпеки та/або кібербезпеки. 

1-14

РН25. Виконувати  обов’язки  внутрішнього 
консультанта/ радника в технічній сфері та га-
лузі авторського права щодо електронних носі-
їв інформації.

1-14
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4. ЗМІСТ ДИСЦИПЛІНИ

Тема 1. Кібердипломатія: походження, розвиток,
основні принципи, вплив на міжнародні відносини та політику. 

 
Концепція і стратегія кібердипломатії. Походження та історія. Кібердипло-

матія як інструмент вирішення конфліктів. Основні аспекти міжнародних норм та 
правил у сфері кібербезпеки. Традиційні дипломатичні методи і практики, їх транс-
формація в кіберпросторі. Парадигма захисту національних інтересів в кібер-
просторі. Просування свободи слова, приватності та інших прав людини в кібер-
просторі. Вплив кібердипломатії на міжнародну політику. Інструментарій кіберди-
пломатії. Порівняння підходів та стратегій.

Список рекомендованих джерел:  
Основний: 1, 2
Додатковий: 1, 2, 3, 4, 5, 6, 23
Інтернет-ресурси: 1, 2, 3, 4, 8, 11, 12

Тема 2. Публічна дипломатія, Цифрова дипломатія,
Дипломатія швидкого реагування.

Комунікаційні стратегії. Вплив на громадську думку. Використання цифрових 
інструментів  і  платформ  для  ефективної  дипломатичної  діяльності,  включаючи 
соціальні мережі, онлайн-кампанії та цифрові комунікаційні стратегії. Інструменти 
своєчасної та ефективної дипломатичної реакції на міжнародні кризи та надзвичайні 
ситуації.

Список рекомендованих джерел:  
Основний: 2
Додатковий: 2, 3, 4, 11, 13, 14, 21, 22
Інтернет-ресурси: 1, 2, 3, 5, 6, 7, 9

Тема 3. Технологічна дипломатія.
 

Історія міжнародних відносин щодо обмеження та нерозповсюдження техноло-
гій.  Вплив  технологій  на  розвиток  дипломатії.  Курʼєри.  Шифрування.  Теграф. 
Телетайп. Електрона пошта. Месенджери. Електронне урядування. Міжнародні пере-
говори. Економічна дипломатія. Правові та етичні питання в ІКТ. Технологічні ін-
новації та їх вплив на дипломатію. Стратегічне планування в дипломатії. Управління 
ризиками  в  дипломатії.  Методи  та  інструменти  для  аналізу  та  прогнозування 
тенденцій в сфері ІКТ. Міжнародні стандарти в сфері ІКТ. Міжнародні експертні 
групи.

Список рекомендованих джерел: 
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Основний: 1, 2 [с. 11-54]
Додатковий: 2, 3, 4, 7, 17, 19, 20
Інтернет-ресурси: 3, 6, 9

Тема 4. Підхід міжнародних організацій до розвитку кіберсфери та ІКТ. 
Регулювання відносин країн в кіберпросторі.

ООН,  ЄС,  НАТО,  ОБСЄ,  МТС ITU та  інші.  Суверенітет,  неприпустимість 
втручання у внутрішні справи, мирне співіснування. Міжнародна співпраця в сфері 
кібербезпеки, ініціативи, організації та угоди. Міжнародні угоди та договори у сфері 
кіберпростору. Особлива роль кібердипломатії міжнародних організацій у врегулю-
ванні конфліктів у кіберпросторі,  основні механізми та процедури. Відповідальна 
поведінка держав та принципи ООН. Етичні норми ООН. ООН: історія питання від 
першої відкритої робочої групи до глобальної цифрової угоди. 17 цілей ООН. 11 норм 
відповідальної поведінки в кіберпросторі. 

Список рекомендованих джерел:  
Основний: 1, 3, 4, 5
Додатковий: 1, 2, 3, 7, 8, 9, 10, 16
Інтернет-ресурси: 7, 9, 12

Тема 5. Міжнародне право в кіберпросторі, виклики,
проблеми та потенційні рішення. Міжнародне цивільне право.

Історія і  сучасні  виклики.  Суверенітет,  юрисдикція та принципи. Проблеми 
міжнародного права в кіберпросторі, конфіденційність, свобода вираження поглядів 
та відповідальність держав. Потенційні рішення для міжнародного права в кібер-
просторі, розвиток нових норм, вдосконалення існуючих договорів та угод. Визначен-
ня агресії, пропорційність заходів самозахисту та права на самооборону. Кібершпигу-
нство та міжнародне право, порушення суверенітету, недоторканність приватного 
життя та захист державної і комерційної таємниць. Роль недержавних суб'єктів у вре-
гулюванні конфліктів в кіберпросторі.

Список рекомендованих джерел: 
Основний: 3
Додатковий: 12, 15, 17, 22
Інтернет-ресурси: 7, 9

Тема 6. Кібербезпека та кіберзахист:
технічні, організаційні і правові основи.

Сучасні  технології  і  методи для  захисту  інформаційних систем та  мереж. 
Антивіруси.  Брандмауери.  Шифрування  даних.  Криптографія.  Аутентифікація. 
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Політики кібербезпеки та адміністративно-організаційні процедури. Поняття внутрі-
шньодержавного механізму кібербезпеки та кіберзахисту.  Загальносвітові  основні 
принципи  регулювання  кібербезпеки,  захисту  персональних  даних  та  захисту 
інтелектуальної  власності.  Національна  система  кібербезпеки  та  внутрі-
шньодержавний механізм кібербезпеки в Україні.

Список рекомендованих джерел:  
Основний: 4, 5
Додатковий: 9, 24
Інтернет-ресурси: 7

Тема 7. Стандарти інформаційної та кібербезпеки в Україні та світі.

Основи національних стандартів, державні вимоги та регулювання. ISO/IEC 
27000, NIST Cybersecurity Framework, COBIT. Роль міжнародних організацій у роз-
робці та впровадженні стандартів інформаційної та кібербезпеки, ISO, IEC, ITU. Ке-
рування ризиками в інформаційній та кібербезпеці, методи оцінки ризиків, управлін-
ня  ризиками та  мінімізація  ризиків.  Захист  даних  та  приватності,  GDPR,  CCPA, 
HIPAA. Безпека програмного забезпечення та мереж, OWASP, NIST SP 800-53, CIS 
Controls. Безпека хмарних обчислень, CSA CCM, NIST SP 800-144, ISO/IEC 27017. 
Інцидент-менеджмент  та  відновлення  після  інциденту,  NIST  SP  800-61,  ISO/IEC 
27035, SANS Incident Response Process. Стандарти кібербезпеки для критичної інфра-
структури: NERC CIP, NIST SP 800-82, IEC 62443.

Список рекомендованих джерел:  
Основний: 4, 5
Додатковий: 9, 10, 24
Інтернет-ресурси: 7, 9

Тема 8. Кіберконфлікти та кібервійни:
політичні, юридичні та етичні аспекти.

Основи політичних процесів в демократичних державах. Існуючі політики ви-
борів, референдумів і інших волевиявлень людей. Концепція кіберконфлікту та кібе-
рвійни. Поняття гібридної війни. Виклики для міжнародного права. Агресії оборона в 
кіберпросторі. Відповідальність за кібератаки та захист прав людини. Етика викори-
стання технологій для досягнення політичних цілей. Парадигма втручання у внутрі-
шні справи держав. Досвід США та ЄС.

Список рекомендованих джерел:  
Основний: 4, 5
Додатковий: 7, 8, 9, 10, 12, 24
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Інтернет-ресурси: 7, 8

Тема 9. Кібертероризм та кібершпигунство: 
визначення, організаційні основи боротьби, методи та протидія. 

Протидія розвідкам в кіберпросторі.

Визначення та організаційні основи. Методи та протидія. Міжнародна співпра-
ця та правові рамки для боротьби з кібертероризмом і кібершпигунством в світі. Ети-
чні міркування та права людини при розслідуванні кібертероризму і кібершпигунства. 
Державно-приватне партнерство в боротьбі з кібертероризмом і кібершпигунством. 
Майбутні тенденції та виклики. Аналіз випадків: розгляд прикладів. 

Список рекомендованих джерел: 
Основний: 4, 5
Додатковий: 7, 8, 9, 10, 12, 24
Інтернет-ресурси: 7, 8

Тема 10. Законодавче регулювання ІТ та кібербезпеки, 
кіберзахисту та кібероборони в Україні, в країнах Європи та Америки, 

в Азії та країнах Африки.

Регулювання  ІТ  та  кібербезпеки  в  Україні,  законодавчі  акти,  стандарти  та 
ініціативи. Регулювання ІТ та кібербезпеки в країнах Європи, ЄС, Великобританія, 
Німеччина, Франція та інші. Регулювання ІТ та кібербезпеки в країнах Америки: 
США, Канада, Бразилія та інші. Регулювання ІТ та кібербезпеки в країнах Азії: Китай, 
Японія, Індія та інші. Регулювання ІТ та кібербезпеки в країнах Африки: Південна 
Африка, Нігерія, Кенія та інші. Угоди та договори у сфері ІТ та кібербезпеки. Роль 
недержавних  суб'єктів  у  регулюванні  ІТ  та  кібербезпеки,  громадські  організації, 
приватні підприємства та академічні кола. Тенденції та виклики регулювання ІТ та кі-
бербезпеки, штучний інтелект, Інтернет речей, 5G та інші. Розвиток національних 
стратегій кібербезпеки та їх вплив на регулювання ІТ та кібербезпеки.

Список рекомендованих джерел:  
Основний: 4, 5
Додатковий: 7, 8, 9, 10, 12, 24
Інтернет-ресурси: 7, 8

Тема 11. Кібердіалог.

Коцепція кібердіадогу. Дискусії та обмін інформацією в кібердіазозі. Методо-
логія  розробки спільних підходів  до викликів  та  можливостей,  пов'язаних з  ІКТ. 
Побудова довіри між учасниками. Розвиток міжнародних норм і правил у сфері кібе-
рбезпеки. Рівні кібердіалогу. Двосторонні, регіональні та багатосторонні сфери кібе-
рдіалогу. Кібердіалог як рамка двосторонніх відносин в кіберсфері.

Список рекомендованих джерел:  
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Основний: 1, 2
Додатковий: 1, 2, 3, 4, 5, 6, 23
Інтернет-ресурси: 1, 2, 3, 4, 8, 11, 12

Тема 12. Організаційні основи, національні і внутрішньодержавні механізми 
реагування на кіберінциденти, порівняльний аналіз організації кібербезпеки та 

кіберзахисту в світі.

Державні органи, закони та регуляторні акти в сфері кібербезпеки в країнах 
Європи, Північної Америки та Азії. Особливості організаційних основ кібербезпеки, 
стратегій і політик, внутрішньодержавні механізми, порівняльний аналіз та тенденції. 
Основи міжнародної співпраці в сфері кібербезпеки. Тенденції взаємодії державних 
органів з приватним сектором та громадськістю. Роль недержавних суб'єктів у забез-
печенні кібербезпеки.

Список рекомендованих джерел:  
Основний: 4, 5
Додатковий: 7, 8, 9, 10, 12, 24
Інтернет-ресурси: 7, 8

Тема 13. Основи ІПСО та базові аспекти протидії дезінформації. 
Осінт в кіберпросторі.

Основи Інформаційно-психологічного  забезпечення  операцій  (ІПСО),  їх  ви-
значення,  цілі  та  методи.  Базові  аспекти  протидії  дезінформації,  методи  та 
інструменти. Осінт (Операції інформаційного впливу) в кіберпросторі, їх визначення, 
цілі та методи. ІПСО та Осінт у контексті міжнародної безпеки та стабільності. Між-
народна співпраця у боротьбі з дезінформацією та Осінт. Роль недержавних суб'єктів 
у протидії дезінформації та Осінт. Регуляторне середовище для протидії дезінформа-
ції та Осінт, національні та міжнародні норми, стандарти та закони. Кібердипломатія 
та її роль у протидії дезінформації та Осінт.

Список рекомендованих джерел:  
Основний: 4, 5
Додатковий: 7, 8, 9, 10, 12, 24
Інтернет-ресурси: 7, 8

Тема 14. Основи штучного інтелекту. Поняття квантових обчислень.
Мережі контактних точок.

Визначення штучного інтелекту (ШІ),  історія,  концепції  та  архітектури.  За-
стосування ШІ у кібердипломатії, аналіз даних, прогнозування, автоматизація про-
цесів. Етичні та правові аспекти ШІ в кібердипломатії, приватність, відповідальність, 
прозорість. ШІ та безпека кіберпростору, виявлення та запобігання кібератакам, кібе-
рбезпека ШІ-систем. ШІ та дипломатичні переговори, моделювання сценаріїв, аналіз 
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позицій та прогнозування результатів. ШІ та міжнародне право, аналіз та інтерпрета-
ція договорів, визначення юрисдикцій. ШІ та кібербезпека критичної інфраструктури, 
моніторинг, виявлення вразливостей та запобігання інцидентам. ШІ та протидія дез-
інформації, виявлення фейкових новин, фактчекінг та боротьба з Осінт. ШІ та кібе-
рдипломатія в контексті міжнародної безпеки та стабільності: виклики, проблеми та 
потенційні рішення. Освіта та навчання у сфері ШІ.

Список рекомендованих джерел:  
Основний: 4, 5
Додатковий: 7, 8, 9, 10, 12, 24
Інтернет-ресурси: 7, 8
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