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BCTYII

Hucrumunina  «OcHOBU — KibepOe3neku» € BHOIPKOBOI KOMIIOHEHTOIO
HABYAJIBHOTO IIJIaHY MIATOTOBKU CTYJEHTIB JCHHOI Ta 3a049HOi (hOpM HaBUaHHS
nepmoro  (0akalaBpChbKOTO)  piBHA  BHUINOI  OCBiTW Tamy3i 3Hanb (1
«Ocgirta/llenarorikay cneniaabHocTi 017 «®Pi3uuHa KynbTypa 1 COPT» OCBITHHOT
nporpamu  «CrnoptuBHUM  MeHekMeHT», 02 «KympTypa 1 MuCTEUTBOY,
cremianbHOCTI028  «MEHEIKMEHT COIIOKYJIbTYPHOI  JISUIBHOCTI», OCBITHBOI
nporpamu «KpeatuBHi iHAycTpli Ta ympaBiaiHHA Oi3HEecom», ranay3i 3HaHb (07
«YTpaBaiHHA Ta aAMIHICTPYBaHHs», criemianbHOCTI 073 «MeHemKMEeHT», OCBITHIX
nporpam: «IIpomucnoBuii MeHEIKMEHT», «MEHEIXMEHT aHTHUMOHOIOJIBHOI
JIsTIBHOCTIY, «ToproBenbHUNM MEHEIKMEHT», Tany3i 3HaHb 12 «IHdopmariiiiai
TEeXHOJIOT1i», cremanbHocTi 121  «IHXeHepis mporpaMHOro 3a0e3medeHHs,
OCBITHS nporpama «IH>KeHepis MpOrpaMHOro 3a0e3MeUEHH»;HaBYAIbHOIO IUIAHY
MITOTOBKA CTYACHTIB JIGHHOI Ta 3a04yHOi (OpPMHU HaBYaHHS JIPyroro
(MaricTepchbKoro) piBHS BHINOiI OCBITHM Taiy3l 3HaHb (07 «YmpaBiaiHHSA Ta
aJAMIHICTpYBaHHs», creuiabHOCTI 073 «MeHeIKMEHT», OCBITHBOI MpOrpaMu
«ITpoaKEKT MEHEIKMEHT.

[Iporpamy miaAroToBieHO BiAMOBIAHO A0 CTaHAAPTIBBUIOI OCBITH YKpaiHU
13 3a3HAYEHUX CIELIaJbHOCTENTa BIAMOBIIHUX OCBITHBO-TIPO(ECITHUX Mporpam
niaroroBku OakanaBpiB Ta MarictpiB ATEY.

[Iporpama ckinagaeTbcs 3 TAKUX YaCTHH:
1. Mera, 3aBIaHHs Ta IPEAMET AUCITUTLIIHU.
2. TlepenymMOBM BWBYEHHSI JIUCHMILUTIHK SK BHUOIPKOBOI KOMIIOHEHTH OCBITHBOI
pOrpamH.
Pe3ynbTaTu BUBUECHHS TUCHUILIIHY.
3MICT AUCIUAIUIIHH.
5. Cnucok peKOMEHIOBaHHX JKEpe.

B W

1. META, 3AB/IAHHA TA IIPE/IMET /IHCHHTHIUITHHU

Metorw mucunmiainn«OcHOBH KiOepOe3nekn» € (popmMyBaHHS y MalOYyTHIX
¢daxiBIiB HEOOXITHOTO PIBHSI 3HAHb IIOJI0 IPABUWIBHOTO TOBO/KEHHS 3
iHdopMaltiero y kibepcdepi Ta Oe3meuHoi pobOTH 13 3acob0aMu KOMI FOTEPHOT
TEeXHIKA B TIPO(deCiitHiil MITBHOCTI. JI3HATUCH MTPO OCHOBHI 3arpo3u B Cy4aCHOMY
1H(OopMaIIfHOMY MPOCTOPI; aHATI3yBaTH MOIIMUPEHI MOMWIKH KOPHCTYBaylB Ta
HACJIIJIKM BiJ] aTaK 3JJOBMHUCHHKIB 1 KiOepIaxpais;
BUBUMTU 0a30B1 MpaBWia 3axXWCTy iHGOpMaIi Ha MEPCOHATBHUX EJIEKTPOHHUX
OPUCTPOSAX Ta B COLIAJIBHUX MEpekax; HABUUTUCH BHU3HAYATH (PEHKOBI HOBHHU;
OMaHyBaTH OCHOBHI PEKOMEHJAllli MIOA0 3aXUCTYy BJIACHUX JaHUX, OE3MEeYHOro
KOPHUCTYBAaHHS €JIEKTPOHHUMU MPUCTPOSMU Ta 1H(HOPMAIIHHUMU pecypcamu.

3aBIaHHAMM BUBYEHHS NUCHUIUTIHU «OCHOBH Ki0epOE3NeKn» € 3aCBOECHHS
CTYJCHTAMH:

v’ 3HaHHS OCHOBHMX IIOJIOKEHb, TEPMIHIB Ta3axoMdiB, IO CTOCYHOThHCS
3



KibepririeHu Ha pobouy Miclii;
v/ 3HaHHSA OCHOBHOI HOPMAaTHBHO-IIPAaBOBOI 0asu y cdepi kibepOesmeku Ta
1H(popMaliiHOi Oe3neKH;

ANEANERN

MICII;

ANANEN

YMiHHS 0€31eYHO MOBOJUTHUCH Y Kibepcdepi.
HABUYKH OpraHi3allii 0e31meyHoro JOCTYITY JI0 IPUCTPOIB 1 Iporpam;
HAaBUYKHM TPABUIBLHOTO HAJIAMTYBaHHS TMPOTPAMHOTO 3a0e3MeUeHHs Ha

poOovOMy MicCITi;
v/ HaBUYKU KPUTUYHOTO OLIHIOBAHHS iH(pOpPMAIIii;
v’ 3HaTH Pi3Hi THOH 310BMHCHOTO I13 (BiZOMOro SIK MIKi[IMBI IporpaMu) Ta ix
CUMIITOMH; 3HATH Pi3HI METOJU, SKUMHU HAMAJHUKA MOXKYTb MPOHUKHYTH B
CUCTEMY: collajbHa 1HXeHepisd, 31aM mnapomto Wi-Fi, ¢immuar Ta
BUKOPHUCTAHHS BPAa3JIMBOCTEN, TOILIO.
Ipeamerom pucummiinn  «OcHOBU — KiOepOe3neku» €  iHpopmariiiHi
TEXHOJIOT1i, KOMIT FOTEpPHE YCTATKyBaHHS.

3HaHHS 0COOJIMBOCTEH KIOEPTITi€HU B CHCTEMI ITyOJIIYHOT CITY>KOH.
YMIHHS BU3HAaYaTH 3aX01 KIOEPTiri€eHu i1 KOHKPETHOI CUTYallll;
YMIHHS OI[IHIOBATH 3arpO3M Ta BXXMBATH 3aX0JIIB pearyBaHHs Ha poOOYOMY

2. IEPEJJYMOBH BUBYEHH JJUCITHILIIHH AK BUEIPKOBOI

3HA

KOMIIOHEHTH OCBITHbOI IIPOTPAMH
HHA

e iH(OpMaIIHHUX TEXHOIOTIH B TpodeciitHiil AisUTBHOCTI;
® 1HO3EMHOI MOBH 32 MPO(PECIHHUM CIIPSIMYBaHHSIM;
6MiHHs: BUIBHO MIPAIIOBATH:

nporpam,

e 3 odicHuMH nojaTkamu Microsoft;
e 3 xMapHumu cepBicamu Office 365;
® 3 MOIIYKOBOIO cuctemoro Google.

3. PE3YJIBTATH BUBYEHHA TUCIHTHIL/IIHH

HMucnurmiina «OcHOBU K10epOe3nekn», ik BUOIpKOBa KOMIIOHEHTA OCBITHIX
3a0e3rnedye OBOJIOJIHHS CTyA€HTaMu 3arajbHUMU Ta (HaxoBUMHU
KOMITETEHTHOCTSIMU 1 JOCATHEHHS HUMH TMPOTPaAMHUX PE3yJbTaTiB HABUAHHS 3a
BIJIMTOBITHUMH OCBITHBO-TIPO(ECITHUMU TTPOTpaMaMHu:

«Cnopmusnuii meneoyncmenmy (OC «oaxanasp»)

Howmep B
OCBITHIH!
nporpami

3MICT KOMIIETEHTHOCTI

Howmep Temu, mo
PO3KPHUBAE 3MICT
KOMITETEHTHOCTI




3azanbui KOMnemeHmHOCmI 34 0C8IMHBLOIO NPOCPAMOIO

HaBuuku  BukopucTaHHs  iHQOpMamiHHX 1

3K8 . . 1-14
KOMYHIKAIIITHIX TEXHOJIOTIH.
CneyianbHi KOMnemeHmHoCmi 3a 0C8IMHBLOIO NPOCPAMOTO
CK17 | 30amuicms ynpasnsamu cnopmuHo0 opeanizayicio 1-14
ma ii niopo3odinamu uepe3 peanizayiro QyHKYiu
MEHEONCMEHM)).
IIpocpamni peyromamu Hag4anHs 3a OCEIMHBLOIO NPOCPAMOIO
CK24 3acmocogysamu memoou MeHeOdHCMeHmy O 1-14
3abe3neuenHs eghekmugHocmi cyoekmis QizuyHoi
KYIbmypu ma CRopmy
«Kpeamueni inoycmpii ma ynpaeninna oiznecom» (OC «oakanaep»)
Howmep B Howmep Temu, mo
OCBITHI# 3MICT KOMIIETEHTHOCTI PO3KPHBAE 3MICT
nporpami KOMITETEHTHOCTI
3aeanvHi KOMnemeHmHOCmi3a 0C8IMHBLOI0 NPO2PAMOIO
3K5 HaBI/I‘-IFI/I __BHKODHCTAaHHS iHpopMaliitHux 1 1-14
KOMYHIKAITITHIX TEXHOJIOTIH.
3K6 SI[aTHiCTB. 70 TIOMIYKY, o0poOnieHHsT U aHamizy 1-14
1H(dOpMaIlii 3 pI3HUX JHKEpe.
BMiHHS BUSIBIIATH, CTaBUTH Ta BHUPINIyBaTH
3K8 1-14
poOIemMH.
CneyianbHi KOMNEemMenmHoCmi3a 0C8IMHBLOIO NPOCPAMOIO
CK20 | 3naTHicTh aHami3yBaTH €KOHOMIYHI, €KOJIOTIYHI, 1-14
MPaBOBi, MOJIITUYHI, COLIOJOTIYHI, TE€XHOJOT14HI
acneKTH (HOpMyBaHHS PUHKY KYJIbTYPH.
CK22 | Bminuas BUKOPHCTOBYBAaTHU aZlcKBaTHUU 1-14
npodeciiiHuil 1HCTpyMeHTapiil s po3poOKu Ta
OTIEPAaTUBHOTO YIMPABIIHHS COIIIOKYJIBTYPHUMH
MPOEKTaMH, 30Kpema 6 c@epi KpeamusHux
iHOyCcmpitl.
CK32 | 3partHicTh oOpraHizoByBaTu poOOTYy 3 PI3HUMH 1-14
CTEHKXOJIJIEpaMH COLIOKYIbTYPHOT JISIILHOCTI.
CK33 | BMiHHS BHUKOPHUCTOBYBAaTH Cy4YacHI METOIU 1-14
00poOku  1Hdopmalli s opraHizamii  Ta
YIOPABJIIHHS COLIOKYIBTYPHUMH MPOLIECAMH.
lIpocpamni pe3yromamu Ha8UAHHs 34 OCBIMHBLOIO NPOCPAMOIO
2 30upaTu Ta BOOPSAIKOBYBATH 1HPOPMAITIIO. 1-14
4 3MiCHIOBATH TPAKTUYHY AISUTHHICTH BiATOBIIHO 1-14

J0 YMHHOI'O 3aKOHO4aBCTBaA.




14 O1iHIOBAaTH HACHIJIKH MPUHHATUX OpraHizauiiHo- 1-14
YIPaBIiHCHKUX PIIICHb.
15 BmitTn BcTaHOBMIOBaTH [Jiajor 3  PI3HUMH 1-14
npodeciiHuMU Cy0’€KTaMH Ta TPYTaMHU.
21 Bmimu suxopucmosysamu cyuachi ingpopmayitini 1-14
ma KOMYHIKQYIUHI mexHono2ii 0 (PopMy8aHHs
ma peanizayii KyIbMYpHUX mMa KpPeamueHux
NPOEKMIB.
«IIpomucnosuit menedycmenm» (OC « daxanasp»)
Howmep B Howmep Temn, mo
OCBITHIN 3MICT KOMIETEHTHOCTI PO3KpHUBAE 3MICT
nporpami KOMITIETEHTHOCTI
3azanbui KOMnemeHmHoCmi 3a 0C8IMHBLOIO NPOCPAMOIO
3K5 3HaHHf1 Ta p03yMiHHH gpeﬂMeTQOI oOnacTi Ta 1-14
po3yMiHHS MTPodeciitHOT TISITBHOCTI.
K8 HaBHqgﬂ _BHKOPHCTAHHA iHbopMaIiitHux 1 1-14
KOMYHIKAIIITHIX TEXHOJIOTIH.
3K14 | 3natHICTh NpaloBaTH Y MIXKHAPOJHOMY KOHTEKCTI. 1-14
CneyianvHi KoMnemeHmHocmi 3a 0C8IMHBLOI0 NPO2PAMOIO
CK4 Bwminnsg  BusHauatu  QyHKIIIOHAJIBbHI  00JaCTi 1-14
oprasi3ailii Ta 3B’s3KH MK HUMH.
CK8 31aTHICTh IJIAHYBAaTH JIsUTBHICTH OpraHi3amii Ta 1-14
YIPABJISATH YACOM.
CK14 | Po3ymitu IPUHLAIIN MICUXOJIOT1i Ta 1-14
BUKOPUCTOBYBATH iX y NpoeciiiHiil TIsTTbHOCTI.
lIpoepamni pe3yniomamu Hag4aHHsL 34 OCBIMHBLOIO NPOCPAMOIO
1 3HaTi CcBOi mpaBa 1 OOOB’A3KM SIK 4YJI€HA 2,3,7,8,10
CYCHIJIbCTBA, YCBIJIOMJTIOBaTH LIIHHOCTI
TPOMAJITHCHKOTO ~ CYCHIJIBCTBA, BEPXOBEHCTBA
rpaBa, IpaB 1 CBOOO JIOJWHU 1 TPOMaAsHUHA B
VYkpaiHi.
4 JleMoHCTpyBaTH HaBUYKU BHUSBJICHHS MPOOJIEM Ta 45,6,9,12
OOTPYHTYBaHHSI YIIPaBITHCHKUX PIIICHb.
8 3aCTOCOBYBaTH  METOAM  MEHEDKMEHTY  JJIs 11,13,14
3a0€e31eyeHHs e(heKTUBHOCTI TISIBHOCTI
oprasi3aitii.
12 O1iHIOBaTH TMPaBOBI, COIiaJdbHI Ta EKOHOMIYHI 9,10,11,12,13
HaCHIKU QYHKIIOHYBaHHS OpraHizaiiii.
17 BuxonyBaTtu qoCmiKeHHS 1HAUBIAYaIbHO Ta/abo 3,9,12,14
B I'PYIIi 1] KEPIBHUIITBOM JIJIEPA.
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18 Jemonucmpysamu ~ 30amuicme  po3podasmu 1,9,10,11,14
npono3uyii wooo CKIady ma 3MICmy 3a80aHb
VIPAGAIHHA OISl NPOMUCIO8UX — NIONPUEMCMS,
BUKOPUCIOBYIOYU CY4acHi iHGhopmayitini
MEexXHON02II.

«Meneoxncmenm anmumonononvroi diansnocmiy (OC « baxkanaep»)

Howmep B Howmep temu, mo
OCBITHIM 3MICT KOMIIETEHTHOCTI PO3KPHUBAE 3MICT
nporpami KOMITIETEHTHOCTI

3azanbui KOMnemeHmHoCmi 3a 0C8IMHBLOIO NPOCPAMOIO

HaBuuku  BukopuctanHs  iHpopmamiiHux 1

3K8 .y o 1-14
KOMYHIKAIIITHUX TEXHOJIOTH.

3K9 3MaTHICTh BYUTHCS 1 OBOJIOAIBATH CYYaCHUMHU 1-14
3HAHHSIMHU.

3K12 | 3natHicTh reHepyBaTH HOBI 1]1€i (KPEaTUBHICTb). 1-14
CneyianbHi KOMnemenmuoCcmi 3a 0C8IMHBLOIO NPOCPAMOIO

CK2 3MaTHICTh aHaANI3yBaTU pe3yJbTaTH ISIIBHOCTI 1-14
oprasizaiii, 31CTaBJISATH iX 3 (paKTOpamH BILUIUBY
30BHIIIHBOTO T BHYTPIIIHHOI'O CEPEAOBHIIA.

CK4 BminHsg  Bu3HauaTM  QyHKIIOHAJIBbHI  00JaCTI 1-14
oprasizailii Ta 3B’SI3KM M1’ HUMHU.

CK7 3natHicTh ~ 0OMpaTH  Ta  BUKOPHUCTOBYBATH 1-14

Cy4YaCHUM IHCTPYMEHTAPI MEHEKMEHTY.

llpoecpamui pezynomamu HA8YAHHA 30 OCBIMHBLOIO NPOCPAMOIO

6 BusBnsTd HaBUYKM TONIIYKY, 30UpaHHS Ta 1-14
aHani3y iHdopmalii, po3paxyHKy NOKa3HUKIB JJIs
OOTPYHTYBaHHsI YIIPaBIIHChKHX PIIIECHb.

7 Bussistu HAaBUYKU OpraHi3aiiifHoro 1-14
MIPOEKTYBAHHSI.

«Topzosenvnuit meneorscmenm» (OC « baxanaepy)

Howmep B Howmep temu, mo
OCBITHI# 3MICT KOMIIETEHTHOCTI PO3KPHUBAE 3MICT
nporpami KOMITETEHTHOCTI

3acanvni Komnemenmuocmi 3a 0C8IMHbOI0 npoecpamoro

31aTHICTh O a0CTPAKTHOTO MUCIJICHHS, aHajizy,
CUHTE3Y.

3K3 1-14

HaBuuku  BUKOpHUCTaHHS  1HPOpMaUIMHUX 1
KOMYHIKAIIITHUX T€XHOJIOTIH.

3K8 1-14

3K9 31aTHICTh BYUTHCS 1 OBOJIOJIBATH CYYaCHHUMU 1-14
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3HaHHsIMMU.

3K11 3MaTHICTH JIO ajanTaiii Ta Jii B HOBIM CUTYyaIlii. 1-14
CneyianvHi KoMnemeHmHoCmi 3a 0C8IMHbLOI0 NPO2P

CK2 3MaTHICTh aHaNI3yBaTU pe3yJbTaTH ISIIBHOCTI 1-14
oprasizailii, 31CTaBIATH iX 3 (pakTOpamMu BIUIMBY
30BHIIIHHOTO T4 BHYTPIIIHHOT'O CEPEAOBUIIIA.

CK4 BMminHs Bu3Hauat  (PyHKIIOHAJIbHI  00JacTi 1-14
opranizaiii Ta 3B’SI3KM M1’ HUMH.

CK10 |3pmatHiCTh OLIHIOBAaTH  BHUKOHYBaHI  poOOTH, 1-14
3a0e3medyBaTd iX SKICTh Ta  MOTHBYBATH
nepCcoHaJ Oprasi3arti.

CK12 |3pathicTe  aHamidyBaTM ¥ CTPYKTypyBaTu 1-14
npobiemMu oprasizaiiii, popMyBaTH OOTpYHTOBaHI
pIIICHHS.

lIpoepamui pe3yromamu HA8UAHHS 34 OCBIMHBLOIO NPOCPAMOIO
1 3HaTM CBOi TpaBa 1 OOOB’SI3KM SIK 4JIEHA 1-14

CyCH1JIbCTBA, YCBIJIOMJTIOBATH I[IHHOCTI
TPOMAJTHCHKOTO  CYCHIJIBCTBA, BEPXOBEHCTBA
npaBa, Mpas 1 CBOOOJ JIOJWHU 1 TPOMaJsIHUHA B
VYkpaiHi.

4 JIeMOHCTpyBaT HAaBUYKH BHSIBJICHHS MpoOJieM Ta 1-14
OOTPYHTYBaHHSI YIIPaBITHCHKHUX PIIICHb.

6 BusiBnsatu HaBUYKH MOUTYKY, 30MpaHHs Ta aHAJI3Y 1-14
iHdopMarllli, po3paxyHKy  TOKAa3HUKIB s
OOTPYHTYBaHHSI YIIPaBITHCHKUX PIIICHb

11 JleMOHCTpyBaTM HaBMYKHM aHalli3y CHUTYyalli Ta 1-14
3MIACHEHHS] KOMYHIKalii y pi3HUX cdepax
JSITBHOCTI OpraHizaiii

12 O1iHOBaTH TMpPaBOBl, COIIaJIbHI Ta E€KOHOMIYHI 1-14
HacH1IKK (DYHKIIOHYBAHHS OpraHizarlii

«Inycenepia npozpamnozo 3avesneuennny (OC « baxkanasp»)
Howmep B Howmep temu, mo
OCBITHI# 3MICT KOMIIETEHTHOCTI PO3KPHUBAE 3MICT
nporpami KOMITETEHTHOCTI
3azanvHi KoMnemeHmHOCMI 3a OCBIMHBLOIO NPOCPAMOIO
3MaTHICTh 3aCTOCOBYBAaTH 3HAHHS Y TMPAKTHUYHUX
K02 s 1-14
CUTYaIlisX.
K05 31aTHICTh BYUTHCS 1 OBOJIOJIBATH CY4aCHUMH 1-14
3HAHHSIMU.
KI3 30amuicme 30ilicHi06amu npogeciiuny OisIbHICMb 1-14
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VY GION0OBIOHOCMI 3 YUHHUMU HOPMAMUSBHUMU MA
npasoeuMu aKmamu.

CneyianbHi KOMnemenmHoCmi 3a 0C8IMHLOIO NPOCP

amoio

K19

31aTHICTD aHaI3yBaTH, BUOMpaATU 1
3aCTOCOBYBaTM  METOAM 1 3acodm A
3abes3neueHHs 1HGopMmarlliiiHoi Oe3rneku (B TOMY
qucIIi KibepOe3neKkn).

1-14

K21

3MaTHICTh 3aCTOCOBYBaTH (PyHIaMEHTaJIbHI 1
MDKJIACHMIUTIHAPHI ~ 3HAHHA  JJIS  YCIIIIHOTO
pO3B’sI3aHHS 3aBAaHb I1HXEHEpli MPOrpaMHOTO
3a0€3MEeYEHHS.

1-14

lIpocpamni pe3yniomamu HaguanHs 3a OC8IMHBLOIO NPO

2pamoro

I1P21

3HaTH, aHali3yBaTH, BUOHWpATH, KBaTi(iKOBAHO
3aCTOCOBYBaTHU 3acobu 3a0e3IeueHHs
iHdopmariiinoi  Oe3reku (B TOMY  YHCII
Kib6epOe3nekn) 1 IMITICHOCTI JaHUX BIAMOBIIHO J0
pO3B'sI3yBaHUX  MPUKIAJHUX  3aBJaHb  Ta
CTBOPIOBAHUX MPOTPAMHUX CHUCTEM.

1-14

I1P25

Pozymimu i peanizysamu ceoi npasa i 06086 ’s3Ku
SK YlleHa CYCRinbCmed, YC8I0OMI08aAmMuU YiHHOCMI
BIIbHOCO 0eMOKPAMuU4HO20 cycninbcmea,
8epxoseHcmea npasa, npas i 80000 NOOUHU i
2POMAOAHUHA 8 YKPAiHi.

1-14

I1P26

Hismu na ocrosi 3ak0H00a840i Ma HOPMAMUBHO -
npasosoi b6asu Ykpainu ma eumoe 8i0N08IOHUX
CManoapmie, y mMoMy UYUCTKL MINCHAPOOHUX 8

1-14

eanysi inghopmayitinoi ma /abo Kibepbesnexu.

«IIpoosrcekm menedrncmenmy (OC «mazicmpy)

Howmep B
OCBITHIH
nporpami

3MICT KOMIIETEHTHOCTI

Howmep temu, mo
PO3KPHUBAE 3MICT
KOMIIETEHTHOCT1

3aeanvHi KoMnemeHmHoOCmI 3a 0C8IMHLOI0 NPOSPAMOIO

3K3

HaBuuku BuKOpUCTaHHA 1H(QOpMALIMHUX Ta
KOMYHIKAIIITHUX TEXHOJIOTIH.

1-14

3K6

3MaTHICTh TEHEPYBATH HOBI 11e1 (KPEaTUBHICTB).

1-14

Daxosi kKomnemeHmHoOCmMi 3a 0CEIMHbLOIO NPOSPAMOIO

CK4

3matHICTh 10 €(PEKTUBHOTO BUKOPHUCTAHHS Ta
PO3BUTKY PECYPCIB OpraHi3ailii.

1-14

CK14

30amuicmeb 3acmocogysamu NpoCpamHi 3acoou

1-14
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ma NpOEKMHI ITHCMPYMEeHmU OJisl  YNpPaeniHHs
pecypcamu npOEKMHO-0PIEHMOBAHOI OP2aHI3aAYil.

IIpocpamni pe3yromamu Ha84aHHs 3a OCEIMHBLOIO NPOSPAMOIO

InenTudikyBatn mpobiieMu B opraHizaiii Ta
0OTPYHTOBYBAaTH METOJIU 1X BUPIIICHHS.

1-14

[InanyBatu TUSITBHICTh oprasi3ariii B
CTPaTETiYHOMY Ta TAKTUYHOMY pO3pi3ax.

1-14

Bwmitu cninkyBaTHCh B MPOQECiiiHUX 1 HAYKOBUX
KOJIaX JIePKABHOIO Ta IHO3EMHOIO MOBaMH.

1-14

10

JleMoHCTpyBaTH JiAEPChbKI HABUUKU Ta BMIHHS
MpaIfoBaTl y KOMaH/i, B3AEMOISTH 3 JIIOJIbMH,
BIUIMBAaTH Ha iX TOBEAIHKY [UIsI BUPILICHHS
npodeciitHux 3amay.

1-14

13

BwmiTu mnanyBaTu 1 371lcHIOBaTH 1H(GOpMAIIiiiHe,
METOIMYHE, MaTepialibHe, (JiIHAaHCOBE Ta KaJpOBe
3a0e3nedeHHs oprasizaiii (mapo3auny).

1-14

14

Iniyirosamu, pospobasmu ma o00IPYHMOSy8amu
npoekmu. Gopmyaroeamu KoHyenyito ma ioero
NPOEKMY; NPOBOOUMU NONEPeOHi Ma 3aKIAOYHI
00CTIOJHCEHHSA Modfcugocmell BUKOHAHHS
NPOEKMY.

1-14

16

Oyinloeamu eniue meea-, Makpo-, mesa-, Mikpo-
cepedosuwy Ha pe3yibmamu peanizayii npoekmy

1-14

21

Oyinosamu ymoeu ma HACHIOKU NPULHAMMS

NpOEKMIB

VIPABNIHCOKUX — pileHb  wooo  peanizayii

1-14

22

30iticnioeamu  ynpaenincoki (QyHKyYii HA OCHO8I
cmpame2iunHo20 MapKkemuHey 0as 3a0080J1eHHS
nompeb  cnoocugauie ~ ma  3a0e3neyeHHs]
echexmusHoi npoEKMHOI OisLIbHOCE

1-14

27

3abesneuyeamu  KOHmMpoOAbL — 3a  NPOYECOM
BUKOHAHHS NPOEKMY.

1-14
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4. SMICT AUCHUIUIIHAU

Tema 1.KioepnpocTip i kibep0e3nexka — roJJOBHi 03HAKH HOBOI
indopmaniiinoi nuBiizamii

ITonsarrs 1Hdopmaliiiina Oe3rneka, KioepoOesneka, KiGepmpocTip,
kKibepOopoThba, KibepTepopusM, KiOep30pos. Kibeprmpoctip sk cdepa
BEJICHHA BIMH Cyd4acHOCTI Ta MailoyTtHboro. CyTHICTh KibepOesneku
iH(popMmariiHoro cycniiberBa. KiOepiHIIMACHTH: MEpeaIyMOBH CKOEHHS Ta
HACHIAKU.

Hii y kibepopocropi Ta ix ocobmuBocti. Knacudikauis dopm 1
crioco0i1B k10epaiil. OcHoBH K10eppo3BiaAkH. OCHOBH K10€P3axuUCTYy.

Ornan obnacreit kibepOesneku. Ilpuknanu nOMeHIB KiOepOe3neKu.
3poctanHs  kibep-moMeHiB. TIoHATTS  «kiOep30oYMHEIb» Ta MOTHBH
ki6ep3nounHiB. Knacudikairisi 3m10BMUCHHKIB.

Cnucok pekomeHnoo8anux oxcepei:

Ocnosnuii: 1[c. 50-59, 66-98, 257-268, 310-312/, 2 [c. 7-43], 3 [c. 27-
38, 130-146], 4 [c. 112-120].

Jooamxkosuii: 6 [c. 25-28, 172-176, 239, 249-252, 255-263].

Iumepnem-pecypcu: 14.

Tema 2. HanionaabHa cucremMa KidepOe3neku YKpaiHu

OcnoBHi nonoxeHHs: Ctparerii kibepOesneku Ykpainu. CyTHICTH Ta
3aBaaHHg HarmioHanmpHOT cucTeMu 3a0e3ledeHHsT KioepOesrnmekn YKpaiHu
[Ipioputretn Ta HampsiMu 3a0e3neueHHs] KioepOe3meku YKpaiHu 3riHO 3
YUHHUM 3aKOHOJABCTBOM. 3axXHMCT BIJKpUTOI iHGOpMalii B JAEepHKaBHHUX
opranax. KowmmeTeHIisi opraHiB JE€p>KaBHOI BJIaJd, OPraHiB MICIIEBOTO
cCaMOBpSAyBaHHS Ta iX MOcagoBux oci0 y cdepi OXOpoHH Jep:KaBHOI
TAEMHUALLI.

[IpaBoBe 3abesneueHHs y cdepi 1HDOpMaIfHOI Oe3meku Ta
kibepOesneku. CrtpykTypa HarioHanbHOI Oe3neku Ykpainu. Cy0’extu
3abe3rnedeHHs iHpopmalliiHoi 0e3MeKu K CKIIaI0BOi HAIllOHAILHOI Oe3MeKH
VYkpainu. OcHOBHI nipiopuTeTy 3a0e3nedeHHs 1H(popMaliiftHOi Oe3neKu.

Cnucok pekomeHoo8anux oxcepeJ:

Ocnosnuii: 1 [c. 135-149], 2 [c. 7-24], 3 [c. 222-240], 4 [c. 137-138].

Hooamxkosuii: 6 [c. 189-209], 7 [c. 93-106], 10, 11, 12.

Inmepnuem-pecypcu: 14, 16.
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Tema 3. CyTHiCTBH T2 OCHOBHI IPOLEAYPH KEPYBAHHS
Ki0epOe3nexoro

Mopenb ki0epbesnexu ISO. Ornsa moaeni. ['amy3i kibepoesnexu. Lt
koHtpoito. Kourtpons.Bukopucranns wmoxaem [SO jgns kibepOe3neku.
Mopens ki6epoesnexku ISO Ta tpiama KIIJI. Moaens kibepoesnexu SO i
MOXJIMBI cTaHU AaHuX. Mozens kidepoesneku ISO 1 TeXHOOTIT 3aXHUCTY.

Cnucok pexomenoosanux oxeepen:

Ocnosnuii: 1 [c. 54-59], 3 [c. 157-166].

Hooamxosuii: 6 [c. 218-219].

Iumepnem-pecypcu: 14, 15, 16.

Tema 4. KidepaTaku, 3arpo3u Ta iX BJaCTUBOCTi. XapaKTePUCTHKA
Cy4YacHHX KibdepaTak

Komm'toTepHi ataku Ta TEXHOJIOTIT iXHbOro BUABICHHS.CyTHICTH Ta
kinacudikais kidbepatak. Etanu peanizaiii arak.

BiamoBa B o6cnyroByBanHi. AHani3 Tpadiky (Sniffing). [Tinmina. Man-
in-the-middle. Ataku HynboBoro musi. KiaBiarypHi mmuryHu (keimorepw).
3axHuCT B1JI aTak.

ATaku Ha 0e3IpOoTOBI Mepexki Ta MoOUIBHI mpucTpoi. Grayware Ta
SMiShing. HecankuionoBani Touku gocrymy. ['myminuaa pamioyactor (RF
Jamming). Bluejacking ta Bluesnarfing. Araku na WEP ta WPA. 3axuct Bifg
aTak Ha O€3/I[POTOBI MEPEKi Ta MOOITBHI TPUCTPO.

ATakm Ha 3aCTOCYHKH. MiXCaWTOBUUCKPUNTHUHT. [H'eKIlis Komy.
[TepenoBHeHHs Oydepa. Bignanenuii 3amyck mporpam. 3aXHCT BiJ aTak Ha
3aCTOCYHKH.

Ataka "BigmoBa B o6ciyroByBanHi" (DoS). Posnoainena DoS ataka
(DistributedDoS Attack, DDoS). Otpyenns SEO.

3MmicT, kinacudikalis Ta 03Haku kidep3arpo3. OCHOBHI XapaKTEPUCTUKU
kibep3arpo3. BuyTpimni Ta 30BHIimHI Kidep3arpo3u. KibGep3arposu uepes
[aTepuer-ceppicu. Ilommpennst kibepsarpo3. Kibep3arpo3u migBUIlEHOT
CKJIAHOCTI.

Cnucok pekomenoosanux oxcepe:

Ocnosnuii: 1 [c. 66-96, 168-179], 2 [c. 43-62], 3 [c. 92-138], 4 [c. 9-
23].

Hooamkosuii: 6 [c. 296-299, 340-354], 8 [c. 50-82, 197-201].

Inmepuem-pecypcu: 14, 15.

Tema 5. /lesindopmanis sk ejemenT ki0eparak. CueHapii
PO3BHMTKY Ta MeTOAM MPOTHIIL
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[Tonsarts «ue3indopmartiiyn. Kananum nommupenns aesindopmarii. Tumnu
HEMpaBAUBOi IHPOpMAITii.

TexHonorii HeNpaBAMBUX MOBIAOMJIEHb. [HCTPYMEHTH BHSBJICHHS
HEIMPaBIUBHUX MOBITOMIICHb.

Buan maninynsuivi. Maninynsmii 3 MemiagaHuMu. MaHInyJIrOBaHHS
HOBUHAMU. MaHINy/IOBaHHS E€KCIEPTHUMH OILIHKaMHu. MaHiyIroBaHHS
NOBITOMJICHHSIMU. MaHinymnaiii 3 pe3yibTaTaMu J0CiHiIkeHb. [Ipomaranma
K IHCTpYMEHTIB 1H(opMariitHoro BiiuBy. CriocoOu mpoTUIli HEMpaBAUBUM
MOBIJTOMJICHHSIM.

Cnucok pekomenoosanux oxycepen:

Ocnosnuii: 3 [c. 19, 43-60, 64-79], 4 [c. 97-102].

Hooamxkosuii: 7 [c. 87-90].

Iumepnem-pecypcu: 14, 15.

Tema 6. Komm’rorepHa BipycoJioris

3aranbpH1 MOHSTTS MIPO KOMIT IOTEPHI BIPYCH, 1ICTOPIs iX BUHUKHEHHS Ta
PO3BUTKY. 3arajibHl NPUHUMINA (PYHKIIOHYBAHHSA KOMIT IOTEPHUX BIPYCIB, iX
po3MHOkeHHs. Kiacudikaiiss KOMIT'IOTEpHMX BIpyCIB 1 HOPUHIUOMN i
no0y10BU. AITOpUTMHU POOOTH BIPYCIB.

daiinoBi, 3aBaHTaXXyBaJibHI (OyTOB1) Ta (¢ailJIoBO-3aBaHTaXXyBaJIbHI
Bipycu. MakpoBipycu Ta MepexHi Bipycu. Knacudikamidauii Ko Bipycy.
Pe3uaeHTHICTh, BUKOPHUCTAHHS CTEJICAIITOPUTMIB, caMOIIM(pyBaHHS Ta
noyiMmop(}i3M, BUKOPUCTAHHS HECTAaHAAPTHUX METOJIIB.

HInsixu po3MOBCIOHKEHHS MIKIJIMBOTO MPOrpaMHOro 3ale3rneueHHs
(IOT13), BekTopw artak. TuNM MIKIJJIUBOrO MNPOTrPaMHOIO 3a0e3MEUCHHS.
[nurynceki  mporpamu  (spyware). Cumnromu  3apaxkenns  LHIT3.
3aBaHTaxyBad (zapomnep/moanep). Bukpamau indopmariiii «iHpocTiaep abdo
crinep». Keylogger “keinmorep”. «JS-cuipepu». TpositHCBKI mporpamu
BiJIIaJIeHOT0 A0CTyIy .rat. bankiBcbki Tpostnu (bankingtrojans). Ransomware
(mporpama-BuMarad, mporpama-mantaxuct). Maitaepu (miners). [xigiuBe
nporpamMHe 3abe3rneueHHs s 3HUIIEHHs 1Hdopmalli 0e3 MOXKIMBOCTI il
BiJIHOBJIeHHA. Pexnamue mkiaiuBe mporpamue 3abe3nedeHus (adware).

Cnucok pekomeHoo0B8anux oxcepeJ:

Ocnosnuii: 3 [c. 170-211].

Jooamkosuii: 7 [c. 69-96].

Inmepuem-pecypcu: 14, 15.

Tema 7. ConiajibHa IHKeHepis
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[TonsaTTs comianbHOI 1HXEHepii. MeToau corianbHOI 1HXeHepii. Buau
aTak COIllaJIbHOI 1HXEHEpIi. [IperexcTiHr (pretexting).
Teinreirinr(tailgating). Ilocnyra 3a nmocnyry (quidproquo). 3mam mapoJis
WI-FI. Ataku rpy6oi cunu (brute-forceattacks). [IpocnyxoByBanHs Mepexi
(networksniffing). ®immuarosa araka. Etanu artaku 13 BukopuctaHusm CI.
Po3Binka Ta 301p iHGopmalii 13 BIAKpUTHX Kepen. JlereHayBaHHS Ta
TUIaHyBaHHS aTaku 13 Bukopuctanas metois CI.

BukopuctanHs  Bpa3IMBOCTEW K  PO3NOBCIOJKEHUHW  METOJ
IPOHUKHEHHS JIJIs1 OTpUMAaHHS 1H(OpMaIii.

Cnucok pexomenooeanux oxcepe:.

Ocnosnuii: 2 [c. 112-148], 3 [c. §3-91].

Hooamxosuii: 6 [c. 136-140], 7 [c. 8-25].

Iumepnem-pecypcu: 14

Tema 8. CouiorexHiuna 0e3nexka: nNpo0OJeMHi acCIeKTH

ComianpHa 1HXKEHEPIS SK METOJ PO3BIAKHA CKJIAAHUX COIIaJbHUX 1
COIIIOTEXHIYHUX CHUCTEM: OCHOBHI AacCIEKTH, IMOHATTS Ta BU3HAUYCHHSI.
OcoOnuBoCTI  3axucTy cy4yacHoi iHpochepu B yMOBaxX CTOPOHHBOTO
kibepHeTnuHoro BruMBy. ComianbHuil (akTop y mnpobsemi 3a0e3nedeHHs
iHopmarriiiHoi 1 kibepoesneku. ColliaibHI MEpexi: 0COOJIMBOCTI, OCHOBHI
MOHSTTS Ta BU3HAYEHHS. MOHITOPUHT COIIaJIbHUX MEPEXK — IIJIl Ta CIIOCOOn
peamizarii. I[IOHATTA COIIOTEXHIYHOI CHCTEMH Ta i1 BJIACTUBOCTEH.
CucteMHMI MiAXiA K 3aralbHOMETOMOJOTIYHUN TPHUHIIUI CTBOPEHHS
CKJIAJHUX COLIOTEXHIYHUX CUCTEM.

Cnucok pekomenoo8anux oxcepe.

Ocnosnuii: 2 [c. 64-95].

Iooamxkosuii: 6 [c. 144-159], 7 [c. 97-99].

Inmepnem-pecypcu: 14

Tema 9. be3neka cniJIkyBaHHs B KideprpocTopi

3axuct iHpopMalii B IIO0ATBHUX Mepekax. XapakTep MPOBEICHHS
aTak y TrJ00ambHUX MepexaxX. 3axXWCT Mmija 4Yac BUKopucTtaHHa WWW
(WorldWideWeb).

besneune kopuctyBaHHs Mepexero «lHTepHeT». Halnmommpeninmri
crocoOu HelleraiabHOro 3apo0iTKy B Mepexi «lHTepHer». besneka 6paysepis.
besneka nanux. be3neune kopuctyBanHs Mepexkamu WI-FI. OcHoBHi
npaBuia Oesneunoro kopuctyBanHs WI-FI. besneune kopuctyBanHs
MECEH/IKepamH.

Cnucok pekomenoosanux oxcepe:
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Ocnosnuii: 2 [c. 24-43].
Hooamxkosuii: 6 [c. 495-508], 7 [c. 41-52].
Iumepnem-pecypcu: 14

Tema 10. Oco0MBOCTI EKOHOMIYHOI AiSVIBHOCTI Cy0’€KTIB
rocrnoAapoBaHHsA B Ki0epnpocTopi

besneka kopucTyBaHHs colialibHUMHU Mepexxamu.Peectpartis. Criiikuii
napoJib. OHOBJICHHS MapoJIiB Ta NapoiabHuX (Ppa3. KondiaeHmiinicts 1aHux.
HanamtyBanHs KOH(1IESHIIIHHOCTI Ta IHIIUX MUTaHb OE3TEKH.

besnieka MOOITRHUX MPUCTPOIB. BIOKYBaHHS NOCTYIy J0 MPUCTPOIO.
besneyna poOoTa B MyJbTUMENIMHUX 3aco0ax cnuikyBaHHs. llepemaBanus
BKMBAHUX MOOUIBHUX MPHUCTPOIB 1HIIUM ocobam. IlepenaBaHHs KOHTaKTHO1
iH(popmanli iHmUM ocobaM. BipycHe nporpamue 3a0esneueHHs. JlonaTkoBi
dbyHKIiT MOOUTEHOTO TIpUCTpor0. ['00BHI mpaBuiia poOOTH 3 MOOUIBHUMHU
IPUCTPOSIMHU.

besneka kopucTyBaHHsS e€neKTpOHHOIO momTo. KoHdigeHIiiHICTh
€JIEKTPOHHOI nmomTH. HailBigomimnl aTaku yepe3 eNeKTPOHHY MOIITY. 3arpo3u
IiJ 4ac KOPHUCTYBaHHS IMOIITOBOIO CKPUHBKOWO. JleriTumHi Ta (HIIIMHIOBI
auctd  (investigation). 3a0e3neueHHss O€3MEKM OCOOMCTOI  MOIITOBOI
CKPUHBKHU(pEeKOMEHAIlI1).

Cnucok pekomenoo8anux oxcepei:

Ocnosnuii: 2 [c. 130-147], 4/c. 35-49, 68-70].

Hooamxosuii: 7 [c. 55-67, 97-99, 105-123].

Inmepuem-pecypcu: 14

Tema 11. be3neka ungpoBoro npocropy cyd’exkriB
rocnoJaprBaHHs

TexniuHi KaHamu BUTOKY 1H@opMaiii. CrnocoOr HECaHKI1IOHOBAHOIO
3HATTS 1HGOpPMAIli 3 TeXHIYHUX KaHaliB ii BUTOKy. Krnacudikaiis kaHamiB
BUTOKY iH(popmalii. Metoau Ta 3aco0u OJIOKYBaHHS TEXHIYHUX KaHAIB
BUTOKY 1H(opMaIii.

CucreMun Ta 3acoOM BHSBJICHHS, IONIYKY Ta 3HEUIKOIKYBaHHS
TEXHIYHUX 3aco0iB 3HATTA 1H(opMarii. 3aXUCT aKyCTU4YHOI 1H(hOopMaIli Bij
3HATTS PAAIONPUCTPOSIMU. 3aXUCT 1H(POpPMAIl Bl BUTOKY MO TEXHIYHHMX
KaHajaX, yTBOPEHUX JONMOMDKHMMH TEXHIYHHMMH 3aco0aMu. 3axucT
iHdopmarlii BiT HECAHKI[IOHOBAHOTO 3alUCy 3BYKO3AMHCYBAIbHHUMHU
OPUCTPOSMH. 3aXUCT eJeKTpoHHOI 1Hdopmalii. 3axWcT MOUCHMOBOI
iH(pOopMaIlii Bi ONTUYHOTO 3HATTSL.

Cnucok pekomenoosanux oxcepe:
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Ocnosnuii: 2 [c. 151-181], 3 [c. 43-60, 290-305].
Hooamxosuii: 7 [c. 123-127].
Iumepnem-pecypcu: 14.

Tema 12. be3neka InTepHery-peuei

IcTopis IaTepHeTy-peueit. Ekocuctema IHTepHeTYy-pedeii. ApxiTeKkTypa
[aTepuery-peueit. Texnonorii InTepHery-peueit. «Po3ymuuii Ta Ge3neyHuit
OYJIMHOKY.

Anaromisa kiOepatak Ha loT-mpuctpoi. Mirai. Stuxnet. JlaHiroxkoBa
peakilis. TyMaHH1 TEXHOJIOTTII.

Kpunrorpadis. Cumerpuyna Kpunrorpadis. AcumerpryHa
kpunrorpadis. Kpunrtorpadiunuii xem (ayreHTudikamis 1 uudpoBuid
nianuc). [adpacTpykrypa BIZKpUTOTO Kito4ya. blokyelH 1 KpUNTOBAIOTA B
IaTepueri-peueii. PekoMmenmarii om0 3axucty loT-nmpuctpois.

Cnucok pekomeHnoo8anux oxcepei:

Ocnosnuii: 2 [c. 163-167].

HHooamxosuii: 6 [c. 3958-404, 480-482], 9 [c. 15-18, 111-127, 159-170,
189-200].

Iumepnem-pecypcu: 14.

Tema 13. Cucremu 3axucry iHpopMauii Ha NPOHUKHEHHA

TexHomOT1i 3aXUCTy Ha OCHOBI MPOTPAMHOTO 3a0e3MeyueHHs. AmapaTHi
3aco0u 3axucTy. MepekHi TeXHOJIOT1T 3aXUCTy. XMapHi TEXHOJOTIi 3aXHCTY.

®diznuna Oesneka.3arpo3u, TOB’S3aHI 3 HEJAOTPUMAHHSAM TPABHII
¢13uuHOi Oe3nexku. HalimomynspHimia ataka uepe3 (i3uyHe BTPYYAHHS:
Stuxnet.

3axuct 1HpopMallii 32 JOTIOMOT0I0 MIKMEPEKHUX EKPAHIB.

MackyBanHsi ganux. TexHosorii mackyBaHHs naHux. Crteranorpadis,
OCHOBHI TEpMIHM Ta BHM3HA4YEHHS. [CTOPWMYHI MPUKIAAM CTETAaHOCHCTEM.
["amy3i 3acrocyBanHs cteranorpadii. Merogu Ta Mojem cTeraHorpadii.
Komm'totepna 1 uudpoBa creranorpadis, mudpoBl BOASHI TMO3HAYKH.
[IpakTuuHi acmekTd MOOymOBH cTeraHocucTeM. [IpuxoByBaHHA HaHHX Y
TEKCTOBUX (haiijjax: METOAM TEKCTOBOI creraHorpadii; aHamiz peanizarii
METO/IIB.

Cnucok pekomenoosanux oxcepen:

Ocnosnuii: 1 [c. 188-205], 2 [c. 158-159], 3 [c. 290-312].

Hooamxkosuii: 7 [c. 123-127].

Inmepuem-pecypcu: 14
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Tema 14. OcHoBHI MeTOAU 3a0e3MeuYeHHs Ki0epOe3neKku cy0d’ekra
rocrnoapoOBaHHsA

Tunu xonTpomto gocrymny. Kontpons ¢izuunoro gocrymy. Cucremu
PO3MEXYBaHHS JIOTTYHOI'O JOCTYIY. AAMIHICTPATUBHUI KOHTPOJb AOCTYITY.

Crparerii KOHTpoIIO JocTymy. JucKpeniiiHe po3MexXyBaHHS JTOCTYILY.
Kontpoas poctymy Ha oCHOBI poiiei. Po3MexyBaHHSI JOCTymy Ha OCHOBI
npaBul.

InenTudikamisa. YnpapmiHHs ineHTU(DIKAILIED Ta J0CTynoM. Meroau
ayreHtudikaiii. baratopakropHa ayteHtudikaimis. AyTteHTHdIKalis Ha
OCHOBI OjJHOpa3oBux mnaposiel. Ctpora ayreHtudikaiis. Kpunrorpadiuni
OPOTOKOJIM  CTporoi  ayreHTudikamii. bioMmerpuuHa ayreHTUdIKALSA
KOpUCTyBaya. ABTopu3allisi. BUKopucTanHs aBTOpH3alli.

Tunu 3aco01B koHTpoJIIO Oe3neku. [[peBeHTHBHI 3aCO0M KOHTPOIIO.
Crpumytoui 3aco0u KOHTPOITIO. EQEeKTUBHI MeXaH13MU PO3KPUTTS MOPYIICHb.
Kopuryroui 3aco6u koHTposto. 3acoOu BigHOBIeHHS. KoMmeHcyroui 3acobu
KOHTPOJTIO.

Kpunrorpagiss 1 i ocHOBHI mnoOHATTS.Mojens KpunrorpadiuHoi
cuctemu. Ilpunmun Kepkxoddca. Eranu po3Butrky kpunrtorpapiyHux
cucteM. Buau icropuunux mmdpis.

Tunu mmdpysanns. ludpyBanHs 3a AOMOMOIoOK 3aKpUTOTO KIIIOYA.
[Ipouiec cumerpuunoro mudpysanss. Tunu kpunrorpadiyHUX MEPEeTBOPEHb.
CumerpuuHi kpuntocucremu mudpyBanus. AnroputMm mudpysannas DES,
3-DES. Crangapt mmudpyBanus AES. OcHOBHI pexuMu poOOTH OJIOYHOTO
CUMETPUYHOTO AITOPUTMY.

Cnucok pekomeHooB8anux oxcepeJ:

Ocnosnuii: 1 [c. 188-193, 205-210], 3 [c. 318-348].

HHooamrosuii: 6 [c. 398-411, 480-491].

Inmepnem-pecypcu: 14

5. CIIHCOK PEKOMEH/IOBAHUX /I’KEPEJT

OcHoenul
1. Januk FO.I'. OcHoBu k10epOe3neku Ta Ki0epoOOPOHU: MIAPYUYHUK /
FO.T". anuk, ILII. BopoGienko, B.M. Uepnera. — [Bunanus npyre, nepepo0.
ta jo1L.]. — Oxeca.: OHA3 im. O.C. ITonoga, 2019. — 320 c¢. ISBN 978-617-
582-069-8
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2. bypstuok B. JI. OcHoBH iHpOpMaIliifHOT Ta KIOEPHETHYHOI OE3MEKH.
[HaBuanbuuiinocionuk]. / B. JI. bypsuok, P. B.Kupuuok, II. M.
Cxmamaunnii — K., 2018. — 320 c.

3. Besnexa ingopmayitinux cucmem: Hagy. nocio. / B. I Ilawopin,
fO. B. Kocmiok. — Kuis: [epowc. mope.-ekon. yu-m, 2022. — 376 c.

4. I'pebentok A.M. OcHoBu ympaBiiHHA 1H(OpPMAIIHHOIO OE3MEKOI0:
HaB4. TociOHUK / A.M. I'pebenrok, JI.B. Pubanpuenko. J{ninpo: duimporr.
JepK. YHT BHYTpil. cupas, 2020. — 144 c.

Jlooamxosuti
5. Baxucm cucmem enekmporHux KomyHikayiu: Haey.nocio./ B.O.
Xopowrxo, O.B. Kpusopyuxo, M.M. bpainoscexkuit ma in. — Kuis: Kuis. nay.
mope.-ekoH. yu-m, 2019. — 164 c.

6. OcHoBH kiOeprpocTopy, KibepOe3neku Ta Kidep3axucty. HaBu. mocib.
/ B. M. borym, B. B. borym, B. JI. bposko, B. [1. Hactpazin; mia. pen. B. M.
boryma. — K.: BugaBuunrso Jlipa-K, 2020. — 554 c. ISBN 978-617-7844-
54-8.

7. MeroanuHuil NOCIOHMK JJIsl TPEHEPIB 3 MUTaHb KIOEPTIri€HU y paMKax
cnemiagbHol  mpodeciiiHoi  (cepTudikaTHOI) MporpaMyd  MiJABUIICHHS
kBamikanii: [Ipaktukym. — Kuis: BAITE, 2021. — 106 c.

8. TIpabap [. TI. DbesnekoBacuHepreTuka: KiOCpHETUUHUM Ta
iHdopmariiamnii acnexktu: moHorpadis / 1. I'. I'pabap, P. B. I'pumyk, K. B.
Mononenpka; 3a 3ar. pea. a.T.H., npod. P. B. I'pumyxka. — XKutomup:
XHAEY, 2019. - 280 c.

9. TexHonorii iHTepHeTy peueld. HaBuanbuuii nociOHuk [EnekTpoHHui
pecypc]: HaBd. moci0. i CTyA. cneniaibHOCTI 126 «IHdopMalliitHi cucteMu
Ta TEXHOJIOT1I», crerfanai3anis «Iadopmarriiine 3a0e31eueHus
poboTtotexHiunux cuctem» / b. FO. XKypakoscbkuid, [.O. 3enis; KIII im. Irops
Cixopcbkoro. — Enextponni tekctoBi nani (1 daitn: 12,5 Mo6aiit). — Kuis:
KITII im. Iropsa Cikopcrkoro, 2021. — 271 c.

10. Vka3 Ilpesunenta Ykpainu Big 15 Oepesns 2016 poky Ne 96/2016
«IIpo pimenns Pangu wHarionampHOi Oe3meku 1 o0opoHu YkpaiHu» Bim 27
ciuns 2016 poxy «IIpo Crparerito kibepOe3neku YKpaiHu».

11. 3akon Ykpainu «IIpo ocHOBHI 3acaau 3a0e3nedeHHs: KibepOe3neku
VYkpaiaun» // Bigomocti Bepxosnoi Panu Ykpainu, 2017. — Ne 45. — C1.403.

12. 3akon Ykpaiau «IIpo obopony Ykpainu» // Bimomocti BepxoBHoi
Pamu Ykpaian. — 2017. — Ne 45. — Cr1.403.
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13. OcHoBu iH(opMaItiitHoi O0e3neku: HaBd. ociOHuk / B. b. Bumns, O.
C. I'aBpum, E. B. PuwxxkoB. JHinpo: J{Hinporn. aepx. YH-T BHYTpIll. CIpas,
2020. 128 c.

Inmepnem-pecypcu

14. Cisco -Ykpaina. URL: https://www.cisco.com

15.  AnnualThreatReports. URL: https://www.fireeye.com/current-
threats/annual-threat-report.htmi

16. Europeanunionagencyforcybersecurity. URL.:
https://www.enisa.europa.eu.

*Kypcusom 3a3naueni ddcepena, wo € 8 HasagHocmi 8 oioniomeyi /J[TEY
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