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BCTYII

Hucrumurina  «OcHOBH  KiGepOe3neKm» € BHOIPKOBOIO KOMIIOHEHTOIO
HABYAJIBHOTO TIIAHY MiATOTOBKH CTYJEHTIB JCHHOI Ta 3a04HOi ()OpM HaBUYaHHS
nepmoro  (0akalaBpChbKOTO)  piBHA  BUINOI  OcBiTW  Tamy3l 3Hanp 01
«Ocgirta/llenarorikay cneniaabHocTi 017 «®Pi3uuHa KynbTypa 1 COPT» OCBITHHOT
nporpamu  «CrnoptuBHUE ~ MeHemxMeHT», 02 «KymbTypa 1 MHCTEUTBOY,
cnemianbHocTi 028 «MeEHEIKMEHT COIIOKYJIBTYPHOI AISTIBHOCTI», OCBITHBOI
nporpamu «KpeatuBHi iHAyCcTpli Ta ympaBiaiHHA Oi3Hecom», Tamy3i 3HaHb 07
«YTpaBaiHHA Ta aAMIHICTPYBaHHs», criemianbHOCTI 073 «MeHemKMEeHT», OCBITHIX
nporpam: «[IpomucrnoBuii MeHEMKMEHT», «MEHEIXMEHT aHTHUMOHOMOJIbHOI
JISTIBHOCTIY, «ToproBeapbHUM MEHEIKMEHT», Trainy3i 3HaHb 12 «IHdopmariiiai
TEeXHOJIOT1i», cremanbHocTi 121  «IHXeHepis mporpaMHOro 3a0e3medeHHs,
OCBITHS Iporpama «lHeHepist MPOorpaMHOro 3a0€3MeUeHHs; HAaBYAIbHOIO IUIAHY
MITOTOBKA CTYACHTIB JIGHHOI Ta 3a04HOi (QopMH HaBYaHHSA JPYroro
(MaricTepchbKoro) piBHS BHUINOI OCBITHM Taiy3l 3HaHb 07 «YmpaBiuiHHSA Ta
aJAMIHICTpyBaHHs», creuiabHocTi 073 «MeHemKMEeHT», OCBITHBOI IMpPOTrpaMu
«ITpOoIKEKT MEHEIIKMEHT.

[Iporpamy miarorosseHo BiANoBiAHO 10 CTaHIapTIB BUINOI OCBITH YKpaiHU
13 3a3HAaYEHUX CIELIAIBHOCTEN Ta BIJNOBIAHUX OCBITHBO-TIPO(ECIiHUX Mmporpam
niaroToBku OakanaspiB Ta marictpi JTEY.

[Iporpama ckinagaeTbcs 3 TAKUX YaCTHH:
1. Mera, 3aBIaHHs Ta IPEAMET AUCITUTLIIHU.
2. TlepenymMOBM BWBYEHHSI JIUCHMILUTIHK SK BHUOIPKOBOI KOMIIOHEHTH OCBITHBOI
pOrpamH.
Pe3ynbTaTu BUBUECHHS TUCHUILIIHY.
3MICT AUCHUAIUIIHH.
5. Cnucok peKOMEHIOBaHHX JKEpe.

B W

1. META, 3AB/IAHHA TA IIPE/IMET /ITHCHHHILTIHH

Metorw aucuuniaiam «OCHOBH KibepOe3nekn» € GopMyBaHHS y MallOyTHIX
¢daxiBI[iB HEOOXIJHOTO PIBHS 3HAHb MIOJAO MPABWIHHOTO TMOBOHKEHHS 3
iHdopMaliiero y kibepcdepi Ta Oe3nedyHoi poOOTH 13 3aco0aMH KOMIT FOTEPHOI
TEeXHIKA B IPO(DECiiiHii MisITBHOCTI. A13HATUCH TIPO OCHOBHI 3arpo3u B CY4acCHOMY
1H(OopMaIIfHOMY MPOCTOPI; aHATI3yBaTH MOIIMUPEHI MOMWIKH KOPHCTYBaylB Ta
HACJIIJIKM BiJ] aTaK 3JJOBMHUCHHKIB 1 KiOepIaxpais;
BUBUMTU 0a30Bi MpaBwWiia 3aXUCTy i1HGOpMAIli Ha TEPCOHATBHUX EIEKTPOHHUX
OPUCTPOSAX Ta B COLIAJIBHUX MEpekax; HABUUTUCH BHU3HAYATH (PEHKOBI HOBHHU;
OMaHyBaTH OCHOBHI PEKOMEHJAllli MIOA0 3aXUCTYy BJIACHUX JaHUX, OE3MEeYHOro
KOPHUCTYBAaHHS €JIEKTPOHHUMU MPUCTPOSMU Ta 1H(HOPMAIITHUMU pecypcaMi.

3aBIaHHAMM BUBUYCHHS IUCHMILTIHU «OCHOBU KiOEpOE3MeKn» € 3aCBOEHHS
CTYJCHTAMH:

v/ 3HAHHS OCHOBHHUX IIOJIOKEHb, TEPMiHIB Ta 3axO0JiB, IO CTOCYIOTHCS
3



KibepririeHu Ha pobouy Miclii;
v/ 3HaHHS OCHOBHOI HOPMATMBHO-IIPABOBOi 0asu y cdepi kiOepbOesneku Ta
1H(popMaliiHOi Oe3neKH;

ANEANERN

MicC

ANANEN

1i;

YMIHHS 0€3MeYHO MOBOJUTHUCH Y Kibepcdepi.
HAaBUYKHW OpraHi3allii 0e31meyHoro J0CTYymy 10 MPUCTPOIB 1 Iporpam;
HABUYKH TIPABUJILHOTO HAJIAIITYBaHHS MPOTpaMHOrO 3a0e3MedeHHs Ha

poOovOMy MicCITi;
v/ HaBWYKM KPUTHYHOTO OI[IHIOBaHHS iH(OpMaIIii;
v’ 3HaTH pi3Hi THIIK 370BMHUCHOrO I13 (BiZOMOro K HIKiJJIKBI Mporpamu) Ta ix
CUMIITOMH; 3HATU Pi3HI METOJIU, IKUMH HAMMAJHUKH MOXYTh MPOHUKHYTH B
CUCTEMY: collajbHa 1HXeHepisd, 31aM mnapomto Wi-Fi, ¢immuar Ta
BUKOPHUCTAHHS BPAa3JIMBOCTEN, TOILIO.

IIp

eqMeToM JucuUIIiHM  «OCHOBU  KiOepOe3neKm»

TEXHOJIOT1i, KOMIT FOTEpHE YCTATKYyBaHHS.

3HaHHS 0COOJIMBOCTEH KiOEPririeHu B cucTeMi MyOJIIuHO1 CITY>KOU.
YMIHHS BU3HAYATH 3aX0U KIOEPririeHu JJisi KOHKPETHOT CUTYaIlil;
YMIHHS OIIIHIOBATH 3arpo3H Ta BXKUBATH 3aXOiB pearyBaHHS Ha PoOOYOMY

€ 1H(popmarliitHi

2. IEPEJYMOBH BUBYEHH JJUCIITHILIIHH AK BUBEIPKOBOI

3HA

KOMIIOHEHTH OCBITHbOI IIPOTPAMH
HHA

e iH(OpMaIIHHUX TEXHOJIOTIH B IPOQeCiiHIN AiSTHHOCTI,
® 1HO3EMHOI MOBH 32 MPO(PECIHHUM CIIPSIMYBaHHSIM;
6MiHHs. BUIBHO MIPAIIOBATH:

nporpam,

e 3 odicHuMH nojatkamu Microsoft;
e 3 xmapHumu cepBicamu Office 365;
e 3 MIOIIYKOBOIO cuctemoro Google.

3. PE3YJIBTATH BUBYEHHA TUCIHTHIL/IIHH

HNucnurmiina «OcHoBU Ki0epOe3neKkny», sk BUOIpKOBa KOMIIOHEHTA OCBITHIX
3a0e3rnedye OBOJIOJIHHS CTYJAEHTaMU 3arajbHUMU Ta (HaxOBUMU
KOMITETEHTHOCTSIMU 1 JOCSITHEHHSI HUMHU TPOTPAMHUX PE3YNIbTaTiB HABYAHHS 3a
BIJIMOBITHUMHU OCBITHBO-TIPO(ECIHTHIMU MpOrpaMaMu:

«Cnopmusnuii meneoyncmenmy (OC «oaxanasp»)

Howmep B
OCBITHIH!
nporpami

3MICT KOMIIETEHTHOCTI

Howmep Temu, mo
PO3KPHUBAE 3MICT
KOMITETEHTHOCTI




3azanbui KOMnemeHmHOCmI 34 0C8IMHBLOIO NPOCPAMOIO

HaBuuku  BukopuctanHs  iHpopmamiiHux 1

3K8 . . 1-14
KOMYHIKAIIITHIX TEXHOJIOTIH.
CneyianbHi KOMnemeHmHoCmi 3a 0C8IMHBLOIO NPOCPAMOTO
CK17 | 30amuicms ynpasnsamu cnopmuHo0 opeanizayicio 1-14
ma ii niopo3zoinamu uepe3 peanizayiro QyHKYil
MEHEONCMEHM)).
lIpocpamni pe3yniomamu HA84AaHHsL 34 OCBIMHBLOIO NPOCPAMOIO
CK24 3acmocogysamu memoou MeHeOdHCMeHmy O 1-14
3abe3neuenHs eghekmugHocmi cyoekmis QizuyHoi
KYIbmypu ma CRopmy
«Kpeamueni inoycmpii ma ynpasninus oizsnecom» (OC «oaxanaspy)
Howmep B Howmep Temu, mo
OCBITHI# 3MICT KOMIIETEHTHOCTI PO3KPHUBAE 3MICT
nporpami KOMITETEHTHOCTI
3azanvHi KoMnemeHmHoOCmi 3a 0C8IMHBLOI0 NPOCPAMOIO
3K5 HaBI/I‘-IFI/I __BHKODHCTAaHHS iHpopMaliitHux 1 1-14
KOMYHIKAITITHIX TEXHOJIOTIH.
3K6 SI[aTHiCTB. 70 TIOMIYKY, o0poOneHHss U aHam3y 1-14
1H(dOpMaIlii 3 pI3HUX JHKEpe.
BMiHHS BUSIBIATH, CTaBUTH Ta BHUPIIIyBaTH
3K8 1-14
poOIemMH.
CneyianbHi KOMnemeHmHoOCmI 3a 0C8IMHBLOIO NPOCPAMOIO
CK20 | 3naTHicTh aHami3yBaTH €KOHOMIYHI, €KOJIOTIYHI, 1-14
MPaBOBi, MOJIITUYHI, COLIOJOTIYHI, TE€XHOJOT14HI
acneKTH (hopMyBaHHS PHHKY KYJIbTYPH.
CK22 | Bminns BUKOPUCTOBYBAaTH a/IeKBaTHUN 1-14
npodeciiiHuil 1HCTpyMeHTapiil s po3poOKu Ta
OTIEPAaTUBHOTO YIMPABIIHHS COIIIOKYJIBTYPHUMH
MPOEKTaMH, 30Kpema 6 c@epi KpeamusHux
iHOyCcmpitl.
CK32 | 3partHicTh oOpraHizoByBaTu poOOTYy 3 PI3HUMH 1-14
CTEHKXOJIIepaMH COLIOKYIbTYPHOT AISUTHHOCTI.
CK33 | BMiHHS BHUKOPHUCTOBYBAaTH Cy4YacHI METOIU 1-14
00poOku  1Hdopmalli s opraHizamii  Ta
YIOPABJIIHHS COLIOKYIBTYPHUMH MPOLIECAMH.
lIpocpamni pe3ynomamu Ha8UaHHs 34 OCEBIMHBLOIO NPOCPAMOIO
2 30upaTu Ta BOOPSAIKOBYBATH 1HPOPMAITIIO. 1-14
4 3MiCHIOBATH TPAKTUYHY AISUTHHICTH BiATOBIIHO 1-14

J0 YMHHOI'O 3aKOHO4aBCTBaA.




14 O1iHIOBAaTH HACHIJIKH MPUHHATUX OpraHizauiiHo- 1-14
YIPaBIiHCHKUX PIIICHb.
15 BmitTn BcTaHOBMIOBaTH  Miajor 3 PI3HUMU 1-14
npodeciiHuMU Cy0’€KTaMH Ta TPYTaMHU.
21 Bmimu suxopucmosysamu cyuachi inghopmayitini 1-14
ma KOMYHIKQYIUHI mexHono2ii 0 (PopMy8aHHs
ma peanizayii KyIbMYpHUX mMa KpPeamueHux
NPOEKMIB.
«lIpomucnosuii menedxicmenmy (OC « bakanaep»)
Howmep B Howmep Temn, mo
OCBITHIN 3MICT KOMIETEHTHOCTI PO3KpHUBAE 3MICT
nporpami KOMITIETEHTHOCTI
3azanbui KOMnemeHmHoCmi 3a 0C8IMHBLOIO NPOCPAMOIO
3K5 3HaHHf1 Ta p03yMiHHH gpeﬂMeTQOI oOnacTi Ta 1-14
po3yMiHHS TPodeciitHOl TISITBHOCTI.
K8 HaBHqgﬂ _BHKOPHCTAHHA iHbopMaIiitHux 1 1-14
KOMYHIKAIIITHIX TEXHOJIOTIH.
3K14 | 3natHICTh NpaloBaTH Y MIXKHAPOJHOMY KOHTEKCTI. 1-14
CneyianvHi KoMnemeHmHocmi 3a 0C8IMHBLOI0 NPO2PAMOIO
CK4 Bwminnsg  BusHauatu  QyHKIIIOHAJIBbHI  00JaCTi 1-14
oprasi3aiiii Ta 3B I3KH MK HUMH.
CK8 31aTHICTh IJIAHYBAaTH JIsUTBHICTH OpraHi3amii Ta 1-14
YIPABJISATH YACOM.
CK14 | Po3ymitu IPUHLAIIN MICUXOJIOT1i Ta 1-14
BUKOPUCTOBYBATH iX y NpoeciiiHiil TIsTTbHOCTI.
lIpoepamni pe3yniomamu Hag4aHHsL 34 OCBIMHBLOIO NPOCPAMOIO
1 3HaTi CcBOi mpaBa 1 OOOB’A3KM SIK 4YJIEHA 2,3,7,8,10
CYCHIJIbCTBA, YCBIJIOMJTIOBaTH LIIHHOCTI
TPOMAJITHCHKOTO  CYCHIBCTBA, BEPXOBEHCTBA
rpaBa, IpaB 1 CBOOO JIOJWHU 1 TPOMaAsHUHA B
VYkpaiHi.
4 JleMoHCTpyBaTH HaBUYKU BHUSBJICHHS MPOOJIEM Ta 45,6,9,12
OOTPYHTYBaHHSI YIIPaBITHCHKUX PIIICHb.
8 3aCTOCOBYBaTH  METOAM  MEHEDKMEHTY  JJIs 11,13,14
3a0€e31eyeHHs e(heKTUBHOCTI TISIBHOCTI
oprasi3aitii.
12 O1iHIOBaTH TMPaBOBI, COIiaJdbHI Ta EKOHOMIYHI 9,10,11,12,13
HaCHIKU QYHKIIOHYBaHHS OpraHizaiiii.
17 BuxonyBaTtu qoCmiKeHHS 1HAUBIAYaIbHO Ta/abo 3,9,12,14

B I'PYIII M1 KEPIBHUIITBOM JIJIEPA.
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18 Jemonucmpysamu ~ 30amuicme  po3podasmu 1,9,10,11,14
npono3uyii wooo CKIady ma 3MICmy 3a80aHb
VIPAGAIHHA OISl NPOMUCIO8UX — NIONPUEMCMS,
BUKOPUCIOBYIOYU CY4acHi iHGhopmayitini
MEexXHON02II.

«Meneoxncmenm anmumonononvroi diansnocmiy (OC « baxkanaep»)

Howmep B Howmep temu, mo
OCBITHIM 3MICT KOMIIETEHTHOCTI PO3KPHUBAE 3MICT
nporpami KOMITIETEHTHOCTI

3azanbui KOMnemeHmHoCmi 3a 0C8IMHBLOIO NPOCPAMOIO

HaBuuku  BukopuctanHs  iHpopmamiiHux 1

3K8 .y o 1-14
KOMYHIKAI[ITHIX TE€XHOJIOTIH.

3K9 3MaTHICTh BYUTHCS 1 OBOJIOAIBATH CYYaCHUMHU 1-14
3HAHHSIMHU.

3K12 | 3natHicTh reHepyBaTH HOBI 1]1€i (KPEaTUBHICTb). 1-14
CneyianbHi KOMnemenmuoCcmi 3a 0C8IMHBLOIO NPOCPAMOIO

CK2 3MaTHICTh aHaANI3yBaTU pe3yJbTaTH ISIIBHOCTI 1-14
oprasizaiii, 31CTaBJISATH iX 3 (paKTOpamH BILUIUBY
30BHIIIHBOTO T BHYTPIIIHHOI'O CEPEAOBHIIA.

CK4 BminHsg  Bu3HauaTM  QyHKIIOHAJIBbHI  00JaCTI 1-14
oprasizailii Ta 3B’SI3KM M1’ HUMHU.

CK7 3natHicTh ~ 0OMpaTH  Ta  BUKOPHUCTOBYBATH 1-14

Cy4YaCHUM IHCTPYMEHTAPI MEHEKMEHTY.

llpoecpamui pezynomamu HA8YAHHA 30 OCBIMHBLOIO NPOCPAMOIO

6 BusBnsTd HaBUYKM TONIIYKY, 30UpaHHS Ta 1-14
aHani3y iHdopmalii, po3paxyHKy NOKa3HUKIB JJIs
OOTPYHTYBaHHsI YIIPaBIIHChKHX PIIIECHb.

7 Bussistu HAaBUYKU OpraHi3aiiifHoro 1-14
MIPOEKTYBAHHSI.

«Topzosenvnuit meneorscmenm» (OC « baxanaepy)

Howmep B Howmep temu, mo
OCBITHI# 3MICT KOMIIETEHTHOCTI PO3KPHUBAE 3MICT
nporpami KOMITETEHTHOCTI

3acanvni Komnemenmuocmi 3a 0C8IMHbOI0 npoecpamoro

31aTHICTh O a0CTPAKTHOTO MUCIJICHHS, aHajizy,
CUHTE3Y.

3K3 1-14

HaBuuku  BUKOpHUCTaHHS  1HPOpMaUIMHUX 1
KOMYHIKaIlIHHUX TE€XHOJIOTIH.

3K8 1-14

3K9 31aTHICTh BYUTHCS 1 OBOJIOJIBATH CYYaCHHUMU 1-14
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3HaHHsIMMU.

3K11 3MaTHICTH IO ajanTaiii Ta Jii B HOBIM CHUTYyaIIii. 1-14
CneyianvHi KoMnemeHmHoCmi 3a 0C8IMHbLOI0 NPO2P

CK2 3MaTHICTh aHaNI3yBaTU pe3yJbTaTH ISIIBHOCTI 1-14
oprasizailii, 31CTaBIATH iX 3 (pakTOpamMu BIUIMBY
30BHIIIHHOTO T4 BHYTPIIIHHOTO CEPEAOBHINA.

CK4 BMminHs Bu3Hauat  (PyHKIIOHAJIbHI  00JacTi 1-14
opranizaiii Ta 3B’ SI3KM MI’K HUMH.

CK10 |3pmatHiCTh OLIHIOBAaTH  BHUKOHYBaHI  poOOTH, 1-14
3a0e3medyBaTd iX SKICTh Ta  MOTHBYBATH
TIEPCOHAJ OpraHi3aiii.

CK12 |3pathicTe  aHamidyBaTM ¥ CTPYKTypyBaTu 1-14
npobiemMu oprasizaiiii, popMyBaTH OOTpYHTOBaHI
pIIICHHS.

lIpoepamui pe3yromamu HA8UAHHS 34 OCBIMHBLOIO NPOCPAMOIO
1 3HaTM CBOi TpaBa 1 OOOB’SI3KM SIK 4JIEHA 1-14

CyCH1JIbCTBA, YCBIJIOMJTIOBATH I[IHHOCTI
TPOMAJTHCHKOTO  CYCHIJIBCTBA, BEPXOBEHCTBA
npaBa, Mpas 1 CBOOOJ JIOJWHU 1 TPOMaJsIHUHA B
VYkpaiHi.

4 JIeMOHCTpyBaT HAaBUYKH BHSIBJICHHS MpoOJieM Ta 1-14
OOTPYHTYBaHHSI YIIPaBIIHCHKUX PIIICHb.

6 BusiBnsatu HaBUYKH MOUTYKY, 30MpaHHs Ta aHAJI3Y 1-14
iHdopMarllli, po3paxyHKy  TOKAa3HUKIB s
OOTPYHTYBaHHSI YIIPaBITHCHKUX PIIICHb

11 JleMOHCTpyBaTM HaBMYKHM aHalli3y CHUTYyalli Ta 1-14
3MIACHEHHS] KOMYHIKalii y pi3HUX cdepax
JSITBHOCTI OpraHizaiii

12 O1iHOBaTH TMpPaBOBl, COIIaJIbHI Ta E€KOHOMIYHI 1-14
HacH1IKK (DYHKIIOHYBAHHS OpraHizarlii

«Inycenepia npozpamnozo 3avesneuennny (OC « baxkanasp»)
Howmep B Howmep temu, mo
OCBITHI# 3MICT KOMIIETEHTHOCTI PO3KPHUBAE 3MICT
nporpami KOMITETEHTHOCTI
3azanvHi KoMnemeHmHOCMI 3a OCBIMHBLOIO NPOCPAMOIO
3MaTHICTh 3aCTOCOBYBAaTH 3HAHHS Y TMPAKTHUYHUX
K02 s 1-14
CUTYaIlisX.
K05 31aTHICTh BYUTHCS 1 OBOJIOJIBATH CY4aCHUMH 1-14
3HAHHSIMU.
KI3 30amuicme 30ilicHi06amu npogeciiuny OisIbHICMb 1-14
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VY GION0OBIOHOCMI 3 YUHHUMU HOPMAMUSBHUMU MA
npasoeuMu aKmamu.

CneyianbHi KOMnemenmHoCmi 3a 0C8IMHLOIO NPOCP

amoio

K19

31aTHICTD aHaI3yBaTH, BUOUpaTH 1
3aCTOCOBYBaTM  METOAM 1 3acodm A
3abes3neueHHs 1HGopMmarlliiiHoi Oe3rneku (B TOMY
qucIIi KibepOe3neKkn).

1-14

K21

3MaTHICTh 3aCTOCOBYBaTH (PyHIaMEHTaJIbHI 1
MDKJIACHMIUTIHAPHI ~ 3HAHHA  JJIS  YCIIIIHOTO
pO3B’si3aHHS  3aBIaHb I1HXEHEpii IPOrpaMHOro
3a0€3MeYEHHS.

1-14

lIpocpamni pe3yniomamu HaguanHs 3a OC8IMHBLOIO NPO

2pamoro

I1P21

3HaTH, aHali3yBaTH, BUOHWpATH, KBaTi(iKOBAHO
3aCTOCOBYBaTHU 3acobu 3a0e3IeueHHs
iHdopmariiinoi  Oe3reku (B TOMY  YHCII
Kib6epOe3nekn) 1 IMITICHOCTI JaHUX BIAMOBIIHO J0
pO3B'sI3yBaHUX  MNPUKIATHUX  3aBJaHb  Ta
CTBOPIOBAHUX MPOTPAMHUX CHUCTEM.

1-14

I1P25

Pozymimu i peanizysamu ceoi npasa i 06086 ’s3Ku
SK YlleHa CYCRinbCmed, YC8I0OMI08aAmMuU YiHHOCMI
BIIbHOCO 0eMOKPAMuU4HO20 cycninbcmea,
8epxoseHcmea npasa, npas i 80000 NOOUHU i
epomadsanHuna 8 Yxpaini.

1-14

I1P26

Hismu na ocrosi 3ak0H00a840i Ma HOPMAMUBHO -
npasosoi b6asu Ykpainu ma eumoe 8i0N08IOHUX
CmanHoapmie, y mMoOMy UYUCTHL MINCHAPOOHUX 8

1-14

eanysi inghopmayitinoi ma /abo Kibepbesnexu.

«IIpooicexm meneosrcmenmy (OC «mazicmpy)

Howmep B
OCBITHIH
nporpami

3MICT KOMIIETEHTHOCTI

Howmep temu, mo
PO3KPHUBAE 3MICT
KOMIIETEHTHOCT1

3aeanvHi KoMnemeHmHoOCmI 3a 0C8IMHLOI0 NPOSPAMOIO

3K3

HaBuuku BuKOpUCTaHHA 1H(QOpMALIMHUX Ta
KOMYHIKAIIITHUX TEXHOJIOTIH.

1-14

3K6

3MaTHICTh TEHEPYBATH HOBI i/1ei (KpEaTUBHICTH).

1-14

Daxosi kKomnemeHmHoOCmMi 3a 0CEIMHbLOIO NPOSPAMOIO

CK4

3matHICTh 10 €(PEKTUBHOTO BUKOPHUCTAHHS Ta
PO3BUTKY PECYPCIB OpraHi3ailii.

1-14

CK14

30amuicmeb 3acmocogysamu NpoCpamHi 3acoou

1-14
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ma NpOEKMHI ITHCMPYMEeHmU OJisl  YNpPaeniHHs
pecypcamu npOEKMHO-0PIEHMOBAHOI OP2aAHI3aAYil.

IIpocpamni pe3yromamu Ha84aHHs 3a OCEIMHBLOIO NPOSPAMOIO

InenTudikyBatn mpobiieMu B opraHizaiii Ta
OOTPYHTOBYBAaTH METOJIH 1X BUPIIICHHS.

1-14

[InanyBatu TUSITBHICTh oprasi3ariii B
CTpaTETiyHOMY Ta TAKTHYHOMY pO3pi3ax.

1-14

Bwmitu cninkyBaTHCh B POQECciitHUX 1 HAYKOBUX
KOJIaX JIEpKABHOIO Ta IHO3EMHOI0 MOBaMH.

1-14

10

JleMoHCTpyBaTH JiAEPChbKI HABUUKU Ta BMIHHS
MpaIfoBaTl y KOMaH/i, B3AEMOISTH 3 JIIOJIbMH,
BIUIMBAaTH Ha iX TOBEAIHKY [UIsI BUPILICHHS
npodeciitHux 3aaady.

1-14

13

BwmiTu mnanyBaTu 1 37ilicHIOBaTH 1H(pOpMaIliiiHe,
METOIMYHE, MaTepialibHe, (JiIHAaHCOBE Ta KaJpOBe
3a0e3nedeHHs oprasizaiii (mapo3auny).

1-14

14

Iniyirosamu, pospobasmu ma o00IPYHMOSy8amu
npoekmu. Gopmyaroeamu KoHyenyito ma ioero
NPOEKMY; NPOBOOUMU NONEPeOHi Ma 3AKIIOYHI
00CTIOJHCEHHSA Modicugocmell BUKOHAHHS
NPOEKMY.

1-14

16

Oyinloeamu eniue meea-, Makpo-, mesa-, Mikpo-
cepedosuwy Ha pe3yibmamu peanizayii npoekmy

1-14

21

Oyinosamu ymoeu ma HACHIOKU NPULHAMMS

NpOEKMIB

VIPABNIHCOKUX — pileHb  wooo  peanizayii

1-14

22

30iticnioeamu  ynpaenincoki @yHKYii HA OCHOS8I
cmpame2iunHo20 MapKkemuHey 0as 3a0080J1eHHS
nompeb  cnoocugauie ~ ma  3a0e3neyeHHs]
echexmusHoi npoEKMHOI OisLIbHOCE

1-14

27

3abesneuyeamu  KOHmMpoOAbL — 3a  NPOYECOM
BUKOHAHHS NPOEKMY.

1-14
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4. 3MICT JUCLHILUIIHU

Tema 1. Kioepnpocrip i kibep0e3nexka — roJiOBHi 03HAKH HOBOI
indgopmaniiinoi nuBisizamii

[Tonstrss  1Hopmaliiina Oe3rneka, KidepoOesneka, KiOepmpocTip,
kibepOopoThOa, KibepTepopusm, Kidbep3opos. KibGepmpocTip sk cdepa
BEJICHHA BIMH cyd4acHOCTi Ta MailoytHporo. CyTHICTH KibepOe3neku
iH(opmariiiinoro cycniabcTBa. KiOepiHIMACHTH: TePEIyMOBU CKOEHHS Ta
HACJIIKH.

Hii y xkibepnpoctopt Ta ix ocobnuBocti. Kiacudikamis ¢opm 1
croco01B k10epaiil. OcHOBH K10eppo3BiaAKkH. OCHOBH K10€pP3axuUCTYy.

Ornsng obnactet ki0epOesneku. [lpukimaan moOMeHIB KiOepOe3meKH.
3poctanHsi  kiOep-noMeHiB. TIoHATTS — «kiOep3modyuHElb» Ta MOTHUBH
ki0ep3nounHiB. Knacudikairisi 3m10BMUCHHKIB.

Cnucok pekomeHo08anux oxcepei:

Ocnosnuii: 1[c. 50-59, 66-98, 257-268, 310-3712/, 2 [c. 7-43], 3 [c. 27-
38, 130-146], 4 [c. 112-120].

Jooamxkosuii: 6 [c. 25-28, 172-176, 239, 249-252, 255-263].

Iumepnem-pecypcu: 14.

Tema 2. HanionanbHa cucteMa KidepOe3nekn YKpaiHu

OcnoBHi nonoxeHHs: Ctparerii kibepOesneku Ykpainu. CyTHICTH Ta
3aBaaHHg HarioHanmpHOT cuctemu 3abe3reueHHs KiOepOesnekn YKpaiHu
[Ipioputetn Ta HampsiMu 3a0e3neueHHs KibepOe3meku YKpaiHW 3TiTHO 3
YUHHUM 3aKOHOJABCTBOM. 3axXMCT BIJKpUTOI iHGoOpMalii B JAEepXKaBHHUX
opranax. KowmmeTeHIisi opraHiB Jep>KaBHOI BJIaJd, OPraHiB MICIIEBOTO
cCaMOBpsSiAyBaHHS Ta iX MocagoBux oci0 y cdepi OXOpoHH JepKaBHOI
TaEMHMUIII.

[IpaBoBe 3abesmeueHHs y cdepi iHMOpMaliiHOI Oe3meku Ta
kibepOesneku. CrtpykTypa HarioHanbHOI Oe3neku Ykpainu. Cy0’extu
3abe3rnedeHHs iHpopmalliiHoi 0e3MeKu SK CKIIaI0BOi HAIllOHAILHOI Oe3MeKH
Ykpainu. OCHOBHI MpiopuTeTH 3a0e3nedeHHs 1HHOpMaIiifHOT 0e3MeKH.

Cnucok pekomeHoo0B8anux oxcepeJ:

Ocnosnuii: 1 [c. 135-149], 2 [c. 7-24], 3 [c. 222-240], 4 [c. 137-138].

Hooamkosuii: 6 [c. 189-209], 7 [c. 93-106], 10, 11, 12.

Inmepnuem-pecypcu: 14, 16.

Tema 3. CyTHiCTh Ta OCHOBHI IPOLEAYPH KEPYBAHHS
Ki0epOe3nexoro
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Monens ki0ep6esneku [SO. Orasng moneni. [Nanmy3i kibepoesnexku. i
koHtpoito. Kontpons. Bukopucranus mozeni ISO gns kibepOesnekw.
Mopens ki6epoesnexku ISO Ta tpiama KIIJI. Moaens kibepoesnexu SO i
MOXJIMBI cTaHu AaHuX. Mogens kidbepoesneku ISO 1 TeXHOOT11 3aXUCTY.

Cnucok pekomenoosanux oxycepein:

Ocnosnuii: 1 [c. 54-59], 3 [c. 157-166].

Hooamxosuii: 6 [c. 218-219].

Iumepnem-pecypcu: 14, 135, 16.

Tema 4. KidepaTaxku, 3arpo3u Ta ixX BJACTHBOCTi. XapaKTePHUCTUKA
Cy4yacHMX KibeparTak

Kommn'toTepHi araku Ta TEXHOJOTIi iXHHOTO BUsiBIEHHA. CyTHICTH Ta
kiacudikaiis kideparak. ETanu peanizaiii arax.

BiamoBa B o6cnyroByBanHi. Anani3 Tpadiky (Sniffing). [linmina. Man-
in-the-middle. Ataku HynboBoro maus. KiaBiarypHi mmuryHu (Keimorepw).
3axucCT BIJ aTax.

ATaku Ha 0€31pOTOBI Mepexi Ta MoOUIBHI mpuctpoi. Grayware Ta
SMiShing. HecankuionoBani Touku gocrymy. ['myminuaa pamiouactor (RF
Jamming). Bluejacking Ta Bluesnarfing. Ataku nHa WEP ta WPA. 3axucr Bia
aTak Ha 0€3JIpOTOB1 MEPEkK1 Ta MOOUIbHI TPUCTPOI.

ATakyu Ha 3aCTOCYHKH. MDKCAWTOBUM CKPUNTUHI. [H'€KIis KOmy.
[TepenoBHenHs Oydepa. Bignanenuii 3amyck mporpam. 3aXHCT BiJ aTak Ha
3aCTOCYHKH.

Ataka "BigmoBa B ob6cmyroByBanHi" (DoS). Posnoainena DoS araka
(Distributed DoS Attack, DDoS). Otpyenns SEO.

3MmicT, knacu@ikaris Ta 03Haku Kidep3arpo3. OCHOBHI XapaKTEPUCTUKU
kibep3arpo3. BHyTpimiHi Ta 30BHIimIHI KiOep3arpos3u. KibGepsarposu uyepes
InTepuer-ceppicu. Ilommpennss kibepsarpo3. Kibep3arpo3u migBUILEHOT
CKJIAHOCTI.

Cnucok pekomenoo8anux oxcepei:

Ocnosnuii: 1 [c. 66-96, 168-179], 2 [c. 43-62], 3 [c. 92-138], 4 [c. 9-
23].

Hooamkosuii: 6 [c. 296-299, 340-354], 8 [c. 50-82, 197-201].

Inmepnem-pecypcu: 14, 15.

Tema 5. /lesindgopmanis sik ejemeHT Ki0eparak. Cuenapii
PO3BHUTKY Ta MeTOH MPOTHIL
[Tonstrsa «ae3indopmaniin. Kananmu nomupenss aesindopmarii. Tumm
HEeMpaBauBOi iHPOpMaIIii.
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TexHomnorii HempaBAMBUX TMOBIOMJIEHb. [HCTPYMEHTH BUSBJICHHS
HEIpPaBJAUBUX MTOB1IOMJICHb.

Buan maninynsuivi. Madinynsmii 3 MeaiagaHuMu. MaHImyJIrOBaHHS
HOBMHAMU. MaHINyJIOBaHHS E€KCHEPTHUMM  OIIHKaMu. MaHImyIl0BaHHS
MOBIIOMJICHHSIMUA. MaHinyJdiii 3 pe3yibTaTaMu AociiikeHb. [Ipomaranna
K IHCTpYMEHTIB 1H(opMariitHoro BiuBy. CriocoOu mpoTUIli HeMpaBAUBUM
MTOB1JIOMJICHHSIM.

Cnucok pekomeHoo8anux oxcepei:

Ocnosnuii: 3 [c. 19, 43-60, 64-79], 4 [c. 97-102].

Hooamxkosuii: 7 [c. 87-90].

Iumepnem-pecypcu: 14, 15.

Tema 6. Komn’rorepna BipycoJioris

3arangpH1 MOHSTTS PO KOMIT IOTEPHI BIPYCH, 1ICTOPIsl iX BUHUKHEHHS Ta
PO3BUTKY. 3arajbHl NPUHIUNH (YyHKIIIOHYBAaHHS KOMIT IOTEPHHUX BIPYCIB, 1X
po3MHOXkeHHsA. Kiacudikaiiss KOMIT'IOTEpHUX BIpYCIB 1 NTPUHIUINN il
no0y10BU. AIrOpUTMHU POOOTH BIPYCiB.

®ailnoBi, 3aBaHTaXyBaJibHI (OyTOB1) Ta (paiiI0BO-3aBaHTAXKYBaJIbHI
Bipycu. MakpoBipycu Ta MepexHi Bipycu. Knacudikauiinuii Ko BIpycy.
Pe3uaeHTHICTh, BUKOPHUCTAHHS CTEJICAJITOPUTMIB, CaMOIIM(PpPYBaHHS Ta
noyiMmop(}i3M, BUKOPUCTAHHS HECTAHAAPTHUX METO/IIB.

HInsxu po3MOBCIOKEHHS IIKIJIMBOIO IMPOrPaMHOro 3a0e3neueHHs
(IIII13), BekTopu arak. TWMM UIKIAIMBOTO MPOTPAMHOTO 3a0e3MedeHHS.
[murynceki  mporpamu  (spyware). Cumnromu  3apakenns  LHII3.
3aBaHTaxyBad (zapomnep/moaaep). Bukpamau indopmarii «iHdpocTiiep ado
crinep». Keylogger “keinorep”. «JS-cHipepu». TposHCBKI mporpamu
BitasieHoro  goctymy .rat. baskiBchki TposiHu  (banking  trojans).
Ransomware (mporpama-Bumarad, mporpama-maHTaxuct). Maiinepu
(miners). IllkinmuBe mporpaMue 3a0e3medeHHs AJI 3HHUINCHHS 1HpOpMarlii
0e3 MOXIMUBOCTI 1i BITHOBJIEHHS. PekiiamMHe MIKiIJIMBE TpOrpamMHe
3abe3mneueHHs (adware).

Cnucok pekomenoosanux oxcepe:

Ocnosnuii: 3 [c. 170-211].

Hooamkosuii: 7 [c. 69-96].

Inmepnem-pecypcu: 14, 15.

Tema 7. ConiajbHa IHKeHepis
[ToHaTTs comianpHOI iHXKEHepii. MeToau comianbHOI 1HXeHepii. Buan
atak couianbHOi 1HxkeHepii. IIperekctinr (pretexting). TeinredtiHr
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(tailgating). [Tocayra 3a mociyry (quid pro quo). 3i1am naposis WI-FI. Ataku
rpy6oi cunu (brute-force attacks). IlpociayxoByBanHs wmepexi (network
sniffing). ®immunarosa ataka. ETanu araku i3 Bukopuctanusm Cl. Po3Biaka Ta
301p 1H(oOpMaIlii 13 BIAKPUTUX JKepell. JIereH1yBaHHs Ta MUIaHyBaHHS aTaku
13 BUKopuctanus metoiB Cl.

BukopuctanHs  Bpa3lIMBOCTEW K  PO3MNOBCIOJDKEHUHW  METOJ
MIPOHUKHEHHS JIJIs1 OTpUMaHHS 1H(OopMaIii.

Cnucok pekomenoosanux oxycepen:

Ocnosnuii: 2 [c. 112-148], 3 [c. 8§3-91].

Hooamxkosuii: 6 [c. 136-140], 7 [c. 8-25].

Iumepnem-pecypcu: 14

Tema 8. Coniorexniuna 0e3nexka: mpodJeMHi aCTIEKTH

CorianpHa 1HXKEHEpIS SK METOJA PO3BIAKK CKIATHUX COLIIBHUX 1
COIIIOTEXHIYHUX CHCTEM: OCHOBHI acCIeKTH, TOHSTTS Ta BU3HAYCHHS.
OcobnuBocTi  3axucTy cy4yacHoi 1HGochepu B yMOBax CTOPOHHBOTO
kibepHeTnuHoro BruMBy. ComianbHuil (akTop y mnpobsemi 3a0e3nedeHHs
iHpopmarriiiHoi 1 ki6epoesneku. ColiaibHI MEPEXi: 0COOJIMBOCTI, OCHOBHI
MOHATTS Ta BU3HAYCHHS. MOHITOPUHT COIIAIBHUX MEPEX — 111 Ta CIOCOOU
peanizaiii. IIOHSTTS COIIOTEXHIYHOI CHUCTEMHU Ta il BJIACTUBOCTEM.
CucreMHM MiAXiA fAK 3aralbHOMETOMOJOTIYHUN TPHUHIIUI CTBOPEHHS
CKJIAIHUX COLIOTEXHIYHUX CUCTEM.

Cnucok pekomeHoo8anux oxcepe.

Ocnosnuii: 2 [c. 64-95].

Iooamxkosuii: 6 [c. 144-159], 7 [c. 97-99].

Iumepnem-pecypcu: 14

Tema 9. be3neka cmijiIkyBaHHSI B KidepnpocTopi

3axuct iHpopMalii B IIO0ATBLHUX Mepekax. XapakTep MPOBEIACHHS
aTak y rio0aidbHUX Mepekax. 3axucT mia yac Bukopuctanus WWW (World
Wide Web).

besneune kopuctyBanHs wMepexero «lHTepHer». Haltnommpenimnri
criocoOu HeJleraiabHOro 3apo0iTKy B Mepexi «IHTepHer». besneka 6paysepis.
besneka nmanux. besneune kopuctyBanHs Mepexamu WI-FI. OcHoBHI
npaBwia Oe3neyHoro kopuctyBanHsa WI-FI. besneune kopucTyBaHHS
MECEHIKEpPaMHU.

Cnucok pekomenoosanux oxcepei:

Ocnosnuii: 2 [c. 24-43].

Hooamxkosuii: 6 [c. 495-508], 7 [c. 41-52].

14



Iumepnem-pecypcu: 14

Tema 10. Oco0MBOCTI EKOHOMIYHOI AiSVIBHOCTI Cy0’€KTIB
rocrnoJaproBaHHs B KidepnpocTopi

be3neka kopucTyBaHHA CoLliaIbHUMU MepexaMmu. Peectparis. Criiikuii
napoJib. OHOBJICHHS MapoJIiB Ta NapoiabHuX (Ppa3. KondiaeHmiinicts 1aHux.
HanamtyBanHs KOH(1IESHIIIHHOCTI Ta IHIIUX MUTaHb OE3MEKH.

besneka MOOUILHUX MPUCTPOIB. BIOKYyBaHHS JOCTYIY A0 MPHUCTPOIO.
besneyna poOoTa B MyJIbTUMENIMHUX 3aco0ax crniikyBaHHA. [lepenaBaHHs
BXKMBAHUX MOOUIBHUX MPUCTPOIB 1HIIUM ocoOaM. IlepenaBaHHs KOHTAKTHOI
iH(popmanli 1HmUM ocobaM. BipycHe mporpamue 3a0esneueHHs. JloaTkoBi
¢GbyHKI1T MOOUTbHOTO MpUCTporo. ['0JI0BHI mpaBuiia poOOTH 3 MOOUIBHUMU
MIPUCTPOSIMH.

besneka kopucTyBaHHsS €NeKTpOHHOIO momTo. KoudiaeHmiiHICTh
€JIEKTPOHHOI momTH. HaiiBiomiI aTaku yepe3 eNeKTPOHHY TOIITY. 3arpo3u
miJ] 9ac KOPHUCTYBaHHS MOIITOBOIO CKPUHBKOIO. JleriTumHiI Ta (IIIMHTOBI
micta  (investigation). 3a0Oe3nedeHHs Oe€3MEKM OCOOMCTOI  MOIITOBOI
CKPUHBKH (peKoMeHAaIlli).

Cnucok pekomenoo8anux oxcepei:

Ocnosnuii: 2 [c. 130-147], 4/c. 35-49, 68-70].

Hooamxosuii: 7 [c. 55-67, 97-99, 105-123].

Iumepnem-pecypcu: 14

Tema 11. be3nexka uudpoBoro npocropy cyd’€KTiB rocnoIaprOBaHHS

TexniuHi kaHanu BUTOKY 1HQopMarii. CriocoOM HECaHKIIOHOBAHOTO
3HATTS 1H(GOpMaIii 3 TEXHIYHUX KaHaliB ii BUTOKY. Knacudikaiisa kaHamiB
BUTOKY 1HopmMalii. Metoau Ta 3aco0u OJIOKYBaHHSI TEXHIYHMX KaHaJIB
BUTOKY 1H(opMallii.

Cucremn Ta 3aco0u BHSBJICHHS, IONIYKY Ta 3HENIKOKYBaHHS
TEXHIYHUX 3ac00iB 3HATTA 1H(opMalii. 3aXuCcT aKkycTUYHOI iH(MOpMaIlli Bix
3HATTS PAAIONPUCTPOSIMU. 3aXUCT 1H(OpPMAIl BiJ BUTOKY MO TEXHIYHHX
KaHallaXx, YTBOPEHMX JOMOMDKHUMHU TEXHIYHUMU 3acobamu. 3axucT
iHpopMmarlii  Bi HECAHKI[IOHOBAHOTO  3alKCy 3BYKO3alHCYBAJIbHUMU
IPUCTPOSMH. 3aXUCT €JICKTPOHHOI 1Hdopmarii. 3aXWCT MNUCHBMOBOI
1H(hOopMaIlli Bii ONTUYHOTO 3HATTSL.

Cnucok pekomenoosanux oxcepei:

Ocnosnuii: 2 [c. 151-181], 3 [c. 43-60, 290-305].

HHooamxkosuii: 7 [c. 123-127].

Inmepnuem-pecypcu: 14.
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Tema 12. be3neka InTepHery-peuei

IcTopis InTepHeTy-peueii. Ekocuctema IHnTepHeTy-peueit. ApxiTeKkTypa
InTepuery-peueit. Texnosnorii [HTEepHETY-peueit. «Po3yMHMil Ta Oe3neyHuit
OyIMHOK.

Anaromisa kiOepatak Ha loT-mpucrtpoi. Mirai. Stuxnet. JlaHiroxkoBa
peakiisi. TymMaHH1 TEXHOJIOTTII.

Kpunrorpadis. CumeTrpuyHa Kpunrorpadis. AcumeTpuyHa
kpunrorpadis. Kpunrtorpadiunuii xem (ayreHTudikamis 1 1udpoBui
nianuc). [HdpacTpykrypa BiIKpuToro kiroda. biokdeiiH 1 KpunToBaatoTa B
[nTepHeri-peueit. PexoMenpaiii o0 3axucty loT-npuctpois.

Cnucok pekomeHoo8anux oxcepei:

Ocnosnuii: 2 [c. 163-167].

HHooamxkosuii: 6 [c. 398-404, 480-482], 9 [c. 15-18, 111-127, 159-170,
189-200].

Iumepnem-pecypcu: 14.

Tema 13. Cucremu 3axucry iHpopManii Ha NPOHUKHEHHA

TexHom0r1i 3aXUCTy Ha OCHOBI MPOTPAMHOI0 3a0e3MeueHHs. AnapaTHi
3aco0u 3axucTy. MepekHi TEXHOJIOT1T 3aXUCTy. XMapHI TEXHOJIOT1I 3aXHCTY.

®dizuuna Oe3meka. 3arpo3W, MOB’si3aHI 3 HEJOTPUMAaHHSM MPABUI
b3uuHOi Oe3mexu. HalmomynspHimia araka uepe3 (i3uuHe BTPyHaHHS:
Stuxnet.

3axuct iHpopMaIIii 3a JOTTOMOTOI0 MIKMEPEKHUX €KPaHiB.

MackyBanHsi gaHux. TexHosorii MackyBaHHs gaHux. CreraHorpadis,
OCHOBHI TEpMIHM Ta BHU3HAYEHHS. [CTOPWMYHI MPUKIAAM CTETaHOCHUCTEM.
["any31 3actocyBaHHs creraHorpadii. Meroau Ta Mojeni creraHorpadii.
Komm'totepna 1 uudpoBa creranorpadis, mudpoBl BOASHI MO3HAYKHU.
[TpakTuuni acnekTd NoOynOBU creraHocucteM. lIpuxoByBaHHS AaHHX Yy
TEKCTOBUX (aiijjax: METOAM TEKCTOBOI creraHorpadii; aHamiz peanizarii
METO/IIB.

Cnucok pekomenoosanux oxcepe:

Ocnosnuii: 1 [c. 188-205], 2 [c. 158-159], 3 [c. 290-312].

Hooamkosuui: 7 [c. 123-127].

Inmepnem-pecypcu: 14

Tema 14. OcHoBHI MeTOAHU 3a0e3Me4eHHs KidepOe3nekn cyd’ eKkTa
rocrnoaproBaHHsA
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Tunu xoutpomto gocrymy. Konrtpons ¢izuunoro gocrymy. Cucremu
PO3MEXYBaHHS JIOTTYHOI'O JOCTYITY. AAMIHICTPATUBHUI KOHTPOJb AOCTYITY.

Crparerii KOHTpoIIO JocTymy. JuckpeuiitHe po3MeXyBaHHS JTOCTYILY.
KoHTponb goctyny Ha OCHOBI poseil. Po3mexyBaHHS AOCTYyIly Ha OCHOBI
IPaBUIL

InenTudikamisa. YnpapmiHHs ineHTU(DIKAILIED Ta J0CTynoM. Mertoau
ayreHtu(dikaiii. baratopakropHa ayteHtudikaiis. AyTteHTHdIKaIisd Ha
OCHOB1 ojHOpa3oBux maposie. Crpora ayrtentudikauis. Kpunrorpadiuni
OPOTOKOJMM  cTporoi  ayreHtudikamii. biomerpuuyna ayreHTUdiKaiis
KopucTyBada. ABTopu3ailisi. BukopuctanHs aBTopusaiiii.

Tunu 3aco01B kKOHTpoOO Oe3neku. [IpeBeHTHBHI 3acO00M KOHTPOJIIO.
Crpumytoui 3aco0u KOHTPOIIIO. EQPEeKTUBHI MEeXaH13MU PO3KPUTTS MOPYLIEHb.
Kopuryroui 3acobu koHTposo. 3aco0u BiaHOBIEeHHS. KoMneHncyroui 3acoou
KOHTPOJTIO.

Kpunrorpadis i1 i ocHOBHI MNOHATTA. Mojaens KpunrorpadiqyHoi
cuctemu. Ilpunmun Kepkxoddca. Eranmu po3Butky kpuntorpadiyHux
cucteM. Buau icropuunux mmgpis.

Tunu mmdpysanns. ludpyBanHs 3a AOMOMOIoOK 3aKpUTOTO KIIIOYA.
[Ipouec cumerpuunoro mu@pysanss. Tunu kpunrorpadiuyHUX MEPETBOPEHb.
CumerpuuHi KpunrtocucremMu mudppyBaHHs. Anroput™ mudpyBanns DES,
3-DES. Crangapt mmudpyBanus AES. OcHOBHI pexuMu poOOTH OJIOYHOTO
CUMETPUYHOTO aJITOPUTMY.

Cnucok pekomenoo8anux oxcepei:

Ocnosnuii: 1 [c. 188-193, 205-210], 3 [c. 318-348].

HHooamrosuii: 6 [c. 398-411, 480-491].

Iumepnem-pecypcu: 14
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