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1. CTPYKTYPA JUCIHUIIJITHU «OCHOBU KIBEPBE3ITEKW)

TA PO3HOAIJI I'OAUH 3A TEMAMHA

(TEMATUYHHA TJIAH)
KinpkicTs rogun
Jlabo- | Camoc-
Yeboro . Dopmu
Ha3zBa temu ..|paTopHi| TiiiHa
ro/kpe [Jlexiii KOHTPOJTIO
s 3aHATTS | poboTa
A /| MK | cryn.
Tema 1. KiGepmpocrip 1 kibepOe3neka — K, JIP,
rOJIOBHI O3HAaKW HOBO1 iH(popMaIiiftHOT 12 1 1 10 I1CP
[MBLII3a111
Tema 2. HamionanpHa cucteMa kibepOe3neku K, JIP,
. 12 1 1 10
Ykpainu I1CP
Tema 3. CyTHICTh Ta OCHOBHI IIPOLIEAYPH K, JIP,
. 12 1 10
KepyBaHHs KiOepOe3neKoro 9 I1CP
Tema 4. KiGepaTtaku, 3arpo3u Ta ix K, JIP,
BJIACTHUBOCTI. XapaKTEPUCTUKA CYJACHUX 13 2 10 [1CP
kibepaTak
Tema 5. Jlesindopmariist sk €IEMEHT K, JIP,
kiOepatak. CueHapii po3BUTKY Ta METOJIU 12 2 2 8 [1CP
IpOTUAIT
Tema 6. Komn’totepHa Bipycooris 14 5 5 10 K, JIP,
[1CP
Tema 7. CorianbpHa 1HXEHEPIs K, JIP,
14 2 2 10 CP
Tema 8. CorioTexHiuHa 0e3mneka: mpooIemMHi 14 9 9 10 K, JIP,
aCIEKTH I1CP
Tema 9. be3neka crinKyBaHHs B K, JIP,
) : 12 2 2 8
ki0epnpocTopi [1CP
Tema 10. OcoOmuBOCTI €EKOHOMIYHOT K, JIP,
TiSTBHOCTI Cy0’ €KTiB TOCTIOJAPIOBAHHS B 12 2 2 8 [1CP
Kki0epnpocTopi
Tema 11. besneka mudpoBoro npoctopy K, JIP,
. 12 2 2 8
cy0’€KTiB rocroiaproBaHHs I1CP
Tema 12. be3neka [HTepHeTy-pedeit 13 1 5 10 K, JIP,
I1CP
Tema 13. Cuctemu 3axucty indopmariii Ha K, JIP,
14 2 2 10
IIPOHUKHEHHS I1CP
Tema 14. OcHoBHI MeTOaU 3a0€3IIEUEHHS 14 5 2 10 K, T, JIP,
KibepOe3neku cy0’eKTa rocrnoJaprOBaHHs I1CP, IIK
Pa3zom 180/6 | 24 24 132

IlincyMKoBHI KOHTPOJIb — eK3aMeH

|

Ipumimka: T — tectyBanus; JIP — 3axuct naboparopuux po0it; [ICP — nepeBipka camocTiifHOT
po6otu; I1K - mimcymkoBHit KOHTpOb; K — KOHCIIEKT.



2. TEMATHUKA TA 3MICT JEKIIAHUX, JABOPATOPHUX 3AHATH TA CAMOCTIMHOI

POBOTU CTYIAEHTIB

PoGouwuii yac

Pe3ynbTaTn HaBUYaHHS HaBuanbHa qistapHICTE* CTYy/ICHTA,
roj
1 2 3
TEMA 1. KIBEPIIPOCTIP I KIFEPBE3IIEKA — I'OJIOBHI O3HAKH HOBOI IH®OPMAIIIHHOI ITUBLII3ALI
3namu: Jlekmis Nel
[TonsaTra Kioepnpocmip i kibepoe3neka — 20106HI 03HAKU HOB0I IHOpMayiitHOT yueiizauii. 1
KibepOesmekH, IInan nexyii Nel
KibepnpocTopy,
Ki0epOopoTHOH, 1. ITonsarts iHdopMariitHa O6e3reka, kibepoOesmneka, KioeprnpocTip, KioepoopoTsoa,
KibepTepopusmy, KibepTepopusm, Kidep30pos.

Ki0ep30poi; TUIOB1
3arpo3u s
KOPHUCTYBAaYiB,
IIPOMUCJIOBOCTI,
CIIOCO0Y KHUTTS
JIFOJIEN; HACIIIKHA
MOPYIICHHS
KioepOe3neKu
Bmimu:
Knacudikysatu
3JI0BMHUCHUKIB;
11eHTU(IKYBaTH
3arposu.

2. KibepnpocTip: BU3HaY€HHs, CUCTEMA BIJIHOIIEHb, 3arpo3u. [loTpeda B kibepOe3mneri.
3. KibGepinmuuenTu: nepeyMoOBr CKOEHHS Ta HACIIIIKH.

4. Tlouarta «ki0epBiiHW». 3aXUCT AaHUX Ta KOH(D1IEHUIMHOCTI B MpodeciiHii
TISUTBHOCTI IICUXOJIOTA.

5. Ornsin obnacreit kibepoesneku. [Ipukinanu qoMeHiB KibepOe3neKH.

6. [ToHsATTS «K10€p37I0YMHEIB» Ta MOTUBH Kibep3nounHiB. Kiacudikariist 3710BMUCHUKIB.

Chnucok PEKOMCHIOBAHUX JIZKEPEJI:

Ocnosnuii: 1[c. 50-59, 66-98, 257-268, 310-312], 2 /c. 7-43], 3 [c. 27-38, 130-146], 4
[c. 112-120].

Jooamrkosuii: 6 [c. 25-28, 172-176, 239, 249-252, 255-263].

Iumepnem-pecypcu: 14.




Po6Gouwnii yac

Pesynbprat HaBYaHHS HaBuanbHa gisutbHICTE® CTYJCHTA,
IO
1 2 3
10
Camocriiina po6ora cryneHTiB. BuBuenHs nexuiiiHoro Marepiany. OrmpaioBaTtu
martepian: «Hacmiaku mopyiieHHs KibepOes3mnekn», MOHATTA «KIOEp3JIOYMHEIb) Ta
MOTHUBH K10€ep310unHIBY; «Knacudikailis 37I0BMUCKIB Ta 3arpo3».
CnucoK peKOMeHI0BAHNX JXKepeJr:
Ocnosnuii: 1[c. 50-59, 66-98, 257-268, 310-312], 2 [c. 7-43], 3 [c. 27-38, 130-
146], 4 [c. 112-120].
Hooamxosuii: 6 [c. 25-28, 172-176, 239, 249-252, 255-263].
Iumepnem-pecypcu: 14.
JlaGoparopHe 3ansaTTsa Nel 1

KioepHernunuii npoctip Ta gocryn 10 cucremdu WWW 3a gonomororo Beo-
Opay3epa
Mera: 1) mornuOiIeHHs Ta 3aKPIIUICHHS TEOPETUYHUX 3HAHD 3 HACTYITHUX MMUTaHb:
- KIOEpHETUYHUHN TIPOCTIP: TEPMIHOJIOTIS, CTPYKTYPA;
- IOsIBA Ta PO3BUTOK [HTEpHET;
- ocHOBHI moHATTA cucremu WWW;
- CTPYKTypa BEpXHBOTO piBHS BeO-Opay3epa.
2) HaOyTTs NPAaKTUYHUX HABUUOK POOOTH 3 BeO-Opay3epam
3aBganHs: 1) BUKOHATH TEOPETHYHE 3aBIAaHHS 3TiTHO 3 HOMEPOM BapiaHTy, SKH
npuBeeHo B Tabn. 1, ocoOIMBO 3BEpHYTHM YyBary Ha MexXaHI3MH 3a0e3Me4eHHs




Po6Gouwnii yac

Pe3ynbraty HaBYaHHS HaBuanbHa gisuibHICTE ™ CTYJEHTA,
rof
1 2 3
iH(popMaliiiHO1 Oe3meku B BeO-Opay3epa B mpodeciitHiil AIbHOCTI ICUXOJIOTA.
2) 3HaiiTi 1 00poOUTH 1HPOPMAILIiIO BiAMOBIAHO J0 3aBJaHHS Ta MiArOTYBAaTH KOPOTKY
JOTIOB1b (MIHI-TIPE3EHTAILIIIO).
3) mpoBecTH MOPIBHSUIBHUM aHaNi3 2-3 o0paHux Opay3epiB Ta copMyBaTH BIAMOBIIHY
MOPIBHSJIBHY TAOIUIIO 11010 3a0e3MeueHHs IHPOopMaliiHOT Oe3MEKH.
4). OdopMuTH 3BIT 3riAHO 10 BUMOT (10AaTOK 1). 5). 3poOMTH BHCHOBKH, BIAMOBICTH
NMChbMOBO Ha KOHTPOJIbHI NUTAHHSI Ta NIATOTYBATUCS A0 YCHOTO ONUTYBaHHS.
TEMA 2. HAI[IOHA/IbHA CHCTEMA KIFEPBE3IIEKH YKPAIHH
3uamu:
PO3YMITH OKpeMmi Jlekuist Ne2 1
ACIIEKTH BITUU3HSIHOTO Hauyionanvna cucmema Kioepoesneku Ykpainu
3aKOHOJIABCTBA, SIKE Inan nexyii Ne2

Mae JIaBH1 TpaauIlii
YHOPMYBaHHS ITPaBHUII
6e3rneyHoi poboTH 3
iH(pOopMaIli€ro;
CTPYKTYPY
HAIlOHAJILHOT Oe3IeKu
VYkpainu; OCHOBHI
MplOpUTETH
3a0e3neYeHHs
iH(popmaiiHo1
Oe3nexu;.

1. HaionanpHa 6e3neka Ykpainu: peaiii Ta nepcnektuBu. Pois Ta mice
KiOepHETUYHOI OE3MEeKH y 3aralibHii CUCTeM1 HaIOE3MEKH.

2. OcHoBHi nonoxeHHs1 Ctparerii kibepOe3nekn YKpaiHu.

3. Kommnereniiist opratiB Aep>KaBHOI BIIaJ, OPTaHiB MICIIEBOTO CAMOBPSTyBaHHS Ta 1X
MOCaIoBHX 0Ci0 y cdhepi OXOpOHU JAep>KaBHOI TAEMHHUIII.

4. TIpaBoBe 3ab6e3nedyeHHs y cepi iHPopMalliifHOT Oe3eKkn Ta KibepOe3neKHu.

CnuCcOK peKOMeHI0BAHUX JKepeJr:

Ocnoenuii: 1 [c. 135-149], 2 [c. 7-24], 3 [c. 222-240], 4 [c. 137-138].
Hooamxosuii: 6 [c. 189-209], 7 [c. 93-106], 10, 11, 12.
Iumepuem-pecypcu. 14, 16.




Po6Gouwnii yac

Pe3ynbTaTi HaBUaHHS HapuanbHa AisIbHICTE® CTYJICHTA,
roJ
1 2 3
Bmimu: — . — .
Kracudikysarn CaMongnHa podoTa CTYAEHTIB. BI/IB‘Ie'HHH TIEKIIHHOT0  MaTepiaily; ONparioBaTH 10
indopmariio 3a MaTepiai: «Cy0’ext  3a0e3neueHHs 1g<bopMau1ﬁHo'1' Oe3nekn SK  CKIAJ0BOi
MOPSIKOM JIOCTYTTY Ha HaHIOHaJI.BHO'l' Oesrekn YKpaiHW»; oOprasizaiiifHa CTPYKTypa OXOpPOHH Jep>KaBHOI
BI/IKPHTY T4 3 TAEMHHUIII.
0OMEKEHUM JIOCTYIIOM
Cnucoxk peKkoMeHJI0BaHUX JKepeJt:
Ocnoenuii: 1 [c. 135-149], 2 [c. 7-24], 3 [c. 222-240], 4 [c. 137-138].
Jlooamxkosuii: 6 [c. 189-209], 7 [c. 93-106], 10, 11, 12.
Iumepnem-pecypcu: 14, 16.
JlaGopaTopHe 3aHATTS Ne2 1

Indopmauniiina 0e3nexka nepxxau. IlorenuiiiHi 3arpo3u, 3aco0u ix nonepexKeHHs
Ta JiKBigamii

Meta: o3HalloMUTHCS 3 TIOHATTAM 1HGOpPMAIIIITHOT Oe3MeKu aep>kaBu Ta 1HGOpMaIliitHO1
BIMfHM, OCHOBHMMHM IHTEpecaMH YKpaiHM Ta MOTEHUIMHUMH HebOe3nekamu y cdepi
iHpopMarliiinoi Oe3neku, ejaeMeHTamMHu 1HQopMalliiHoi OOpOoTHOM; 3aKOHOJABCTBOM
VYkpainu, 1o crocyerbes iHpOopMaliitHOT Oe3neKu Jep>KaBH.

3aBpanns: 1) Kopuctyrounchk omgHiero 3 momykox cuctem (Google, un Oyab-skoro
1HIIOI0) O3HaloMTecs 13 3aKOHO1aBUOI0 0a3010 YKpaiHu, IO CTOCY€eThes 1H(OpMaIliitHO1
Oesneku nepxaBu. Ha3Bu OCHOBHHMX 3aKOHIB, YKa3iB IMPE3UJICHTA, OCTAHOB, MOJIOKEHD
3arucatu o 3BiTy (He Menme 10). 2) Ha odimiiiHomMy caiiti BepxoBHOT pamu
«3akononaBctBo Ykpainu» (http://zakon2.rada.gov.ua/laws) 3Haiinite 3axkoH Ykpainu
«IIpo OcHOBHI 3acanu po3BUTKY 1H(GOpMaIIiitHOro cycmiibeTBa B YKpaini Ha 2007-2015




PCBYJ'IBTaTI/I HaB4YaHHJ

HasyanpHa misuipHICTE*

Po6Gouwnii yac
CTYJICHTA,
oI

1

2

3

POKI», O3HAHOMTECh 3 HOr0 OCHOBHUMH IOJIOKCHHSAMH Ta 3aHOTYHTE 1O 3BITY Taki
BIJIOMOCTI: - OCHOBHI CTpaTeriyHi wLiJi PO3BUTKY I1H(OPMAIIIHOTO CyCHiIbCTBA B
VYKpaiHi; - OCHOBHI HAaNpsSMKH PO3BUTKY 1H(OPMALIITHOIO CyCHiJIbCTBAa B YKpaiHI; -
3aKOHOJIaBu€e 3a0€3MeYeHHs] PO3BUTKY 1H(POPMALIMHOIO CYCHUIBCTBA; - 1H(OpMaIliiiHa
Oe3neka B iH(OpMaIiHHOMY CycniabCTBi. 3) KoOpHCTYHOUHMCH OJHIEID 3 TMOIIYKOBHX
cucteM (Google, un Oyab-sSKOI 1HINOK) 3HANAITH TeKCT JlokTpuHHM i1HGOpMAIIHHOI
Oesrnekn YKpaiHu, 03HAOMTECh 3 OCHOBHUMH IOJIOKEHHSIMU Ta 3aHOTYWTE 110 3BITY
Taki BIJIOMOCTI: - OCHOBHI HamlpsiMu 3a0e3MeyYeHHs] Jep>KaBOI0 HalllOHAJIBHOTO
1H(MOpPMAIIHHOTO CYyBEpEHITETYy; - NMPUHIHUIN 3a0e3neueHHs 1HdopMalliiiHoi Oe3neKu
VYkpainu; - OCHOBHI peaJibHI Ta MOTEHIIIHHI 3arpo3u 1HpopMaliifHiil 6e3neni Ykpainu y
chepi aepkaBHOI Oe3meKH; - OCHOBHI 3acaaud JACP)KaBHOI IOJITUKH 3a0e3IeUYCHHS
iHopmMmariiiinoi 6e3neku YKkpaiHu; 3poOUTH BUCHOBKU Ta MUCHMOBO JaTH BIAMOBIII Ha
MTATaHHS.

TEMA 3. CYTHICTHh TA OCHOBHI ITPOLHE/1IYPH KEPYBAHHA KIBEPBE3IIEKOIO

3namu: Tpu BUMIpH
Ky0a KioepOe3IeKu;
MIPUHITUITN
KOH(1ISHIIITHOCTI;
TIPUHITATT
JOCTYITHOCTI; MOJIETTh
kibepoOesmnexu 1SO;
THIHA CXOBHIII JaHUX,
METOJIY Tiepeadi
JAHUX; TTPOOJIEMH 1110

Jlekuist Ne3
CymHnicmb ma 0CHOGHI npOYedypu KepyeanHs Kioepoenexkoro
Inan nexyii N3

1. Mopens xibep6e3nexu 1SO.

2. Ky0 kibepbe3nexu.

2. 3axuct KOH(IACHIIIHOCTI JaHuX B IpodeciitHiil aisutbHOCTI nicuxosiora. KepyBanHns
JOCTYTIOM.

3. [loTpeba B nuticHocTi Aanux. [lepeBipka 1iaicHOCTI B podeciitHiil AisIbHOCTI




PCBYJ'IBTaTI/I HaB4YaHHJ

Po6Gouwnii yac

HasyanpHa misuipHICTE* CTy/ICHTA,
roJ
1 2 3

OB’ s13aHi 13 3aXUCTOM | TICHXOJIOTA.

30epeKeHuX JaHUX; 4. MMpunamun noctynHocTi. [1'STh neB'aTok. 3abe3neueHHs JOCTYTHOCTI.

po0JIeMH 3aXUCTY 5. IIpobaemu 3axucty 30epexxeHux aaHux. Meronu nepenadi nanux. [I[pobiemu 3axucrty

JAHUX Yy Mpoleci JAaHUX Yy mporeci 00poOiii B mpodeciiHiil AiSTbHOCTI.

00poOKH. CRucok pekomenooeanux oxcepei:

Bmimu: 3axuctutu Ocnosnuii: 1 [c. 54-59], 3 [c. 157-166].

KOHQICHIINHI Nani; | [Jodamxkosuil: 6 [c. 218-219].

mﬂ‘l’pyBaTH baiimu i | 1ymepnem-pecypeu: 14, 15, 16. 10

JaHi.

Camocriiina po0oTa cTyaeHTiB. BuBUYEHHs JEKIIITHOro Marepianxy; OIpaloBaTH
Marepiai: mpoOJeMHu 3aXHMCTy JaHUX IMiJl 4Yac mepenadi, mpoOseMu 3aXHUCTy JaHUX Y
mporeci  o0pob1i, mozens kibepbesmeku 1SO; kyO6 kiGepOe3meku; MPUHITUIH
KOH(1IEHIIMHOCT1; TPUHIIUIT JOCTYITHOCTI.

CnHCcOK peKOMeHI0BAHMX JKepeJI:

Ocnosnuii: 1 [c. 54-59], 3 [c. 157-166].

HHooamrosuii: 6 [c. 218-219].

Iumepuem-pecypcu: 14, 15, 16.

TEMA 4. KIEFEPATAKH, 3AI'PO3H TA IX BJJACTHBOCTI. XAPAKTEPUCTHKA CYYACHHX KIBEPATAK

3namu:
Kmacudikarris
kibeparak; aHai3
tpadiky (Sniffing);

Jlexmis Ned
Kioepamaku, 3acpo3u ma ix enacmugocmi. Xapaxmepucmuka cy4acHux Kidepamax
Ilnawn nexyii No4
1. Cyrnicts Ta knacudikaiiisa kibeparak. Etanu peanizanii atak.

2




Po6Gouwnii yac

Pesynbprat HaBYaHHS HaBuanbHa gisutbHICTE® CTYJCHTA,
IO
1 2 3
aTaky HyJIbOBOTO AHs; | 2. ATaku Ha 6€3ApOTOBI Mepeski Ta MOOUIbHI pucTpoi. Ataku Ha WEP ta WPA.
KJIaBlaTypHI MMUTYHU | 3. ATaku Ha 3acTOCyHKH. MixcaiiToBuil ckpuntuHr. [H'ekimiss koxy. IlepemnoBHeHHS
Grayware Ta Oydepa. Binnanenuii 3amyck nporpam.
SMiShing; 4. Araka "BigmoBa B oOciyroByBanHi" (DoS). Po3noxinena DoS araka (Distributed
HECaHKI[IOHOBaHI1 DoS Attack, DDoS).
TOYKH JIOCTYIY; 5. 3mict, kinacudikaiis Ta o3Haku Kidep3arpo3. OCHOBHI XapaKTEpPUCTUKHU KiOep3arpos.
riymriHHs pajgiodactot | [lommpenns kibep3arpos. Kidbep3arpos3u miaBUIIEHOT CKIIaIHOCTI.
(RF Jamming); CHHCOK peKOMeHI0BAHMX JIKepeJt:
Bluejacking ta Ocnosnuii: 1 [c. 66-96, 168-179], 2 [c. 43-62], 3 [c. 92-138], 4 [c. 9-23].
Bluesnarfing; ataku na | Jooamkosuii: 6 [c. 296-299, 340-354], 8 [c. 50-82, 197-201].
WEP ta WPA; Iumepnem-pecypcu: 14, 15.
MIXKCAaTOBUM
CKPUINTHHT; 1H'€KIIis
KOJIy; pO3MO/IiieHa CamocriiiHa po00OTa CTYIEHTIB. 10
DoS ataka BuBueHHs NekIiiiftHOro MaTepiainy; onpairoBatu matepiai: «Kidep3zarposu uepes
(Distributed DoS [aTepner-cepricu. [Tommupenns kidep3arpo3. Kibep3arpos3u miaBHIIEHOT CKIaTHOCTI.
Attack, DD0S); IIpoananisyBarnu: ataka "BiamoBa B 00ciyroByBaHHi" (DoS); posmoainena DoS araka
otpyennst SEO (Distributed DoS Attack, DDoS); otpyenns SEO.
Buimu: Cnucok peKkoMeHI0BaHMX JIKepet:
3aXHCT Bi aTaK Ha Ocnosnuii: 1 [c. 66-96, 168-179], 2 [c. 43-62], 3 [c. 92-138], 4 [c. 9-23].
6e31poToBi Mepexi Ta | odamxosuii: 6 [c. 296-299, 340-354], 8 [c. 50-82, 197-201].
MOO1IBHI IPUCTPOI, Inmepuem-pecypcu: 14, 15.
3aCTOCYHKHU
JlaGoparopHe 3aHsaTTs N3 2




Po6Gouwnii yac

Pe3ynbpTaTn HaBUYaHHS HaBuanbHa qis1bHICTE* CTy/ICHTA,
roJI
1 2 3

Bizyanizayia «uopnux» xaxkepie
Ioenmudpixayin 3az2po3

Mera: 1) BuBueHHs Ta aHaJi3 IHIUACHTIB KiOCpOC3IEKH.

2) BuBuUeHHS MOXJIMBOCTEH 3a0e3ledyeHHs (QYHKIH Oe3NMeKH, sKi BUKOPHCTOBYIOTHCS
opraHi3alisiMu J1sl 30epeKeHHs JIaHHX.

3aBaannsi: 1) micig JOCHTIKCHHS Ta aHaNi3y JaTH BIAMOBIAI HAa 3aIUTaHHI: XTO €
xakepoM? Jlo sxoi opranizaiiii abo rpynu HajaexuTh xakep? SIkuii MOTHB y Xakepa?
Axuit Mmeton araku OyB Bukopuctanuii? Illo 6ymo Meroro 1 B yomy Oyia Bpa3iuBICTh,
BUKOpHUCTaHa MPOTU KommaHii? Ik MokHa Oyio 3amoOirTu i artaii abo 3MEHIIUTH ii
HACIIIKH?

2) JlocmiguTh 3arpo3d, IO BHTIKalOTh Big KiOeparak. Jlocmiautu Ttpiaxy CIA
(koH(1IEHIIHHICTD, HITICHICTD 1 JOCTYIHICTb) Ta THUIH KiOepaTak.

TEMA 5. JE3IH®OPMAIIIA AK EJIEMEHT KIFEPATAK. CIIEHAPII PO3BUTKY TA METOJH ITPOTH/II

3Harm:

ITonsgarrsa
«ae3iHdopmartii;
TUIIY HENPABINUBOI
iH(popMmaIii;
BUSIBJICHHS
HEeTPaBIUBUX
IMOB1JJOMJIEHB; BUIH
MaHIMyJIS 7

Jlexuist NeS

Je3ingpopmauin ax enemenm xioepamax. Cuyenapii po3zeumky ma memoou npomuoii

Inan nexyii NS
1. Kananu nommpenHns ae3ingopmaiii. Tunu HenpaBauBoi iHdopmalii B mpodeciiiHiii
TISUTBHOCTI.
2. TexHOMOT11 HETIPABAMBUX MOBIAOMIICHB. [HCTPYMEHTH BHUSIBICHHS HEMPABINBUX
IIOB1JJOMJICHb.
3. Buau maninynsniid. [lponaranja sk iHCTpyMeHTIB 1H(QOpPMaLiifHOTO BIUIMBY B




Po6Gouwnii yac

PesynbraT HaBYaHHS HaBuanbHa AisuibHICTH* CTY/ICHTA,
rof
1 2 3
MaHImyJsIii 3 npodeciiHii AiSUTBHOCTI.
MeJIialaHiMH, 4 ManinynoBaHHS ~ HOBMHAMHU. MaHIMyJIIOBaHHS ~ €KCIEPTHUMHU  OI[IHKAMH.
Bmitu: MaminyaroBaHHS TOBIIOMJICHHSIMU. MaHIMy I 3 pe3yabTaTaMu JOCI1I>KEHb.
Bussnenns CnHCcOK peKOMEHI0BAaHUX KepeJI:
HCTIPAaBIMBHX Ocnosnuii: 3 [c. 19, 43-60, 64-79], 4 [c. 97-102].
TTOBIIOMJICHB; Hooamxosuii: 7 [c. 87-90].
HpoTuan Inmepnem-pecypcu: 14, 15.
HETPaBANBUM
MOB1IOMJICHHSIM.
CamocriiiHa poGota cryaeHTiB. BuBUEHHS JeKIIHHOro Mmarepiany; OIpalloBaTu 8
Marepiai: BUAM MAHIMYJALIA: MaHINYJISIlT HOBMHAMHU; MAHIMYJSALlI €KCHEPTHUMH
OLIIHKaMM; MaHIMyJISILIi MOB1IOMJICHHSIMU; MaHIMYJISLII pe3yibTaTaMu JOCTIIKEHb
CnHCcOK peKOMeHI0BAHMX JKepeJI:
Ocnosnuii: 3 [c. 19, 43-60, 64-79], 4 [c. 97-102].
Hooamkosuii: 7 [c. 87-90].
Iumepnem-pecypcu: 14, 15.
JlabGoparTopHe 3aHaTTs Ned 2

HinBumenns 6e3nexn 00aikoBoro 3anucy Google

Merta: 3axucT 0cOOMCTUX JaHUX B MPOdECiiiHii AiSUTBHOCTI.

[TinBumenns 6e3nexu obiikoBoro 3anucy Google. Kpaie 3po3ymitu 3axoau 0e3neku
Ta cepBicH, sIKI Taki opranizaiii, sk Google, 3a1iCHAIOTH Ui 3axucTy 1H(pOpMarllii B
npodeciitHiil AisIbHOCTI Ta IHPOPMALIHHUX CUCTEM .




Po6Gouwnii yac

Pe3ynbTaTi HaBUaHHS HapuanbHa AisIbHICTE® CTYJICHTA,
roJ
1 2 3
3aBaanns: 1) IIpoananizyBaTu MOXKIUBOCTI (PYHKIIM Oe3MeKu, sIKi BUKOPUCTOBYIOTH
taki opramizanii, sk Google ta Cisco, mia 3axucry nanux. Jli3Hatmcs sk Google
rapaHTye, 10 CEpPBEpPHU, SIKI BOHM BCTAHOBIIIOIOTH Yy CBOIX IIEHTpax OOpPOOKM JaHUX
(IO1), ©He 3apakeHl 3JOBMUCHUM HPOrpaMHHUM 3a0€3MEYEHHSIM BUPOOHUKAMHU
oOmanHanHs. 2) Bu3HaueHHs Bpa3nuBOCTEeW HaHUX. 3) BMITH 3aXUCTHTH TOCTYI 10
obmikoBoro 3anucy Gmail.
TEMA 6. KOMII’IOTEPHA BIPYCOJIOI'IA
3uamu: Jlexuis Ne6 2
[TonsTTs Komn’romepna gipyconocia
«KOMIT FOTEPHI Inan nexyii Ne6
BIpyCH»; 1. TloHATTS PO KOMIT'IOTEPHI BIpYCH, i1CTOpIs iX BUHMKHEHHS Ta PO3BUTKY. 3arajibHi
Kyacudikaris OPUHINNY (PYHKIIIOHYBaHHS KOMIT IOTEPHHUX BIPYCiB, iX PO3MHOXEHHS. AJTOPUTMHU

KOMII’ FOTEPHUX
BIPYCIB; TUIIU
HIK1JJTUBOTO
IIPOrpamMHOro
3abe3neuenns (1LI13);
HUIAXH
PO3MOBCIOJKEHHS Ta
CUMIITOMH 3apa’KeHHs
[IT13; 3aBaHTa)XyBau
(aponiep/noanep);
BUKpaaay iHdopmariii

poOOTH BIpYCIB.

2. Kiacuoikaiiiss KoMI’tfoTepHUX BipyciB: (hailioBi, 3aBaHTaXyBajbHi (OyTOBI) Ta
(aii0BO-3aBaHTaKyBaJIbHI BIPYCH, MAKPOBIPYCH, MEPEXKH1 BIPYCH.

3. Knacuodikarniiinuii xox Bipycy. Pe3wIeHTHICTb, BHKOPHUCTAHHS CTEJICAJITOPHTMIB,
caMoIM(pyBaHHs Ta MOIIMOpP(}13M, BUKOPUCTAHHS HECTAHAAPTHUX METO/IIB.

4. lxigmuse nporpamue 3adesmeucHus (II13). Illmaxu posmoscromkenns I1II3,
BEKTOpH aTak. TWIMH MIKiATMBOTO MporpamMHoOro 3ade3nedeHHs. CUMITOMHU 3apaxXeHHs
mkignuumM LT3, IlInuryHceki nporpamu (spyware).

5. 3aBanTaxyBau (apomep/moanep). Bukpamgau indopmariii «indocrigep abo crimepy.
Keylogger “keitnorep”. «JS-cuidepu». TposSHCHKI TporpamMu BiIAAICHOTO JA0CTyIy.rat.
bankiBcpki TposiHu (banking trojans). Ransomware (mporpama-Bumarad, mporpama-




Po6Gouwnii yac

Pe3ynbTaTi HaBUaHHS HapuanbHa AisIbHICTE® CTYJICHTA,
roJ
1 2 3
«i"dpocTuIep adbo maHTaXKUCT). MaliHepu (miners).
ctiepy; Keylogger 6. IlkigauBe mporpamue 3a0e3rMedYeHHs Iyl 3HUIIEHHS iH(opMallii 6€3 MOKIMBOCTI ii
“xetimmorep”’; «JS- BITHOBJICHHS.
CHipepu»; TPOAHCBKI | 7. PekiaMHe IIKiAJMBE IporpamMHe 3a0esnedeHus (adware).
nporpamMu Cnucok peKOMeHI0BAHUX JIKepet:
BIAJANCHOTO 10CcTyny | Ocnosnuti: 3 [c. 170-211].
.rat; 0aHKiBCBKI Hooamxosuii: 7 [c. 69-96].
tpositu (banking Inmepnem-pecypcu. 14, 15
trojans); Ransomware | Camocriiina po6ora cryaentiB. Bupuenus nexuiiinoro martepiany. O3HalHOMUTHCE i3 10
(nporpama-Bumarad, 1H(pOpMalli€ro PO KiIaBlaTypHUX IIMUTYHIB (Keiyiorepis); kiacugikaiis KOMI IOTEPHUX
Iporpama- BIPYCIB; QJITOPUTMH POOOTH BIpYyCiB; THMNM ILIKIJJIMBOIO IMPOTrPAMHOIO 3a0€3MEUYEHHS
IIaHTAKKUCT); MAaHEPH (IOTI3. OmpairoBaTd TMUTAHHS 1[0 CTOCYETHCS PO3IMOBCIOKEHHS Ta CHUMIITOMIB
(miners) 3apakeHHs PEKIaMHUM IIKIUTMBUM POTpaMHUM 3abe3neueHHsM (adware)
CnHCcOK peKOMeHI0BAHMX JKepeJI:
Bmimu: Ocnosnuii: 3 [c. 170-211].
BUSBJIATH 3arpo3u 1a | /Jooamkosuii: 7 [c. 69-96].
Bpa3JIMBOCTI Iumepnem-pecypcu: 14, 15.
JlaGopaTopHe 3anaTTs NeS 2

Komm’oTepHi Bipycu: 3HaiiloMCTBO 3 NPUHIUNIAMHA Po00TH. 3aXHCT BiJ BipyciB B
npodgeciiiHiii KisabHOCTI. OrJIsiI OCHOBHUX AHTHUBIPYCHHMX NPOrpam
Merta: 03HalOMHUTHUCH 3 OCHOBHHUMH BHJIaMU KOMII IOTEPHUX BIPYCIB, IPUHLHUIIAMHU X
poOOTH MOUIMPEHHS 1 3HUIIECHHA. PO3rIsiHYTHM mporpamMu Ijsl 3aXUCTY BiJ BIPYCIB,
OPUHIMN 11, €PEKTUBHICTb, MOXKIUBOCTI.




Po6Gouwnii yac

Pe3ynbTaTi HaBUaHHS HapuanbHa AisIbHICTE® CTYJICHTA,
roJ
1 2 3
3aBaanus: BUOpaTH OJIWH 3 THUIIIB BIPYCIB 1 OMHMCATH HOTO 3a MJaHOM: Ha3BH BIPYCiB
JaHOTO TUITY; IPUHLUII pOOOTH JAaHOTO TUIY BIPYCiB; METOAM MOUIMPEHHS JAHOTO THUITY
BIpYCIB; IPOrpaMHM JJI 3HUILEHHS JAHOTO THUILY BIPYCIB; METOJM JUIsl 3HUILIECHHS JaHOTO
tuny BipyciB. OgopMuUTH 3BIT O PpoOOTI Ta JATH MUCHMOBO BIJINOBI/Ib HA KOHTPOJIbHI
MUTaHHS.
TEMA 7. COLHIAJIBHA THKEHEPIA
3namu: Jlexknisa Ne7 2
Meronu coriaabHOL Couianvna inxcenepin
1HXKEHepii; BUIU aTaK Ilnan nexyii Ne7
comianbHOi 1HXkeHepii; | 1. [loHaTTa comianbHOI 1HXKEeHepli. MeTonu comianbHOI 1HXKEHEepIi.
TaKTUKH COIiaIbHOT 2. Buaum arak couianbHoi imkeHepii. [Iperekcrinr (pretexting). TeinreiTinr (tailgating).
imkeHepii; ¢pimmarosa | [lociyra 3a mociyry (quid pro quo). 3mam maposis WI-FI. Ataku rpy6oi cumm (brute-
aTtaka; etanu ataku i3 | force attacks). IIpociayxoByBanus mepexi (network sniffing).
BUKOpUCTaHHAM CI; 3. @imMHroBa araka.
po3BijKa Ta 301p 4. Eranu ataku 13 BukopuctanHaMm Cl (coumianpHoi iHxkeHepii). JlerenayBaHHs Ta
iH(bOopMaIii; TUTAaHYBAaHHS aTaky 13 BUKOpucTanHs MeToiB CI.
BUKOPHUCTAHHS 5. BuxopucraHHs Bpas3IMBOCTEM SK PO3IMOBCIOKECHUNA METOJ IPOHUKHEHHS I
BPa3IMBOCTEN SIK oTpuMaHHs 1H(popMalii B mpodeciifHiil AisUTbHOCTI TICUX0JIOTa
PO3MOBCIOIKEHU I Cnmcok peKkoMeH/I0BaHMX JKepeJt:
METO/]l MPOHUKHEHHS Ocnoenuii: 2 [c. 112-148], 3 [c. 83-91].
TS OTPUMaHHS Jooamkosuii: 6 [c. 136-140], 7 [c. 8-25].
iH(popmarrii Iumepnem-pecypcu: 14.
CamocriiiHa po0oTa cryaeHTiB. BuBUEHHS JeKIIIfHOrO Marepiaiy; ONpaloBaTU 10

Bmimu: sugaBiatu

matepian: «TakTuky couianbHOl i1HXeHepii», «Po3Bigka Ta 30ip 1Hbopmarii 13




Po6Gouwnii yac

Pe3ynbTaTi HaBUaHHS HapuanbHa AisIbHICTE® CTYJICHTA,
roJ
1 2 3
3arposu Ta BIJIKPUTHUX JDKEPEID».
Bpa3JIMBOCTI Cnmcok peKkoMeHI0BaHMX JKepeJt:
Ocnoenuii: 2 [c. 112-148], 3 [c. 83-91].
Jooamkosuii: 6 [c. 136-140], 7 [c. 8-25].
Inmepnem-pecypcu: 14
JlaGopaTopHe 3aHATTH Ne6 2
XT0 B0JIO/Ii€ JAHMMU: IPABUJIA HATAHHS MOCJIYT
Merta: JlocniauTu SIKUM € MPAaBO BJIACHOCTI HA OCOOMCTI JlaHi, SIKIIIO BOHU 30€piraroThes
HE B JIOKaJbHIN cuctemi. O3HallOMUTHCA 3 PAaBUJIAMU HAJJaHHS MTOCIYT.
3aBaaHHs: JOCIIIUTH NPABOBI YroaH, HEOOXIIHI JJIsi BUKOPUCTAHHS PI3HUX OHJIAWH-
cepaiciB. JlI3HaTUCS TTPO ESIKI CIIOCOOU 3aXUCTY OCOOMCTUX JTaHUX.
TEMA 8. COIIIOTEXHIYHA BE3IIEKA: ITPOBJIEMHI ACIIEKTH
3namu: Jlexuiss Ne8 2
OCHOBHI aclekTH, Couiomexniuna 6e3neka: npoodaemui acnekmu
TIOHATTS Ta IInan nexyii' Ne@
BU3HAYCHHSI 1. ComiaibHa 1HXEHEPIs SK METOJ[ PO3BIJIKH CKJIAIHUX COIIaJbHUX 1 COIIOTEXHIUYHUX

CoLlaIbHOI 1HXKEHepli
SIK METOJIM PO3BIIKU
CKJIaJHUX COLlaJIbHUX
1 COLIOTEXHIYHUX
CHUCTEM; ITOHSTTS
COIIIOTEXHIYHOL
CUCTEMH Ta 11
BJIACTHUBOCTEH;

cucTeM B IpoeciitHiil AISUTBHOCTI IICUXOJIOTA.

2. OcobmuBocTi 3axWcTy cydacHoi 1iHochepu B  yMOBaxX CTOPOHHBOTO
KiOEpHETUYHOTO BIUIHBY.

3. ComianeHuii hakTop y nmpodsemi 3adbe3nedeHHs iHdopmaliiitHoi i KibepOe3neKu.

4. ComiayibHI MEpexKi: 0COOJUBOCTI, OCHOBHI MOHSTTS Ta BU3HA4YeHHS. MOHITOPUHT
COIllaJIbHUX MEpeX — LI Ta CIOCO0u peaizailii.

5. [TOHATTS COLIOTEXHIYHOI CUCTEMH Ta 1i BJAaCTUBOCTEH.

6. CucteMHUM TAX1J SK 3araJbHOMETOO0JIOTTYHUN MPUHITUIT CTBOPEHHS CKJIATHUX




Po6Gouwnii yac

Pe3ynbTaTi HaBUaHHS HapuanbHa AisIbHICTE® CTYJICHTA,
roJ
1 2 3
COIiaJIbHI MEPEeXKI: COLIIOTEXHIYHUX CHUCTEM.
0co0uBOCTI, OCHOBHI | CIIHCOK PeKOMEHA0BAHUX JKepeJt:
HOHATTS Ta Ocnosnuii: 2 [c. 64-95].
BU3HAYCHHS; Hooamxosuii: 6 [c. 144-159], 7 [c. 97-99].
MOP{iTOPHHF Iumepuem-pecypcu: 14
COLIIAJIBHUX MEPEXK —
1ii Ta crocodu CamocriiiHa poGoTta cryneHTiB. BuBUEHHS JeKIiHHOro Mmarepiany; OIpalloBaTU 10
peasizaiii. Mmarepian: <«lIoHATTS COLIOTEXHIYHOI CHCTEMH Ta 1l BIAcTUBOCTE»; «Meroau
Bmimu: 3a0e3nedeHHs 1HQopmauiiHoi 1 kiOepoOesnekn»; «CorianbHi Mepexi: 0COOIUBOCTI,
3aXHCT Cy4acHOI OCHOBHI MOHATTS Ta BU3HAYCHHS.
inpochepu B yMOBaX | Chmcok PEKOMEHI0BAHUX JKEpPeJI:
CTOPOHHEOTO Ocnosnuii: 2 [c. 64-95].
KiOepHETHYHOTO Hooamxosuii: 6 [c. 144-159], 7 [c. 97-99].
BILTHBY Inmepnem-pecypcu: 14
JlaGopaTopHe 3aHaATTH N7 2

IHunaenTH nopymeHns 0e3neKu, HECAHKIIOHOBAHUIA T10CTYI 10 TaHUX
Merta: 3HaiiTu iHQOpMAIIIIO Ta MPOYUTATU TIPO JESAKI HEIIOAaBHI MOPYIICHHS O€3MeKH;
03HAHOMUTHUCH 3 JIEKUIBKOMA IHIMJIEHTAMU TIOPYIICHHS O€3MeKu, mo0 BU3HAYUTH, IO
Oyso0 3po0JeHO, sIKI eKCIIONTH OyJi0 BHUKOPHCTAHO, 1 M0 MOTPiOHO 3pobuth, 1Moo
3aXHUCTUTH OCOOMCTI AaHi B TpodeciiiHiil AISTHHOCTI ICUXO0JIOTA.
3aBnanHsi: BukopucToByloun TpHW HaJaHI MOCWJIAHHS, B SIKHX OIMCAHO TOPYIICHHS
Oe3MeKu y PI3HUX CEKTOpax, 3allOBHUTH TaOJMIO. 3HAWTH JEKIJIbKa J10JATKOBHUX
[[IKaBUX BUMAJIKIB MOPYIIEHb KIOEpOE3NeKH Ta 3a3HAYUTH iX Y BUCHOBKY B TaOJIMIN




Po6Gouwnii yac

Pe3ynbTaTi HaBUaHHS HapuanbHa AisIbHICTE® CTYJICHTA,
roJ
1 2 3
TEMA 9. BE3IIEKA CIIUIKYBAHHA B KIBEPIIPOCTOPI

3namu: Xapakrtep 2

IPOBEJCHHS AaTaKk y Jlekuiss Ne9

rII00aJIbHUX MeEpexkax; be3nexa cninkysanns ¢ Kioepnpocmopi ¢ npogheciiiniit dianbHoCmi NCUxo0102a

3aXHCT 1H(opMaIii B IInan nexyii Ne9

rJI00aIbHUX Mepexkax;

OesreyHe 1. 3axuct iHdopmarrii B r1odaIbHUX MepexKax.

KOPUCTYBaHHS 2. XapakTep IpOBEJICHHS aTaK Yy TII00aIbHUX MepexKax.

Mepexero «IutepHeT»; | 3. be3neune kopucTyBaHHS Mepexero «[HTepHeT».

HaWMoIIUpeHi 4. HalinomupeHili crnocoou HeleraibHOTO 3apo0iTKy B Mepexki «[HTepHeT».

crnocobu 5. besneka Opaysepis.

HeJICTaJIbHOTO 6. besneka qaHux B QiSJIBHOCTI ICUXOJIOTA.

3apo0iTKy B Mepexi | /. besneune kopuctyBaHHs Mmepexxkamu WI-FI.  OcHoBHI mpaBuia 0€3MeYHOTO

«IHTepueTy; Oe3meka kopuctyBanHst WI-FI B gisimeHOCTI nicuxosora.

OpaysepiB;  Oesmeka | 8. be3meune KOpUCTyBaHHS MECEHDKepaMu B MpodeciitHiil NisITbHOCTI.

JaHUX.

Bmimu: Cnucok peKoOMeH/I0BAaHUX JIKepet:

3axucT mijg yac Ocnosnuii: 2 [c. 24-43].

sukopucranast WWW | Jooamxosuii: 6 [c. 495-508], 7 [c. 41-52].

(World Wide Web); Iumepnem-pecypcu: 14

Oe3neune

KOPUCTYBaHHS 8

MECEH/KepaMH; Camocriiina podoTa cTyaeHTiB. BuBuUeHHs IeEKIIITHOTO MaTepiamxy; OIpaIfoBaTH

Oe3reyHe Mmarepian: «besneune kopuctyBaHHs Mepexero «lHTepHer»; «besneka OpaysepiBy;




Po6Gouwnii yac

PesynbraT HaBYaHHS HaBuanbHa AisuibHICTH* CTY/ICHTA,
rof
1 2 3
KOPUCTYBaHHS «besnieka  manux», «be3neune KopucTyBaHHS ~— MeceHmKepamm»;  «besmeune
mepesxxamu WI-FI. KopuctyBaHHs Mepexamu WI-FI».
Cnucoxk peKkoMeHJI0BaHUX JIKepeJt:
Ocnosnuii: 2 [c. 24-43].
Iooamxkosuii: 6 [c. 495-508], 7 [c. 41-52].
Iumepuem-pecypcu: 14
2

JlaGoparopHe 3aHATTA No§
3axucT KOMII'FOTEPHUX MEPEeX TAa MePCOHAJBbHUX KOMII'IOTEPiB 3a 101MOMOI010
opanamayepa (Firewall)

Meta: o3HalOMHUTHCS 3 OCHOBHHUM THUIIAMHU, TPU3HAYCHHSIM, 0a30BUMHU (DYHKIISIMH
OpanmMayepa, 3poOUTH 3arajbHUN OIS BOYIOBaHOTO OpaHaMayepa OMepaliifHoi
cucremu Windows.

3aBnanns: 1) Bukonatu nocnigoBHicts niid Ilyck, Ilanens ynpasnenusi, Cucrema u
0e3omacHocTh, bparmaysp Windows.

2) 3’scyBaTu CTaH MIAKIIOYEHH OpanHamayepa. SIKIIO BiH BIAKIIOUYEHUW — BKIIOYITH
foro. HanamryBanus Opannmayepa Windows BigOyBaeTbcs, B Mepuly 4epry, HUITXOM
BKa3iBKH "BUHATKIB".

3) CrBOpUTH BUHATOK AJII IPOrpaMHU, siKa MOBUHHA MPUIMATH BUXIJHI TIAKIIOYEHHS 3
mepexi. [I{o6 cTBopuTr BUHATOK MOTPiOHO HATHUCHYTH KHOMKY "Jlogatu mporpamy ...."




Po6Gouwnii yac

Pe3ynbpTaTn HaBUYaHHS HaBuanbHa qis1bHICTE* CTy/ICHTA,
roJI
1 2 3

BIJIKDHETHCSI BIKHO, MPHUKJIAQA SKOTO MOKa3aHWW HIDKYE. Y 1bOMY BIKHI B CIHCKY
porpaM IMepepaxoBaHi Ti 3 HHUX, SKI BCTAHOBJIEHI Ha KOMIT'IOTepi. SIKIIO mporpama,
AKOK HEOOXI1JTHO JO3BOJIUTH NMPUUMATH BXIAHI MIJKIIOUYEHHS, BIACYTHINA Y CIIHCKY, TO 3a
noromMororo kHomku OTisg MOXKHA BKa3aTH HUIIX 10 Hei. [licns HaTHCKaHHS KHOMKA
OK BukitoueHHs1 Oyjie CTBOPEHO 1 I0JJaHO A0 CIHCKY, J€ Oy/Je 3a3Hau€HO MparopiieM,
KU TOBOPUTH MPO TE, 1110 JAaHE MPABUIIO JO3BOJISE 3a3Ha4eHUM J[0aTKOM BIIKpPUBATH
NOPTH 1 YeKaTH MIJKIIOUEHHS 3 Mepexi. SKio HeoOXiHO 3a00pOHHUTH J0JIaTKOM
BIIKPUBATH MOPTHU, TO MPANOPELb CII/1 3HSTH.

4) IIucbMOBO J1aTH BIATIOBIb HA MUTAHHS.

TEMA 10. OCOBJIMBOCTI EKOHOMIYHOI JIAJIbHOCTI CYE’EKTIB I'OCITIOJIAPIOBAHHA B KIBEPITPOCTOPI




Po6Gouwnii yac

Pe3ynbpTaTn HaBUYaHHS HapuanpHa AisabHICTE* CTy/ICHTA,
roji

1 2 3

3namu: be3neka Jlekuist Nel0 2

KOPHUCTYBaHHS Ocoonugocmi eKOHOMIUHOT OiAIbHOCMI CYO €KMIB 20CRO0APIOGAHHS 8

COLIAJIbHUMHU . Kibepnpocmopi

MCpCiKaMu; TOJIOBHI1 Inan nexyii Nel0

npasuia podoTH 3 1. besneka KopuCTyBaHHSI COIIAJIbLHUMU MepeXaMu B TpoQeciiHiil AiSIbHOCTI

MOOUIbEHUMH ncuxosora. Peectpaiis. Criiikuii maposias. OHOBIEHHS MApOJIiB Ta MapoIbHUX ¢dpas.

IIPUCTPOSIMHU 2. Koupinenmiitnicte ganux. HanamryBanHs KOH(IAEHIIHHOCTI Ta 1HIIUX NUTaHb

OHOBJICHHS I1APOJIiB Ta | Gesneky B MpodeciitHiil JiAIbHOCTI HCHXO0I0Ta.

IaposibHUX (pas; 3. besneka MoO1IBHUX TPUCTPOiB. bioKyBaHHS AOCTyIy A0 Mpuctporo. besneuna

KOH(1ICHIIIIHICTH
JaHUX; HAJIAIITYBaHHS
KOH(]11eHIIITHOCTI Ta
IHIIINX MUTaHb
Oe3MeKu; HalB1IOMIIII
aTakd 4yepe3
€JICKTPOHHY TIOIITY;
Oe3nexa MOOLTBHUX
IIPUCTPOIB;
OJIOKYBaHHSI IOCTYITY
710 TIPUCTPOIO; 3arPO3H
M1]] 9aC KOPUCTYyBaHHS
MOIITOBOO
CKPHHBKOIO; JICTITUMHI
Ta (DIMIMHTOBI JINCTU

po0oTa B MylIbTUMEAINHUX 3ac00aX CIIJIKYBaHHS B MPOQECIiHIN TISIbHOCTI ICUXOJIOra.
[lepenaBanHs BXHUBaHUX MOOUIBHUX MPHUCTPOIiB 1HIIMM ocobam. IlepenaBanus
KOHTaKTHOI 1H(opmarlii iHmmM ocobam. Bipycue nporpamue 3a6e3neuenss. JlonaTkosi
¢byHK111i MOOUTBHOTO TIpUCTporo. ['0J0BHI paBuiIa podOTH 3 MOOUTBHUMH PUCTPOSIMHU.
4, besneka KOpUCTYBaHHS €JIEKTPOHHOIO TIOMITO0 B MPOdECiiHiil misIbHOCTI
ncuxosiora. KoH}iAeHIIHHICT, eIeKTpOHHOI TmomThu. HakBigomini aTaku depe3
€JICKTPOHHY TOIITY. 3arpo3Hu il Yac KOPUCTYBAaHHS MOIITOBO CKPUHBKOIO. JleriTumHi1
ta ¢imuHroBi ety (investigation).

S. 3abe3neuyeHHs 6e3neKkn 0coOUCTOl MOIITOBOT CKPUHBKH (PEKOMEHAINIT).

Cnucok peKkoMeHI0BaHUX JIKepest:

Ocnosnuii: 2 [c. 130-147], 4[c. 35-49, 68-70].

Hooamxkosuii: 7 [c. 55-67, 97-99, 105-123].

Inmepnuem-pecypcu: 14




Po6Gouwnii yac

Pe3ynbTaTi HaBUaHHS HapuanbHa AisIbHICTE® CTYJICHTA,
roJ
1 2 3
(investigation). Camocriiina po0oTa cTylaeHTiB. BuBUeHHs IeKIiifHOTO MaTepiamxy; OIpaIfoBaTH 8
Mmatepiai: «Ctiiikuit maposib. OHOBIIEHHS APOJIIB Ta MAPOJIBHUX (pas3y.
Bmimu: 6e3nexa besneka kopucTyBaHHS COIllaIbHUMU MEPEKaMH; TOJIOBHI MpaBuiia poOOTH 3
MOOLIBHUX IIPUCTPOIB; | MOOLIEHMMY NPUCTPOSAMH; O€31I€Ka MOOLILHUX IIPUCTPOIB; OIOKYBaHHS JOCTYITY 10
OJOKYBaHHS IOCTyIy | IIPUCTPOIO; OesneuHa podoTa B MyJbTUMEIIMHUX 3ac00axX CIUIKYBaHHS; 3a0€3MeYeHHS
J10 IPUCTPOIO; 0e3MeKn 0COOMCTOT MOMITOBOI CKPUHBKHU
Oe3rneyHa pobora B
MyJIBTHMETiHHHX CHHCcOK peKoOMeHI0BAHMX JKepeJi:
3ac00aX CIUIKYBAHHS, Ocnosnuii: 2 [c. 130-147], 4[c. 35-49, 68-70].
3a0e3rneucHus Oe3neKu ﬂOOClWlKO@ZxHZ.’ 7[C 55'67, 97'99, 105'123]
ocobucroi nomrosoi | [nmepnem-pecypcu: 14
CKPUHBKH
JlaGopaTopHe 3aHATTH Ne9 2

Cmeopennsa ma 30epeiceHns HAOIHUX Napo.ie

Meta: OauH 13 HaAWBaXUIMBILIKUX CIIOCOO1B 3aXUCTUTH CBOI OOJIIKOBI 3amucy B [HTepHeTI
— 3aXMCTUTH TMApOoJTi. 3po3yMiTHU KOHIICMI[II0 HaJliitHOTO mapois. HeobxigHo Matu pi3Hi
napoJii JJist pi3HUX ClIy k0. YacTe OHOBJIECHHS MapoJiiB € 000B'I3KOBUM. PexoMeHTyeThCs
BUKOPUCTaHHS (HE Iy>Xe pO3yMHUX ab0 X HaBNaKu yiro0JieHux) ¢pa3 sk crociod
ctBopeHHs TmapouiB. [loTpiOHO 3aBXkIu mamM’ATaT TMPO BUKOPUCTAHHS JBOETAITHOI
NepEeBIPKHU BaIIOTO MapoJIsl.

3aBnanns: JlocmipKeHHS KOHIEMIIA CTBOPEHHS HAAIMHOTO TapoJsi: CTBOPEHHS
HaJiiHOrO mapoisd. JlocHmipKeHHs KOHIEMII Oe3neyHoro 30epeKeHHS IapoiB:
OesrneyHe 30epiranHs mapoiiB. BUKOPUCTOBYIOUM XapaKTEPUCTUKHU HAJIWHOTO Mapoid,




Po6Gouwnii yac

PesynbraT HaBYaHHS HaBuanbHa AisuibHICTH* CTY/ICHTA,
rof
1 2 3
BUOpATH TApOJb, SIKU JIETKO 3amaM'sTaTH, aje BaKKO BrajaTh. Bukopucraté s
30epiranHs maposei MeHepKep HapoJliB.
TEMA 11. BE3IIEKA IIU®@POBOI O IIPOCTOPY CYB’€EKTIB I'OCIIOJAPIOBAHHA
3namu: Jlexmis Nell 2

Kiacudikariist kanasis
BUTOKY 1H(opMaIii;
METOJIU Ta 3aco0u
0JIOKYBaHHS
TEXHIYHUX KaHaJiB
BUTOKY 1H(opMmaIii;
3aXUCT aKyCTUYHOI
1H(hOopMaIlii BiJl 3HITTS
PaIioONPUCTPOSIMU;
3axucT 1H(opMmaii Bij
HECaHKI[IOHOBAHOT'O
3anucy
3BYKO3aIMCyBaJIbHUMU
MIPUCTPOSMU; 3aXUCT
€JIEKTPOHHO]
iH(dOopMaIrii; 3axucT
MMCHBMOBOI1 1H(MOpMaITii
BiJI ONTUYHOTO 3HSITTS.
Bmimu:

be3nexa yughposozo npocmopy cyod’ekmie cocnooaprosanns
Inan nexyii' Nell
1. Texniuni kaHamu BHUTOKY 1H(opmalii. Crnocobu HeCaHKI[IOHOBaHOTO
iH(dOopMaIli 3 TEXHIYHUX KaHATIB 1 BUTOKY.
2. Knacudikarist kaHaiiB BUTOKY iHpopmailii. Mertoau OJ0KyBaHHS TEXHIUHUX KaHaJIiB
BUTOKY 1H(hOpMaIIii.
3. Cuctemu Ta 3aco0M BHSIBICHHS, MOMIYKY Ta 3HEIIKOHKYBAHHS TEXHIYHHX 3acO0iB
3HATTS 1H(OpMaIIii.
. 3aXHMCT aKyCTUYHOT iH(pOpMALIiT BiJ] 3HATTS PaAiONPUCTPOSIMH.
. 3axuct 1HpopMallil Bii BUTOKY MO TEXHIYHMX KaHajaX, YTBOPEHHX IOMOMIKHUMU
TEXHIYHUMU 3ac00amu.
6. 3axuct iHdopmarii
MPUCTPOSIMH.
7. 3axuct enekTpoHHOI iHPopMaIllii B mpodeciifHiil AisUTbHOCTI TICUXOJIOTA.
8. 3axucT nmuchbMOBOi 1HPOPMAIIii BiJl ONTUIHOTO 3HATTA B MPOGECIiHIN MISITHHOCTI.
CnHCOK peKOMeHI0BAHMX JKepeJt:
Ocnosnuii: 2 [c. 151-181], 3 [c. 43-60, 290-305].
Hooamkosuui: 7 [c. 123-127].

Inmepnem-pecypcu: 14

SHATTA

o1~

Bl HECAHKI[IOHOBAHOIO 3alKuCy 3BYKO3alMCYyBaJIbHUMHU




Po6Gouwnii yac

Pe3ynbraTi HaBUaHHS HaBuanbHa nisutbHICTE* CTYJIICHTA,
roj
1 2 3
MIPOBOAMTH aHAaNI3,
BUSIBJIATH Ta — . — :
SHETIKOIDKYBAHHS! Camocriiina po06oTa CTyIeHTIB. BI./IB‘—IGHHSI NeKIIAHOTO  MaTepiaiy; OmMpaioBaTu 8
TexXHIYHI 32c061 MaTepian: «3aco0u ONOKYBAaHHS TEXHIYHUX KaHAJIIB BUTOKY 1H(OpMaIii»
3HATTS iHpOpMALL] Cnucoxk peKkoMeHJI0BaHUX JKepeJt:
Ocnosnui: 2 [c. 151-181], 3 [c. 43-60, 290-305].
Hooamxosuii: 7 [c. 123-127].
Iumepuem-pecypcu: 14
JlaGoparopne 3ansaTTsa Nel( 2

Ilepesipka ghaxmy Komnpomemauii noutmoeoi aopecu.

/leopakmopna aemenmughikayia nouwtmoeozo 001iK08020 3anucy
Merta: 1) mnepecBiIYMTHCh Y BIJICYTHOCTI a00 HAsIBHOCTI BHUTOKY BJIACHHX
aBTCHTU(IKAIIMHUX JIAHHX
2) BiANpaIfOBaTH HABUYKHM HATAINTYBaHHS IBO(GAKTOPHOI aBTEHTHU(IKALIT A Pi3HUX
0OJIIKOBHX 3aIHCIB.
3apmanns: 1) 3a agpecamu https://haveibeenpwned.com , https://monitor.firefox.com
MEPEBIPUTH HASBHICTh BIJIACHUX IMOIITOBUX OOJIIKOBUX 3alHCIB y «3JIUBax», Je
¢GirypyroTh BKpaJieHI JaHl aBTeHTU(]IKalii. y BHUMAAKY 3HAXOJKEHHS IMOIITOBHUX
0OJIIKOBHX 3aMKCIB Y «3JIMBAX» TEPMIHOBO 3MIHUTH NapoJi Ha BIANOBIIHUX pecypcax Ta,
3a MOKJIMBOCTI, HAJIAIITYBAaTH ABO(GAKTOPHY aBTCHTHU(IKAIIIIO;
2) cTBOpHUTH OE3KOIITOBHI OCOOMCTI TMOIITOBI 00JIIKOBI 3alKCH B JoMeHax gmail.com Tta
protonmail.com. HanamryBatu paBodaktopHy aBTeHTH(diKamito uepe3 Google
Authenticator mis o6mikoBux 3amuciB gmail.com ta protonmail.com.



https://haveibeenpwned.com/
https://monitor.firefox.com/

Po6Gouwnii yac

Pe3ynbTaTi HaBUaHHS HapuanbHa AisIbHICTE® CTYJICHTA,
roJ
1 2 3
TEMA 12. FE3IIEKA IHTEPHETY-PEYEH
3uamu: Jlexkuisa Nel2 1
ApxiTekTypa be3nexa Inmepuemy-peueii
[HTepHeTy-peuei; Ilnan nexyii Nel2
texHosorii [nrepuetry- | 1. Icropis [HTepHery-peueit. Exocuctema InTepHeTy-peyeii.
pedeil; aHaTomist 2. Apxitektypa IntepHery-peueit. Texuounorii IntepHery-peueil. «Po3ymuuii Ta
kibepartak Ha 10T- Oe3reyHuit Oy TMHOK.
npuctpoi; cumerpuyna | 3. AHatoMis kiOeparak Ha |O0T-mpuctpoi. Mirai. Stuxnet. JlaHio)xkoBa peaxiris.
1 acCUMETpHUYHA TymanHi TeXHOJOTTI.
Kkpunrorpadis; 4. Kpunrorpadis. Cumerpuyna kpuntorpadis. AcCuMeTpudyHa Kpunrorpadis.
ayTeHThdikamis i 5. Kpunrorpadiunmii xem (ayreHTudikamnis 1 {upoBU MIIUC).
urdpoBUii MAMUC; 6. IndpacTpykTypa BiIKpUTOTO KIIFOUA.
OJIOKYEHH 1 /. bnokueiiH 1 kpunToBanoTa B [HTEpHETI-peyUeil.
KPUITOBAIIOTA B 8. Pexomenpaii momo 3axucty loT-mpuctpois B mpodeciitHiil AisTbHOCTI MICUXO0JI0TA.
[aTepHeTi-peueit Cnucoxk peKkoMeHA0BaHUX JKepeJt:
Ocnosnuii: 2 [C. 163-167].
Bmimu: Hooamxosuii: 6 [c. 398-404, 480-482], 9 [c. 15-18, 111-127, 159-170, 189-200].
3axuct loT-nipuctpoiB | Inmepnem-pecypcu: 14
Camocriiina po0oTa cTyaeHTiB. BuBuUeHHs IeEKIIITHOrO MaTepiamxy; OIpaIfoBaTH 10

matepian: «Kioeparaku Ha l0T-tipuctpoi. Mirai. Stuxnet. JlaHiroxxkoBa peakiisi».
CHHCOK peKOMeHI0BAHMUX JKepeJt:

Ocnosnuii: 2 [c. 163-167].

Jooamxkosuii: 6 [c. 398-404, 480-482], 9 /c. 15-18, 111-127, 159-170, 189-200].




PCBYJ'IBTaTI/I HaB4YaHHJ

HasyanpHa misuipHICTE*

Po6Gouwnii yac
CTYJICHTA,
oI

1

2

3

Inmepnem-pecypcu: 14

JlaGoparopne 3ansaTTsa Nell
Bukopucmanna yughposux nionucie
Merta: 3p03yMiTH KOHIIEMI1 U(PPOBOro MIMNUCY, OCKUIBKA MeTa LHU(PPOBOIroO MIANUCY
MoJIsirae B TOMy, 100 3armo0irTi miapoOi Ta iHnepcoHigikaii uudpoBUX MOBIIOMIEHb
3aBaaHHS: TIPOJICMOHCTPYBATH BUKOPUCTAHHS IIU(PPOBUX MIAMUCIB (BUKOPHCTOBYBATH
BEO-CalT TS IEPEBIPKHU MiIMKCY TOKYMEHTA); MPOJIEMOHCTPYBATH MEPEBIPKY
1u(GPOBOTO MIAMKCY; CTBOPEHHS BIACHOTO IIMGPOBOTO MiJINUCY.

TEMA 13. CHCTEMH 3AXHUCTY IH®OPMAILII HA IPOHUKHEHHA

3uamu:

AmnapaTtHi 3aco6u,
MEpEeXKHI TEXHOJIOTII Ta
XMapH1 TeXHOJIOT1i
3aXHUCTY; aTaka yepe3
(b13u4HE BTpyYaHHS:
Stuxnet; metonu Ta
Mozeli creraHorpadii;
KOMIT'FOTEPHA 1
nudpoa
creranorpadis,
1udpoBi BOASHI
no3Hauku. [IpakTuuni

Jlexnis Nel3
Cucmemu 3axucmy iHhopmauyii Ha NPOHUKHEHHA 8 NPogeciiiniil OiATbHOCMI
ncuxonoza
IInan nexyii Nel3
1. TexHonorii 3axMcTy Ha OCHOBI MpOrpaMHOro 3abe3nedeHHs. AmnapaTHi 3acoou
3aXUCTy. MepekHI TEXHOJIOTIT 3aXUCTy. XMapHi TEXHOJOTIT 3aXUCTy B mpodeciitHiil
IISUIBHOCTI IICHXOJIOra.
2. ®13uuHa Oe3neka. 3arpo3u, MoB’sA3aHl 3 HEAOTPUMAHHAM MPaBUil (I3MYHOI OE3IMEKH.
HailinonynsapHima ataka yepe3 ¢i3uuHe BTpydanHs: Stuxnet.
3. 3axuct iH(opmaIrii 3a 10MOMOT0K0 MIKMEPEKHUX €KpaHiB (OpaHaMayepa).
4. MackyBanHs pAaHuX. TexHonorii mackyBaHHs JnaHux. CteraHorpadisi, OCHOBHI
TEpPMiHU Ta BU3Ha4YeHHs. Metoau Ta mojeni creranorpadii. Komm'torepHa i mudposa
creradorpadis, udpoBi BOASHI MO3HAYKH.




Po6Gouwnii yac

PesynbraT HaBYaHHS HaBuanbHa AisuibHICTH* CTY/ICHTA,
rof
1 2 3

aCTeKTH MO0y J0BH 5. [IpakTuuHi acriekTu MOOyA0BU CTETAaHOCUCTEM B IPOdeCiifHii AISITBHOCTI IICUXOJIOTA.
CTEraHOCUCTEM [TpuxoByBaHHS TaHUX Yy TEKCTOBUX (pailiax: METOAM TEKCTOBOI cTeraHorpadii; anamis
Bmimu: peanizaliii MeTO/I1B.
BusiBnstu 3arposu, CnHCcOK peKOMeHI0BAHMX JKepeJI:
0B’ s13aHi 3 Ocnosnuii: 1 [c. 188-205], 2 [c. 158-159], 3 /c. 290-312].
HETOTPUMAHHIM Hooamkosuui: 7 [c. 123-127].
npaBul $i3HIHOT Iumepuem-pecypcu: 14
Oe3neKu; 3aXUCT
iH(popMmaii 3a Camocriiina po0ora cTyaeHTIB. BuBUEHHs JIEKIIIHOrO Marepianty; OIpallOBATH 10
ZIOIIOMOT OO maTtepiai: «lcTopuuHi NpuKiIaau cTeraHocHCTeM. [ amy3i 3acTOCyBaHHs cTeraHorpadii»,
MIKMEPEKHUX «MeToau Ta Mojeni creraHorpadii; komm'torepHa 1 mudpoBa creraHorpadisy;
eKpaHiB «TexHoorii MacKyBaHHS JTaHMX», AmapaTHi 3aco00M, MEPEKHI TEXHOJIOTIl Ta XMapHi

TEXHOJIOT'1] 3aXUCTY.

CnHCcOK peKoOMeHI0BAHMX JKepeJi:

Ocnosnuii: 1 [c. 188-205], 2 [c. 158-159], 3 [c. 290-312].

Hooamxosuii: 7 [c. 123-127].

Iumepnem-pecypcu: 14

JlabopaTopHe 3ansaTTs Nel2 2

Pe3epBHe KONilOBaAHHS JAHUX KOPUCTYBa4a 10 30BHIIIHLOI0 CXOBHUIIA
Merta: 1) BukopucranHs JIOKaJbHOTO 30BHIIIHBOTO AUCKY ISl PE3€PBHOTO KOIIFOBAHHS
naHux; 2) BukopucTtanHs BiIIaJICHOTO IUCKY JJIsl PE3EPBHOTO KOIMIIOBaHHS JIJaHUX.
3aBaanns: JlocmiauTu TmiepeBaru pPe3epBHOTO KOIMIIOBAHHS JIaHMX Ha JIOKaJIbHUMN
30BHIIHIA Auck. PoboTta dokycyerbcss Ha Microsoft Backup Utility qis BukoHaHHs




Po6Gouwnii yac

Pe3ynbpTaTn HaBUYaHHS HaBuanbHa qis1bHICTE* CTy/ICHTA,
roJI
1 2 3

pE3epBHUX KOIi Ha JIOKaIbHI 30BHIIIHI JUCKU. Y IPYTiil 4acTHHI 1JaOopaTOpHOi poboTH
BUKOpHUCTATH CIIy’k0y Dropbox 1y1st pe3epBHOTO KOIIIOBAaHHS JaHUX Ha BiAIajIeHUN a0o
XMAapHUU JTUCK.

TEMA 14. OCHOBHI METO/AHU 3ABE3IIEYEHHA KIBEPBE3IIEKH CYB’EKTA OCHHOJAPIOBAHHA

3namu:

Kontpoinb dizuunoro
JOCTYIy; CUCTEMU
PO3MEKYBaHHS
JIOTIYHOTO JIOCTYILY;
aJMIHICTPATUBHUM
KOHTPOJIb JTOCTYITY;
MTOHSATTS:
Kpunrorpadii;
mupyBaHHs 32
KJIFOUaMH;
imeHTudikarii;
ayTeHTH(IKaIiT;
aBTOPH3AIlii;
cTeranorpadii;
COLIIANTbHOT
cTeranorpadii;
o0dyckaiii JaHuX;
TUINU Kpunrorpadii ta
THTIA

Jlexmis Nel4
OcHoeHi memoou 3abe3neueHHns Kibepoezneku cyd’ekma 20cnooapro8aHHs
Inan nexyii Neld
1. Tunu KOHTPOJIIO JOCTyNy B MpodeciiiHiil AisIbHOCTI TICUXOJIOTA.
2. Crparerii koHTpost0 goctyny. Juckpeuiine po3MexxyBaHHs 1ocTyny. KoHTposib
JIOCTYITy Ha OCHOBI poJiei. Po3aMexxyBaHHS JOCTYITy Ha OCHOBI TIPaBUII.
3. [nentudikamis. Mertonu ayrenTudikaunii. baratodakTopHa ayTeHTHIKaIIA.
AyteHTudikalilis Ha OCHOBI oJHOpazoBux maposed. Ctpora ayTeHTHdIKAIIS.
Kpunrorpagdiuni npotokonu crporoi ayreHtudikaumii. biomerpuyna ayreHTudikamis
KOpHCTyBada. BUKOpHCTaHHS aBTOpU3AIlii.
4, Tunu 3aco01B KoHTpoto Oe3neku. IIpeBeHTHBHI 3aco0u KOHTpoto. CTpuMyrodi
3acobu koHTpot0. Kopuryroui 3acoOu KoHTpost0. 3acodu BigHOBIEHHA. KoMmneHcyroui
3ac00M KOHTPOJTIO.
d. Kpunirorpadist 1 i ocHOBHI TOHATTS. Mogens KpuntorpadgidyHOoi CHCTEMH.
[Tpunnun Kepkxoddca. Etanu po3BuTKy Kpunrtorpagiyaux cucteM. Buan icropuaHux
mudpis.
6. Tunu mmdpysanas. [udpyBanus 3a momomoroto 3akputoro kitoda. [Iporec
cuMeTpudHoro mudpyBaHHs. Tumm kpuntorpadgidyHuX mnepeTBopeHb. CuMeTpudHi
Kpunrtocuctemu 1mupyBanHs. Anroputm mmdpyBands DES, 3-DES. Cranpapr
mdpyBands AES. OcHoBHI peskxuMu poOOTH OJIOYHOTO CUMETPUYHOTO AJITOPUTMY.

2




Po6Gouwnii yac

Pe3ynbraty HaBYaHHS HaBuanbHa gisuibHICTE ™ CTYJEHTA,
rof
1 2 3
KpunTorpadiaHux Cnmcok peKoOMeHI0BaHMX JKepeJI:
HIEPETBOPEHD; TUIIH Ocnosnuii: 1 [c. 188-193, 205-210], 3 /c. 318-348].
KOHTPOJIIO JIOCTYILY; Hooamrosuii: 6 [c. 398-411, 480-491].
Iumepnem-pecypcu: 14
Bmitu:
BUKOPHCTOBYBAaTH
3aco0M BITHOBJIEHHA; | CaMocTiiiHa pobota cryaeHTiB. BuBueHHs JekiiiiHOro marepiany; O3HallOMUTHCH 10
CTBOPIOBATU normuoneno «Tunu mmdpysanns. [ludpyBaHHs 3a TONOMOrOK 3aKPUTOrO KIHOYA.
MOB1IOMJICHHS [Ipouec cumerpuuHoro wmH@ppyBaHHA. Tunu KpunTorpadiuHux MNEPETBOPEHDY.
BUKOPHUCTOBYIOUH OmnpauroBatu TeMu: «IloHATTS KpunTorpadii Ta TUIM KPUNITOrpapiuyHUX IEPETBOPEHDY
mudpyBaHHS Ta HOTO
nemndpyBaHHs; CrnHcok peKoMeHI0BaHHX JKepeJI:
BUKOPUCTOBYBATH Ocnosnuii: 1 [c. 188-193, 205-210], 3 /c. 318-348].
creranorpadiro. Hooamxkosuii: 6 [c. 398-411, 480-491].
Iumepnem-pecypcu: 14
JlabopaTophe 3ansaTTs Nel3 2

Kpunmozpagiunuii 6uo 3axucmy ingpopmauii. Ilonammsn wmughpyeanns gaiinis,
nanok, noeidomjieHns. 3acodu 30ilicHeHHA wugpyeanns ingpopmauii ¢ npogheciiiniii
0iAIbHOCMI NCUX01024.

Meta: 03HalOMUTHCS 3 TOHATTAM Kpunrorpadii, cnocobamu mudpyBaHHs Qailnis,
NanoK, TOBIJOMJIEHb Ta KPUOTOrpapiyHUMU METOJAMM  3aXHUCTy 1H(opMallii,
PO3IUISIHYTH OCHOBHI 3acO0M 3[IACHEHHS KpUOTOrpaiyHOro 3axucTy 1H(pOpMAIIii;
3aCBOITH TMPUHIIUMIN, TEXHOJIOTII0 poOOoTH mm@pyBaHHs Ta nemudpyBaHHs (ailniB B




PCBYJ'IBTaTI/I HaB4YaHHJ

HasyanpHa misuipHICTE*

Po6Gouwnii yac
CTYJICHTA,
oI

1

2

3

npodeciiiHii AiSUTBHOCTI IICUXOJIOTA.

3aBaaHHA:

1) Iludpp Uesaps — CUMETPUYHUN aNTOPUTM MMUQPPYBAHHS ITiICTAHOBKAMHU.
BuxopucroByBaBcst pumcbkuM immneparopoMm IOmiem llezapem s npuBaTHOrO
muctyBaHHs. [IpuHIMNO 1ii monsirae B ToMy, MO0 LUKIIYHO 3CYHYTH ali(paBiT, a KIIOY
— 1IIe KUIBKICTh JITep, Ha SKi poOuthes 3cyB. Kopuctyrouuch andaBiTom
ABBI'TIECX3UITMKIMHOIIPCTY OXIUILIIIBIOA ta BHUKOPHUCTOBYIOUH B SIKOCTI
KJII0Ya BJIACHUN HOMED B XKypHasl (HOMEp MO MOPSAKY) 3amudpyBaTh MOBIIOMIICHHS
Ta 3aMKucaT JaHui mudp B 3BIT.

«udp Le3apss Mmae 3amao KIOYIB — Ha OJMHMIIIO MEHIIIE, HIXK JIiTep B abeTii. Tomy

nepedpaTu yci KiIodi He cKIazgae 0co0ymBoi podoTu. JlemmdpyBaHHs 3 OHUM 3 KITIOUiB

JACTh HaM BIPHUM BIJIKPUTUNA TEKCT.

2) CtBOpeHHs 1 mmdpyBaHHs MOBIIOMIICHHS 32 JJOTIOMOTOI0 1HTEPAKTHBHUX METOMIB. Y
CYy4YaCHUX MepeXaX BUKOPHUCTOBYIOTh 0araTo ajJrOpUTMIB MIKU(PyBaHHS PI3HUX THUITIB.
OpHuM 13 HaWOLIRII OE3NEYHUX € CUMETPUYHUN aIrOpUTM OJIOKOBOTO IIH(PYBaHHS
(AES). BukxopuctoByBaTMMEMO 3aci0, SKWH MOXKHa OTpUMATH 33 HACTYITHUM
nocwiaHHsaM:  http://aesencryption.net/. Tomy OymemMo BHKOPHCTOBYBAaTH IICH
aNrOpUTM Yy po0OTI 1715t rdpyBaHHS Ta AemnupyBaHHS.

Bcenoro

180

**Kypcusom euodineno memu neKyiiHux ma 1ab0pamopHux 3aHamy, AKi po32110aromsyCs i3 3aCmMoCy8AHHAM IHMePAKMUBHUX

Memooie HABYAHHS
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