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BCTYII

Hucnumnina «OcHoBU KiOepOe3nekn» € BHOIPKOBOK KOMIIOHEHTOIO
HABYAJIBHOTO IUIaHy MiJATOTOBKU CTYAEHTIB JIEHHOI (DOPMHU HAaBUYAHHA MEPLIOTO
(ObakamaBpCchKOTO) piBHS BHINOI OCBITH 3a crerianbHicTio 053 «llcuxomorisy,
rany3l 3HaHb 05 «ComiaJibHI Ta MOBEIIHKOBI HAayKW», OCBITHS Iporpama
«IIpakTdHa ICUXOJIOTIS.

[Iporpamy miaroroBieHo BiAnmoBimHO 10 CraHAapTy BHIIOI OCBITH
VYKkpainu 13 3a3HA4€HOi CHEIIAJIbHOCTI Ta BIAMOBIAHOI OCBITHBO-TIPOdECIitHOT
nporpamu niaroroBku 6akanaspis ATEY.

IIporpama cki1afa€TbCs 3 TAKUX YACTUH:

1. Mera, 3aBIaHHs Ta NPEIMET AUCITUTLIIHH.

2. TlepenymMoBM BUBYEHHS JUCLMIUIIHU K BUOIPKOBOI KOMIIOHEHTH OCBITHBOI
pOTpamu.

PesynbTaTty BUBYEHHS AUCIUTLIIHU.

3MICT IUCIUAILTIHH.

Cnucok peKOMEHJA0BaHUX JIKEPEIL.

ok w

1. META, 3AB/IAHHA TA IPEJIMET TUCLHTHIUITHH
Merorw aucnumiainu  «OcHoBu KibepOe3nekn» € (GopMyBaHHS Yy
MaiOyTHIX (axiBIIB HEOOXITHOTO pIBHSA 3HAaHb LIOI0 MPABUIBHOTO
MOBOIKEHHsI 3 1H(opmariiero y kidepcdepi Ta 6e3mednoi podoTH 13 3acodbamu
KOMIT FOTEPHOI TEXHIKH B MPOdECiMHIN TiAIbHOCTI; MI3HATUCh MPO OCHOBHI
3arpo3d B CydacHOMY iHGOpMAIIiHOMY TIPOCTOPl; aHali3yBaTH MOMIUPEH]
MOMUJIKY KOPUCTYBAYiB Ta HACTIAKU BiJI aTak 3JJOBMUCHUKIB 1 KiOepiaxpais;
BUBUMTH 0a30Bi MpaBuia 3aXUCTy 1HGOpMAIlli Ha MEPCOHAIBHUX E€IEKTPOHHUX
IPUCTPOSAX Ta B COLIAJIbLHUX MEpeXkax; HaBUUTHCh BU3HAYATH (DEMKOBI HOBUHU;
OTaHyBaTH OCHOBHI PEKOMEH/AIIl 1010 3aXKMCTY BIACHHUX JAHHX, O€3MEYHOTO
KOPHUCTYBaHHS €JICKTPOHHUMH MPUCTPOSIMU Ta iH(POpMAIITHUMU pecypCcaMHu.
3aBIaHHAMHM BUBYEHHS JUCHUIUIIHU «OCHOBU KiOEpOE3MmeKm» €
3aCBOEHHS CTYJICHTaMU:
v’ 3HaHHS OCHOBHHX IIOJIOKEHb, TEPMIHIB Ta 3aXOJiB, IO CTOCYHOTHCS
kibepririeHu Ha poOoUy MICIIL;
v’ 3HaHHS OCHOBHOI HOPMAaTHBHO-IIPaBOBOI 0a3u y cdepi kibepOesneku Ta
1H(pOpMaIlIHHOT OE3IeKH;
v/ 3HaHHS 0COOIMBOCTEN KiOepriricHu B CUCTEMI YOI YHOT CITyKOH.
v/ yMiHHS BU3HAYaTH 3aXO/U KiOepririeHu aj1si KOHKPETHOI CUTYaLlii;
v yMiHHS OIIHIOBAaTH 3arpo3W Ta B)KMBATH 3aXOJiB pearyBaHHSA Ha



pobouoOMy Miclli;

v’ yMiHHS O€3II€YHO MOBOIUTHCE Y Kibepcdepi.

v/ HaBMYKH OpraHizarlii 6e3MeYHoro JOCTYILy 0 MPUCTPOIB i Mporpam;

v/ HaBMYKH IPAaBWIBHOIO HAJAIITYBaHHS IPOIPAMHOrO 3a0e3lcueHHs Ha
pobouOMy MiclIli;

v/ HAaBUYKM KPUTHYHOI'O OL[iHIOBAHHS iH(pOpMalLIii;

v/ 3HATH Pi3Hi THUIH 370BMUCHOTO 113 (BiIOMOrO K MIKIATHBI IpOrpaMu) Ta
iX CHUMNOTOMHM; 3HATH PI3HI METOAM, SKUMHU HaMaJHUKd MOXYTh
IPOHUKHYTH B CHCTEMY: COIliallbHa I1HXCHepisd, 371aMm mapoito Wi-Fi,
(IIIMHT Ta BAKOPUCTAHHS BPa3JIMBOCTEM, TOMIO.

Ipeamerom nucriuruiinu «OcCHOBU KiOepOesnekn» € 1HdopMarliiiHi
TEXHOJIOT1i, KOMIT IOTEPHE YCTAaTKyBaHHS.

2. IEPEJIYMOBH BUBYEHHA JIUCIHIUILIIHHU AK BUFIPKOBOI
KOMIIOHEHTH OCBITHbOI IIPOI'PAMH

3HAHHSL.
¢ iHQOpMALIITHUX TEXHOJIOT! B MpodeciiiHii A1sUIbHOCTI,
® 1HO3EMHOI MOBH 3a MPO(ECINHUM CTIPIMYBAHHSIM;

6MIHHA. BUIBHO MPALIOBATH:
e 3 odicHUMHU qoaaTkamMu Microsoft;
e 3 xmapHumu ceppicamu Office 365;
e 3 TI0IIYKOBOIO crcteMoro Google;

3. PE3YJIbTATH BUBYEHHA /TUCI[HILITHH
Huctnnmmaa «OcHoBu KiOepOe3nmekw», SK BHOIPKOBAa KOMIIOHEHTA
OCBITHBOI TpOTrpaMH, 3a0e3ledye OBOJOMIHHS CTYyJACHTAMH 3araJlbHUMH Ta
($haxOBUMH KOMIICTEHTHOCTSIMHU 1 JOCSATHEHHS HUMH MPOTPaAaMHHX PE3YJIbTaTiB
HaBYaHHS 32 BIJIMOBIAHOIO OCBITHBO-TIPO(ECIMHOIO MTPOTPaAMOIO:.

«IIpakmuuna ncuxonozia» (OC oakanaep)

Homep Temu
Howmep B P ’
R ) ) 110 PO3KPUBAE
OCBITHIH 3MICT KOMIIETEHTHOCT1 )
. 3MICT
nporpami )
KOMIIETEHTHOCTI
3acanvHi KoMnemeHmHocmi




3K3

Hapuuku BukopucTaHHA 1HGQOpMAIIHHUX 1
KOMYHIKAI[IHHUX TEXHOJIOT1H

1-14

3K4

31aTHICTh BUUTHUCS 1 OBOJIOJIIBATH CyYaCHUMU
3HAHHAMU

78,9, 12,13,
14

3K10

3maTHICT  pealli3yBaTH CBOi  IpaBa 1
000B’s13KH AK YJeHa CYCIIJIbCTBA,
YCBIJIOMJIFOBATH IIHHOCTI TPOMAJSIHCHKOTO
(BITBHOTO JIEMOKPATUYHOTO) CYCIUIHCTBA Ta
HEOOXIAHICTP MOr0  CTaJOr0  PO3BUTKY,
BEPXOBEHCTBA MpaBa, IpaB 1 CBOOO/T JTIOUHU
1 TpoMajITHUHA B YKpaiHi

1,3,5,6,12

Cneyianvni (haxosi, npeomemui) KOMNnemeHmHoCcmi

CK3

31aTHICTL A0  PO3YMIHHA  NPUPOAH
MOBEIIHKH, IISVILHOCT1 Ta BUNHKIB

3,6,9,12

CK10

31aTHICTh JTOTPUMYBATHCS HOPM
npodeciitHOT €TUKU

13, 14

lIpoecpammui pezyrbmamu HABYAHHA 34 OCEIMHBOIO N

pOCpaAMOI0

I1P3

3niiicHIOBaTH MOWyYK 1H(opMalli 3 pi3HUX
IKepen, 'y T.4. 3  BUKOPUCTaHHSIM
1H(OpMaIIHHO-KOMYHIKAI[IHHAX
TEXHOJIOT1H, JIsI BUpPIIMIEHHS TpoQeciiHux
3aB/IaHb

1-14

I1P13

B3aemopisiTu, BCTynmatu y KOMYHIKaIIilo,
OyTH 3pO3YyMUIMM, TOJEPAHTHO CTABUTUCS
70 0c10, 0 MalTh 1HII KyJIbTypajbHI YU
T'€HJICPHO-BIKOBI BIJIMIHHOCTI

[Tonarrs  indopmamiiitna  Oesmeka, KibepOesmeka,
KibepOopoThOa, KibepTepopusM, kidep3opos. Kibepnpoctip sik chepa BeaeHHs
BIfH cy4acHocTi Ta MailOyTHboro. CyTHICTh KibepOe3neku i1HQOpMaliitHOTo

4. SMICT JTUCHUIUTIHU

iHGopmaniiiHOI HUBTIZamil

Tema 1. Kioepnpocrip i ki0ep0e3nexka — roJioBHi 03HAKH HOBOI

cycniiabcTBa. KiOepiHITUAEHTH: TEPETYMOBU CKOEHHS Ta HACIIIKH.

Hii y xibepmpocrtopi Ta ix ocobnusocTti. Knacudikarist ¢popm i crioco6iB

ki0epaiil. OcHoBu K10eppo3BiaKU. OCHOBHU KIOEP3aXUCTY.

KibeprpocTip,



Ormsng  obnactert kibepOesmeku. [lpuknmamyu aoMeHIB  KiOEpOE3IMeKHu.
3poctanHst  kiOep-momeHiB.  [IOHATTS  «kiOep3lOYMHEIb» Ta  MOTHUBHU
ki0ep3nounHiB. Kiacudikariisi 310BMUCHHKIB.

Cnucok pekomenoosanux oxcepei:

Ocnosnuii: 1[c. 50-59, 66-98, 257-268, 310-312], 2 /c. 7-43], 3 [c. 27-38,
130-146], 4 [c. 112-120].

Hooamxosuii: 6 [c. 25-28, 172-176, 239, 249-252, 255-263].

Iumepnem-pecypcu: 14.

Tema 2. HauionanbHa cucreMa KidepOesneku YKpainu

OcHoBHI nonoxenHs: Crparerii ki0epOe3neku YkpaiHu. CyTHICTH Ta
3aBaHHs HaiioHanbHOT cucTeMU 3a0e3nedyeHHs KibepOe3neku YKpaiHu
[Ipiopurern Ta HampsimMu 3a0e3nedyeHHs KiOepOe3neku YKpaiHW 3TiIHO 3
YUHHUM 3aKOHOJABCTBOM. 3aXMCT BIAKpUTOI 1H(oOpMaIlii B JepKaBHHUX
opranax. KomrmereHiisi opraHiB JepXaBHOI BJIaJd, OpraHiB MICIIEBOTO
CaMOBPSAyBaHHS Ta X MOCaI0BUX 0Ci0 y chepl OXOPOHH JepKaBHOT TAEMHHUIII.

[IpaBoBe 3abe3neuenHs y cdepi iHopmariiiHOi Oe3meku Ta
kioepOe3neku. CTpykTypa HaiioHanbHOT Oe3neku Ykpainu. Cy0’ektu
3a0e3rneueHHs 1H(OpMaIiiHOI Oe3MeKu SK CKJIAI0BOI HAIlOHAIBHOI OE3MeKu
VYkpainu. OcHOBHI piopuTeTy 3a0e3nedeHHs 1H(popMaLiitHOi Oe3neKu.

Cnucok pekomeHoo8anux oxcepeJ:

Ocnosnuii: 1 [c. 135-149], 2 [c. 7-24], 3 [c. 222-240], 4 [c. 137-138].

Hooamrosuii: 6 [c. 189-209], 7 [c. 93-106], 10, 11, 12.

Iumepnem-pecypcu: 14, 16.

Tema 3. CyTHiCTH Ta OCHOBHI poLeAypPH KepyBaHHsI Kidep0Oe3neKkoro

Mopens kibepOesneku 1SO. Ormsan moxem. 'amysi kibepOesnexu. Ll
koHTpot0. Kontposns. Bukopucranus moneni 1SO nis kibepOesneku. Moenb
kioepoesnekn 1SO Ta Tpiama KIIJI. Monens kiOepOesnexku ISO 1 MoxkuBi
cTaHu JaHux. Mogens kioepoesmneku 1SO 1 TexHoIor1i 3aXuCTy.

Cnucok pekomenoosanux oxcepe:

Ocnosnuii: 1 [c. 54-59], 3 [c. 157-166].

Hooamxkosuii: 6 [c. 218-219].

Iumepuem-pecypcu: 14, 15, 16.

Tema 4. KioepaTaku, 3arpo3u Ta ix BJaCTUBOCTI. XapaKTepUCTUKA
Cy4YacHHX Ki0depaTak

kinacudikaris kibeparak. ETanu peanizaiiii aTak.



BinmoBa B oOcimyroByBanHi. AHamniz Ttpadiky (Sniffing). ITigmina. Man-
in-the-middle. Artaku wympoBoro musa. KiaBiarypHi mmuryHu (Keusorepm).
3axuCT B1JI aTak.

ATtaku Ha O€31poTOBI Mepexi Ta MoOUIbHI mpuctpoi. Grayware Ta
SMiShing. HecankiioHoBaHi Touyku noctyny. [nymiHas paaiodactoT (RF
Jamming). Bluejacking ta Bluesnarfing. Ataku Ha WEP ta WPA. 3axuct Bin
aTak Ha 0€37pOTOBI MEpeXkKi Ta MOOLTbHI IPUCTPOI.

ATakd Ha 3aCTOCYHKH. MIiKCaWTOBUM CKpUNTUHT. [H'eKIis Komy.
[lepenoBuenns Oydepa. Bimmanenuii 3amyck mporpam. 3axucT BiJl aTak Ha
3aCTOCYHKH.

Ataka "BinmoBa B oOciyroByBanHi" (DoS). Posnoginena DoS araka
(Distributed DoS Attack, DDoS). Otpyenns SEO.

3micT, kinacudikalig Ta 03HaKU Kidep3arpo3. OCHOBHI XapaKTEpUCTUKHU
kibep3arpo3. BuytpimHi Ta 30BHIimHI Kibep3arpo3u. Kibep3arposu uepes
[aTepuer-cepBicu. Ilommpenns «kiGep3arpo3. KibGep3arpo3u migBUILEHOT
CKJIAHOCTI.

Cnucok pekomeHoo8anux oxcepeJ:

Ocnosnuii: 1 [c. 66-96, 168-179], 2 [c. 43-62], 3 [c. 92-138], 4 [c. 9-23].

Hooamxkosuii: 6 [c. 296-299, 340-354], 8 /c. 50-82, 197-201].

Iumepnem-pecypcu: 14, 15.

Tema 5. /lesindgopmanis sik ejiemeHT Ki0eparak. CueHapii po3BHTKY
TA METOAM MPOTHII

[Toustra «aesindopmaiin. Kanamu mommpenus nesindopmarii. Tunu
HEMpaBIuBOi 1HPOpMallii.

TexHonorii HempaBAMBUX TMOBIAOMIIEHb. |HCTPYMEHTH BUSBIICHHS
HETpaBJAUBUX MTOB1IOMJICHb.

Buan wmaninynsamii. Maninynamii 3 MeniagaHuMu. MaHInymrOBaHHS
HOBUHAMU. MaHINy/IIOBaHHSI ~ €KCIIEPTHUMHU  OILIHKamMu.  MaHinyntoBaHHS
MOBITOMJICHHSIMU. MaHInynsmii 3 pe3yiapTaTaMu AociimxkeHs. [Iponaranma sk
1HCTpYMEHTIB 1HopMmariiiHoro BrumBy. Cmocobw mpoTHiii HempaBIuBUM
IMOBIJIOMJICHHSIM.

Cnucok pekomenoosanux oxcepen:

Ocnosnuii: 3 [c. 19, 43-60, 64-79], 4 [c. 97-102].

Hooamkosuii: 7 [c. 87-90].

Inmepuem-pecypcu: 14, 15.

Tema 6. Komn’roTepHa BipycoJiorisi
3arajibH1 MOHSTTA MPO KOMIT FOTEPHI BIPYCH, ICTOPIsA iX BUHUKHEHHS Ta
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PO3BUTKY. 3arajibHi NPUHIUIN (DYHKIIOHYBaHHS KOMIT FOTEPHHUX BIPYCIB, iX
po3MHOxkeHHs. Kitacudikaiiss KoM’ FOTEpHUX BIPYCIB 1 IPUHLHUIHU 11 TOOYIOBU.
AnroputMu poOOTH BIpYCIB.

daiinoBi, 3aBaHTaxyBajdbHI (OyTOB1) Ta (haiJIOBO-3aBAHTAXKYBaJIbHI
Bipycu. MakpoBipycu Ta MepexHi Bipycu. Kimacudikaniinuii koa BIpycy.
Pe3nneHTHICTh, BHUKOPUCTAHHS CTEJICAITOPUTMIB, caMolu(pyBaHHA Ta
noTiMop¢i3M, BUKOPUCTAHHS HECTAHIAPTHUX METO/IIB.

[nsxu pO3MOBCIOKEHHST IIKIJJIMBOTO MPOTPaMHOTO 3a0e3MeueHHs
(III13), BexkTopu arak. TunM MKIAIMBOTO MPOTPAMHOIO 3a0€3MEUCHHS.
[nuryHceki  nporpamu  (spyware).  Cumnromu — 3apaxenns  III3.
3aBaHTaxyBad (Aporep/noanep). Bukpagau iHdopmarii «iHocTinep abdo
critep». Keylogger “kefinorep”. «JS-cHidepm». TposHCBKI mHporpamu
Bijyranenoro nocrymy .rat. bankisceki TposiHu (banking trojans). Ransomware
(mporpaMa-BuMarad, nporpama-mantaxuct). MaiiHepu (miners). Ilkigmuse
nporpamMHe 3a0e3MedeHHs i 3HUIINeHHS 1Hdopmaiii 0e3 MOMJIMBOCTI i
BiTHOBJICHHS. PekiiaMHe ki yiuBe mporpaMHue 3ade3neueHns (adware).

Cnucok pekomeHoo8anux oxcepeJ:

Ocnosnuii: 3 [c. 170-211].

Hooamkosuii: 7 [c. 69-96].

Iumepnem-pecypcu: 14, 15.

Tema 7. CounianbHa IHKeHepis

[TonsaTTa comianbHOi 1HXeHepii. MeTonu comianbHOi 1HXeHepii. Bumau
atak colianpHoi imxkeHepii. [Iperekcrinr (pretexting). TewnrerTinr (tailgating).
[Tocnyra 3a mocnyry (quid pro quo). 3iam maposs WI-FI. Ataxu rpy06oi cuiu
(brute-force  attacks). IlpociayxoByBanus mepexi (network sniffing).
®dimuHrosa araka. Eranu araku i3 BukopuctanHsm CI. Possinka Ta 30ip
iHdopmanli 13 BIAKpUTUX JpKepen. JlereHayBaHHs Ta IUJIaHYBaHHS aTaku 13
BuKOopucTanas meTodiB CI.

BukopucranHsi Bpa3nmBOCTEN SIK PO3NOBCIOKEHUN METOJI POHUKHEHHS
JUTsl OTpUMaHHS 1H(pOpMaIIii.

Cnucok pexomenoosanux oxcepe:.

Ocnosnuii: 2 [c. 112-148], 3 [c. 83-91].

Iooamxkosuii: 6 [c. 136-140], 7 [c. 8-25].

Inmepnem-pecypcu: 14

Tema 8. ConiorexHiuna 0e3nexa: npoodJeMHI aCIeKTH
ComianbHa 1HXEHEpPiS SK METOJ PO3BIAKM CKJIAJHUX COIaJbHUX 1
COIIIOTEXHIYHUX CHCTEM. OCHOBHI AacCHEKTH, IOHATTA Ta BH3HAUYCHHS.
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OcoOnmuBOCTI  3axuCTy cydacHoi 1H(Gochepru B yMOBax CTOPOHHBOTO
ki0epHeTnyHOro BIUIMBY. CowianbHuil (akTop y npodiemi 3a0e3nedeHHs
iH(popmaniiiHoi 1 ki0epOesneku. CouiaabHI MEpeXki: OCOOJIMBOCTI, OCHOBHI
MOHATTS Ta BU3HAYEHHSA. MOHITOPUHI COIllaJJbHUX MEPEX — I Ta crnocoOu
peanizaiiii. [IOHSITTS COIIOTEXHIYHOI CUCTEMU Ta ii BiaacTuBOCTel. CUCTEMHUI
MIAX1T  SK ~ 3araJlbHOMETOAOJIOTIYHUN  MPUHIIUI  CTBOPEHHS  CKIIQIHUX
COIIIOTEXHIYHUX CUCTEM.

Cnucok pekomenoosanux oxycepen:

Ocnosnuii: 2 [c. 64-95].

Iooamxkosuii: 6 [c. 144-159], 7 [c. 97-99].

Iumepnem-pecypcu: 14

Tema 9. be3neka cmiJiIkyBaHHSI B KidepnpocTopi

3axuct iHpopMalii B rI100aTbHUX MEpekax. XapakTep MPOBEICHHS aTak
y Tio0anbHUX Mepexax. 3axucT mij yac Bukopuctanas WWW (World Wide
Web).

besneune kopuctyBaHHs Mepexer «lHTepHer». Haitnommpenimn
crocoOu HeJeraabHoro 3apo0iTky B Mepexi «IHTtepHeT». besneka Opaysepis.
besneka nanux. besneune kopuctyBanus mepexamu WI-FI. OcHoBHI npaBuia
oe3neuynoro kopuctyBanHs WI-FI. besneune kopucTtyBaHHA MECEHIKEPAMU.

Cnucok pekomenoo8anux oxcepe:

Ocnosnuii: 2 [c. 24-43].

Hooamxkoeuii: 6 [c. 495-508], 7 [c. 41-52].

Iumepnem-pecypcu. 14

Tema 10. Oco0MBOCTI EKOHOMIYHOI AiSVIBHOCTI Cy0’€KTIB
rocrnoJAapoBaHHA B Ki0epnpocTopi

besneka kopucTyBaHHs collialbHUMU Mepexamu. Peectparis. Criikuid
napoJib. OHOBJIEHHS MapoiB Ta mapoiabHuX ¢pa3. KondigeHmiiHicTh naHUX.
HanamryBanas KoH()IASHIIIHHOCTI Ta 1HIINX MATAHb OE3MEKH.

besneka MoOiTBbHUX TPUCTPOiB. BIOKyBaHHS MOCTYmy A0 TPHCTPOIO.
besneyna pobGota B MymbTHUMeAiHUX 3acobax cminkyBaHHsA. [lepenaBanHs
BXKMBAaHUX MOOUIbHHMX MPUCTPOIB 1HIIKUM ocobam. IlepemaBaHHs KOHTAKTHOI
iHopmariii iHIIIMM ocobam. BipycHe mporpamue 3abesnedeHHs. JomaTkoBi
byHKIT MOOUTFHOTO MpUCTPOr0. ['0JIOBHI mpaBmia poOOTU 3 MOOUIBHUMU
MPUCTPOSIMH.

besneka kopucTyBaHHsI €JIEKTPOHHOK TmomTo0. KoHdigeHiiHICTh
€JIEKTPOHHOI momTy. HaiiBijioMiln ataku depe3 eJeKTPOHHY MOIITY. 3arpo3u
M1J1 YaC KOPUCTYBaHHS MOIITOBOI CKPUHBKOIO. JIETITUMHI Ta (DIIIMHTOBI JUCTH
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(investigation). 3a0e3neueHHs Oe3lMeKH OCOOKMCTOI IMOINTOBOI CKPUHBKH
(pexoMeH1aitii).

Cnucok pekomenoosanux osxycepen:

Ocnosnuii: 2 [c. 130-147], 4[c. 35-49, 68-70].

Hooamxkosuii: 7 [c. 55-67, 97-99, 105-123].

Inmepnem-pecypcu: 14

Tema 11. be3nexka uudpoBoro npocTopy cyd’€KTiB rocnoIaprOBaHHS

Texniuni kaHamu BHUTOKY iH(popmalii. CrocoOu HECaHKI[IOHOBAaHOTO
3HATTS 1H(OpMalii 3 TEXHIYHUX KaHamB ii BUTOKY. Kiacudikamis xanaiis
BUTOKY iH(DopMailii. MeToau Ta 3acoOu OJOKyBaHHS TEXHIYHUX KaHAJIB BUTOKY
1H(popMmarii.

Cucremu Ta 3aco0U BUSIBJICHHS, MOLIYKY Ta 3HEIIKOKYBAaHHSA TEXHIUHHUX
3ac00iB 3HATTA 1HDoOpMalli. 3axucT akycTUyHOI 1HOpMaIlii Bi 3HATTS
pagionpucTposiMu. 3axucT iHdopmarllii BiJ BUTOKYy MO TEXHIYHUX KaHaJaXx,
YTBOPEHUX JOMOMDKHUMHM TEXHIYHMMH 3aco0amu. 3axucT iHQopmallii Biag
HECAHKI[IOHOBAHOTO 3aMKUCy 3BYKO3aMHUCYBaJIbHUMH TPUCTPOSIMHU. 3aXUCT
CJIEKTPOHHOI 1HQopMarlii. 3aXxuCT NUCBMOBOI 1H(GOpMaIll BiJT ONTUYHOTO
3HSTTS.

Cnucok pekomeHoo8anux oxcepeJ:

Ocnosnuii: 2 [c. 151-181], 3 [c. 43-60, 290-305].

Hooamxkoeuui: 7 [c. 123-127].

Iumepnem-pecypcu. 14

Tema 12. be3neka IHnTepHeTy-peuei

IcTtopis IntepHery-peueit. Exocucrtema IHTepHETy-peuei. ApXiTekTypa
[nTepuery-peueit. Texnonorii Iutepuery-peueir. «Po3ymHuii Ta Oe3neyHui
OYJIUHOK.

Anartomis kiGeparak Ha lOT-mpuctpoi. Mirai. Stuxnet. JlaniroxxkoBa
peakiis. TymManH1 TEXHOJIOTTII.

Kpunrorpadis. Cumerpuuna Kpunrorpadis. AcuMeTpuyHa
kpunrorpadis. Kpunrorpadiuauit xem (ayreHTudiIKais i mudpoBUi MiIIUC).
[adpacTpykrypa BiikpuToro kiatoda. biokdeitn 1 kpunroBamgora B [HTepHeTI-
pedeit. Pexomenaitii oo 3axucty loT-nipuctpoib.

Cnucok pekomenoosanux oxcepe:

Ocnosnuii: 2 [c. 163-167].

Hooamxkosuii: 6 [c. 398-404, 480-482], 9 /c. 15-18, 111-127, 159-170,
189-200].

Iumepnem-pecypcu: 14



Tema 13. Cucremu 3axucry iHpopmanii Ha NPOHMKHEHHSA

TexHomoOr1i 3aXMCTYy Ha OCHOBI MPOTrpaMHOro 3al0e3nedeHHs. AmnapaTHi
3aco0u 3axucTy. MepekHi TEXHOJIOTIT 3aXUCTy. XMapH1 TEXHOJIOT1I 3aXHCTY.

®di3uyHa Oe3neka. 3arpo3u, TMOB’si3aHl 3 HEAOTPUMAHHSAM IPaBUII
b13nunoi 6e3neku. HaltmomymspHima ataka yepe3 (izuune BTpydaHHs: Stuxnet.

3axuct iHpopMallii 3a JOTIOMOTOI0 MIXKMEPEKHUX €KPaHIB.

MackyBanusi nanux. TexHonorii mackyBaHHs aaHux. Ctera”orpadis,
OCHOBHI TEPMIHHU Ta BU3HA4YeHHs. [CTOpHUYHI NMpUKIaAN cTeraHocucTeM. ["amysi
3acTocyBaHHs creraHorpadii. Meroau ta moaeni creranorpadii. Komn'torepna
1 uudposa creranorpadis, UMPpPoBi BOAAHI MO3HAUKU. [IpakTUyH1 acnekTu
noOyaoBu creranocucteM. [IpuxoByBaHHS JaHUX y TEKCTOBUX (haiiax: METOIU
TEKCTOBOI cTeraHorpadii; aHami3 peanizaiiii METOIB.

Cnucok pekomenoo8anux oxcepei:

Ocnosnuii: 1 [c. 188-205], 2 [c. 158-159], 3 [c. 290-312].

Hooamxosuii: 7 [c. 123-127].

Iumepnem-pecypcu: 14

Tema 14. OcHoBHI MeTOIH 3a0e3neuyeHHs Ki0epOe3neku cy0d’eKkTa
rocnoJaprBaHHs

Tunu xoutponto nocrynmy. Kontposb ¢izuunoro poctymy. Cucremu
PO3MEKYBaHHSI JIOTTYHOTO TOCTYMY. AJMIHICTPAaTUBHUN KOHTPOJIb JOCTYITY.

Crparerii KOHTpOIIO OOCTymy. JlMCKperiiiHe pO3MEKyBaHHS IOCTYIIY.
Kontponbs moctymy Ha ocHOBI poiieil. Po3mexxyBaHHS HOCTyIly Ha OCHOBI
IPaBUIL

Inentudikamis. Ynpapminua igeHTudikaiiero Ta goctynom. Mertoau
ayreHTu(dikaiii. baratopakropna ayrentudikaiisi. AyTeHTudikailisi Ha OCHOBI
onHopa3oBux mnapoiei. Ctpora ayrentudikamnisa. Kpunrorpadgiuai npoTtokonu
ctporoi ayrtentudikamii. biomerpuuna ayteHTHdIKallis  KOPUCTyBada.
ABTtopwu3ariisi. Bukopuctanss aBTopuzarii.

Tunu 3aco0iB koHTpomo Oe3meku. [IpeBeHTHBHI 3acO00M KOHTPOJIIO.
Crpumytoui 3acobu KOHTpOJ0. EGeKTuBHI MeXaHI3MU PO3KPUTTS MOPYIICHb.
Kopuryroui 3acobu xouTposto. 3acodbu BigHOBJIEHHS. KoMmmeHcyroui 3acodu
KOHTPOJTIO.

Kpunrorpadis 1 ii ocHOBHI OHATTA. Mojens kpuntorpagiyHOT CUCTEMH.
[Mpuntun Kepkxoddca. Etanmm po3Butky kpunrtorpadidHux cucteM. Buman
ICTOpUYHUX MUPIB.

Tunu mudpysannsa. [udpyBaHHs 3a JONOMOTOI 3aKPUTOrO KIIHOYA.
[Iponec cumerpuyHoro mudpyBaHHs. Tunu kpuntorpadiuyHUX MNEPETBOPEHbD.
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CumetpuuHi KpunrocucteMu mudpyBaHHs. AnroputMm mudpysanus DES, 3-
DES. Cranmapt mudpyBanus AES. OcHoBHI pexumu pod6oTH OI0YHOTO
CUMETPUIHOTO aAJITOPUTMY.

Cnucok pekomenoosanux osxycepen:

Ocnosnuii: 1 [c. 188-193, 205-210], 3 /c. 318-348].

Hooamrosuii: 6 [c. 398-411, 480-491].

Inmepnem-pecypcu: 14

5. CIIHCOK PEKOMEH/IOBAHUX /I/’KEPEJI

Ocnosnuu

1. Hanuk FO.I'. OcHoBH KiOepOe3neku Ta KiOepoOOpOHU: MiAPYYHUK /
FO.T". {anuxk, IL.I1. BopoOienko, B.M. Uepnera. — [Bunanus npyre, nepepo0. Ta
moi.]. — Omeca.: OHA3 im. O.C. Ilomoa, 2019. — 320 c. ISBN 978-617-582-
069-8

2. bypsyox B.JI. Indopmarmiitna Ta kibepOesneka: COIIOTEXHIYHUN
acniekT: miapyuHuk / [B. JI. bypsiuok, B. b. Tony0ko, B. O. Xopomiko, C. B.
Tosnrona]; 3a 3ar. pea. a-pa TexH. Hayk, npodecopa B. b. Tonyboka.— K.: VYT,
2015.— 288 c.

3. besneka inghopmayivinux cucmem. nasy. nocio. / B. I. [lawopin, IO. B.
Kocmiox. — Kuis: [[epowc. mope.-exon. yu-m, 2022. — 376 c.

4. T'pebentok A.M. OcHoBu ympaBiiHHS 1HGOPMAIIHHOIO O€3MEeKOI0:
HaB4. mocioauk / A.M. I'pebentok, JI.B. Pubanpuenko. ninpo: J{aimpor.
JepK. YHT BHYTpiml. crpas, 2020. — 144 c.

Jlooamxosuti
5. 3axucm cucmem enexkmponHux KomymHikayiu: Haeu.nocio./ B.O.
Xopowrxo, O.B. Kpusopyuxo, M.M. Bbpainoscoxuu ma in. — Kuig: Kuis. nay.
mope.-exoH. yu-m, 2019. — 164 c.

6. OcHoBu kibeprpocTopy, KibepOe3neku Ta kibep3axucty. Hapd. mocio. /
B. M. borym, B. B. borym, B. JI. bpoBko, B. Il. Hactpanin; mia. pea. B. M.
boryma. — K.: BugaBaumrso Jlipa-K, 2020. — 554 c. ISBN 978-617-7844-54-
8.

7. MetoauuHuii MOCIOHUK JJisi TPEHEPIB 3 MUTaHb KIOEPTriri€eHW y pamkKax
cnemiaabHoi  mpodeciitHoi  (cepTudikaTHOI)  MporpaMyd  MIJBUILECHHS
kBamdikarii: [Ipaktuxym. — Kuis: BAITE, 2021. — 106 c.

8. TIpabap 1. T. besnekoBa cuHepreTuka: KiOepHETUYHUN Ta
iHopmariiiauii actiektu: mMoHorpadis / I. I'. I'pabdap, P. B. I'pumyk, K. B.
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Monopenrpka; 3a 3ar. pea. A.T.H., pod. P. B. I'pumyka. — XKuromup: )KHAEY,
2019. - 280 c.

9. Texnozorii iHTepHeTy peuei. HaBuanbHuil mociOHuk [EnextponHuit
pecypc]: HaB4. mocid. i CTyI. cneriaabHocTi 126 «HdopmaliiiHi cuctemMu Ta
TEXHOJIOr1i», crnemianizamis «lHpopmaliitHe 3a0e3nedueHHsT pOOOTOTEXHIYHUX
cuctem» / b. FO. Kypakoscbkuid, [.O. 3eniB; KIII im. Irops Cikopceskoro. —
Enextponni TexctoBi mani (1 dain: 12,5 Moaiit). — Kuis: KIII iM. Irops
Cikxopcbkoro, 2021. — 271 c.

10. Vka3 Ilpesuaenta Ykpainu Big 15 Oepe3ns 2016 poxy Ne 96/2016
«IIpo pimenns Paau HarioHansHOI Oe3neku 1 000poHU YKpaiHu» Bij 27 CluHs
2016 poky "IIpo Crparerito kibepOe3nexku YkpaiHu" (naTa 3BEpHEHHS:
30.06.2022).

11. 3akon Ykpainu «IIpo ocHOBHI 3acaau 3a0e3neueHHs KiOepOe3neKku
Ykpainn» // Bimomocti BepxoBHoi Pagum Ykpainu, 2017. — Ne 45. — C1.403
(mara 3BepHeHHs: 30.06.2022).

12. 3akon Ykpainu «I[Ipo obGopony VYkpainu» // Bimomocti BepxoBHoi
Panu Ykpainu. — 2017. — Ne 45. — C1.403 (narta 3BepHenss: 30.06.2022).

13. OcHoBu 1H(popMaliiiHOi Oe3neku: HaBd. nocioHuk / B. b. Bumns, O. C.
["aBpui, E. B. Puxkos. [Juinpo: JuHinpon. gepx. yH-T BHyTpiul. cripas, 2020.
128 c.

Iumepnem-ooicepena
14. Cisco -Ykpaina. URL: https://www.cisco.com (marta 3BepHEHHS:
30.06.2022).
15. Annual Threat Reports. URL: https://www.fireeye.com/current-
threats/annual-threat-report.ntml (nara 3sepuenns: 30.06.2022).
16. European union agency  for cybersecurity. URL.:
https://www.enisa.europa.eu. (1ara 3sepuenns: 30.06.2022).

*Kypcueom 3a3naueni 0xcepena, wjo € 8 HasasHocmi 6 oioniomeyi /J[TEY
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