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З початком розвитку інноваційних технологій і мережі Інтернет, 

стало очевидним, що це новий період війн – війни сьомого покоління. 
Сьогодні технології та мережа Інтернет найбільш впливають на 
людство і є достатньо динамічними. Однією з нових форм воєн, які 
виникли в цю еру, є кібернетична війна. Це зручна зброя, адже мере-
жею Інтернет користуються всі, і тому вплив може бути здійснений 
не лише на певну країну, а на весь світ. Така зброя постійно 
вдосконалюється, через розвиток технологій.  

Професор О. О. Мережко дає таке визначення кібервійни: «Кібер-
війна – використання Інтернету й пов’язаних з ним технологічних і 
інформаційних засобів однією державою з метою заподіяння шкоди 
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військовій, технологічній, економічній, політичній та інформаційній 
безпеці та суверенітету іншої держави» [1]. З точки зору експерта в 
області кібербезпеки Р. Кларка: «Кібервійна – це дії однієї націо-
нальної держави з проникнення у комп’ютери або мережі іншої 
національної держави для досягнення цілей нанесення збитку або 
руйнування» [2]. Є й інші зарубіжні та вітчизняні дослідники об’єктом 
дослідження яких є кібервійни. Тому сьогодні не існує певного 
сталого визначення цього терміну, але суть залишається незмінною. 
Хакери (ті, що видобувають інформацію) та кракери (ті, що псують 
програмно-апаратні засоби) – є головними діючими особами в таких 
війнах [3, c. 56]. 

Існують такі форми прояву кібервійн: 
• вандалізм – псування інтернет-сторінок, зміна змісту негативними 
або пропагандистськими матеріалами; 

• пропаганда – поширення звернень, що закликають до певних дій, 
або розміщення відповідної інформації на чужих Інтернет-майдан-
чиках; 

• збір інформації – зламування сторінок приватних осіб або окремих 
організацій для отримання закритої інформації; 

• відмова сервісу – атаки з різних комп’ютерів для унеможливлення 
функціонування сайтів чи комп’ютерних систем; 

• втручання в роботу обладнання – атаки на комп’ютери, що 
виконують адміністративно-контрольні функції в державних, 
громадських, військових та комерційних організаціях; 

• атаки на об’єкти критичної інфраструктури – напад на комп’ютери, 
що контролюють життєдіяльність міст, зокрема телефонних ліній, 
водопостачання, електропостачання, пожежної безпеки, транспорт-
ного сполучення тощо [3, c. 56–57]. 

Кібернетичні війни можуть бути технологічними та інформацій-
ними. Яскравим прикладом інформаційної кібервійни є соціальна 
мережа «Вконтакте», яка містить в собі достатньо пропаганди проти 
України, проте все ще залишається однією з соціальних мереж, яку 
відвідують українці (незважаючи на офіційну заборону). За рахунок 
того, що дана соціальна мережа є російською, користувач автома-
тично надає всю інформацію російським правоохоронним органам.  

Багато країн вже починають розуміти, що чим нижчий рівень 
кібербезпеки держави, тим більші шанси зазнати ураження від кібе-
ратак по інформаційній та інших системах, базах країни. Тому вони 
потребують постійного покращення кіберзахисту, а особливо Україна. 
Відповідно до Законодавства України: «Кіберзахист – це сукупність 
організаційних, правових, інженерно-технічних заходів, а також захо-
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дів криптографічного та технічного захисту інформації, спрямованих 
на запобігання кіберінцидентам, виявлення та захист від кібератак, 
ліквідацію їх наслідків, відновлення сталості і надійності функціону-
вання комунікаційних, технологічних систем» [4]. Відомим сучасним 
прикладом кібервійни є російсько-українська кібервійна, яка почалася 
в 2013 році з російської атаки на інформаційні системи приватних 
підприємств та державні установи України. 

Початок кібервійни передбачає кібератаку. Кібератака відбу-
вається безпосередньо в кіберпросторі – віртуальний простір, в якому 
можна здійснювати комунікації в мережі Інтернет. Законодавство 
України визначає кібератаку, як спрямовані або навмисні дії в 
кіберпросторі, які здійснюються за допомогою засобів електронних 
комунікацій задля досягнення однієї або сукупності певних цілей [4].  

Незважаючи на масштаб та наслідки кібервійн, американській 
вчений Мартін Лібікі зазначає, що за допомогою кібервійни немож-
ливо роззброїти супротивника, окупувати його територію або змінити 
політичний режим в країні [5]. Проте все це на фізичному рівні, а той, 
хто контролює кіберпростір, має значні переваги, включаючи 
контроль над інформацією і майже всім світом. 
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